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Huszti Gabor polgarmester kdszontttte a megjelenteket. Az alairt jelenléti iv alapjan
megallapitotta, hogy a megvalasztott 7 6 képviseld-testlleti tagbél megjelent 6 f6, igy az ilés
hatérozatképes, azt megnyitotta.

Tavolmaradasét bejelentette dr. Gerges Gabor alpolgarmester.

Huszti Gabor polgarmester kdszéntétte az tilésen megjelent 6vodas sziiléket és tajékoztatta Gket,
hogy rendkivilli sziil5i értekezletre is sor kerll majd a héten a hiteles tijékoztatas érdekében.

A polgarmester javaslatara a KépviselS-testiilet egyhangulag, 6 f6 timogaté szavazatéval,
ellenszavazat és tartdzkodas nélkdl dr. Szakos Judit jegyzét bizta meg az {ilés jegyzékonyvének
vezetésével,

A polgarmester javaslatara a Képvisel6-testilet egyhangllag, 6 f6 timogaté szavazatéval,
ellenszavazat és tartézkodas nélkil a képvisels-testilleti {ilés jegyzékonyvének hitelesitésére
Asztalos Erika és Juhaszné Molndr Méaria képviselSket bizta meg.
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dr. Szakos Judit jegyzé:
Kérésem a megvalasztott hitelesitékhdz, hogy a kévetkezé 15 napban legyenek elérhetdk,
illetve jelezzék, ha nem.

Ezt kbvetden Huszti Gabor polgdrmester javaslatot tett az Gilés napirendjére médositva és
kiegészitve a meghivé szerinti napirendi pontokat.

A napirendre vonatkozé javaslattal a KépviselS-testllet egyhangulag, 6 f6 tdmogatd
szavazataval, ellenszavazat és tartézkodas nélkil egyetértett, a napirendre vonatkozdan mas javaslat
nem volt.

A képvisel6-testiileti {ilés napirendi pontjai:

1) Jelentés a lejart hataridejd hatdrozatok végrehajtasardl és a két (ilés kozottl idbszak
eseményeirél
El6ad6: Huszti Gabor polgarmester

2.) Javaslat a Szirmabeseny8i Napsugar Ovoda és Bolcséde alapfté okiratdnak médositasara
Eléadé: Huszti Gabor polgarmester
Az eléterjesztéshez a Humdnterdileti Bizottsdg dllasfoglalasa sziikséges.

3.) Tajékoztatd az iskola oktaté-nevelé munkajarél
Eldadé: Gydrfi Laszloné iskolaigazgatd
Az elbterjesztéshez a Humanterileti Bizottsag allasfoglalasa sziikséges.

4.) Beszamol6 az évoda-hdlcséde neveld munkajardl
Eldadé: Gulyas Edit Judit intézményvezetd
Az elbterjesztéshez a Humanteriileti Bizottsdg allasfoglaldsa sziikséges.

5) Tervezet Szirmabesenyd Nagykozség Onkormdanyzata Képvisels-testiiletének .../2018. (.)
onkormanyzati rendelete a kézszolgalati tisztvisel6k napjarol
El6ad6: Huszti Gabor polgarmester

6.) Javaslat a hulladékgazdalkodassal kapcsolatos hatarozatok elfogadasdra
Eléadé; Huszti Gabor polgarmester

7. Javaslat Onkormanyzati étkeztetési fejlesztések tamogatésara sz6l6 pélyazat benyujtasara
Eléadd: Huszti Gabor polgarmester
Az eléterjesztéshez a Pénziigyi Bizottsdg allasfoglalasa sziikséges.

8) Javaslat a Szirmabesenydi Polgarmesteri Hivatal Informatikai Biztonsagi Szabélyzatanak
elfogadéaséra
El6add: Huszti Gabor polgdrmester
Az elbterjesztéshez a Pénzligyi Bizottsag alldsfoglaldsa sziikséges.

9.) Javaslat a képvisel6i alap felhasznalasdra
El6adé: Huszti Gabor polgarmester
Az eléterjesztéshez a Pénzligyi Bizottsag éllasfoglaldsa sziikséges.



10.) Tervezet az intézményi téritési dij megallapitasarsl szol6 5/2012.(111.29.) dnkormanyzati
rendelet médositasara
Az elSterjesztéshez a Pénziigyi és a Humanteriileti Bizottsag 4llasfoglalésa szlikséges.

11.) Bejelentések, inditvanyok, javaslatok

Elsé napirendi pont;

A napirendi pont el6adédja az elSterjesztéshez kiegészitést, modositas nem filizott.
A napirendi ponttal kapcsolatban a képvisel6k részérél kérdés, hozzaszolds nem volt, annak
megtargyaldsat a polgarmester lezérta,

A lejart hatéridej(i hatérozatok végrehajtasardl és a két Ulés kozotti id&szak eseményeirdl
52010 jelentést a Képviseld-testiilet egyhanguilag, 6 f6 egyetértésével, ellenvélemény és tartézkodas
nélkiil elfogadta.

Miésodik napirendi pont:

Huszti Gabor polgérmester;

Az elbterjesztést a Humanterlleti Bizottsdg elGzetesen targyalta. Miel6tt ratérnénk a
napirendi pont targyalésara, sz6beli kiegészitést szeretnék tenni ezzel, illetve a kialakult helyzettel
kapcsolatban.

IdSben mdjus 11-ig kell visszamenniink, akkor lettem szembesitve azzal, hogy az dvodai
gyermeklétszam szeptembertdl 132 f6 kdril fog alakulni, ami mar azéta is valtozott. Ehhez néhany
nap mulva kapcsol6dott az, hogy a bélcsédei Iétszam pedig 34 6 kériil fog alakulni, Még azon a
napon lediltink az intézményvezetSkkel - 6vodavezetével, iskolaigazgatéval - jegyzé asszonnyal.
Prébaltunk megfejteni a kialakult helyzet okt és prébéltunk a lehetséges megoldésokon
gondolkodni. Amiben régtdn léptiink, hogy hétfén egy rendkiviili sziil3i értekezletet tartottunk
annak a 15 fé sziilGi tarsasagnak, akinek a gyermeke gynevezett évvesztes, visszatartott gyermek
lenne. Ezen a sz(il5i értekezleten azt probéltam kérni a sziil6ktdl, hogy probaljunk meg kdzdsen
valamilyen kooperativ megoldast talalni. Egy olyan megoldds kezdett kdrvonalazédni, hogy
inditanank egy Ugynevezett iskola el6készité csoportot. Ez nem egy iskolds csoport, hanem
ugyanugy egy évodas csoport lenne, Ezzel a csoporttal béviteniink kell az 6voda alapitd okiratban
az 6vodai csoport létszdmat. Ehhez sziikséges az okirat madositasa.

Eldzetesen mindenféle konkrétum nélkiil ez lett a sziilének elmondva. A kezdeti sokk utén elkezdtek
a szul6k dtletelni, hol lehetne Uj csoportot indftani. Extrémebbnél extrémebb helyek hangzottak el,
a volt plébania épilete, a volt rendérség éplilete, melyek vizesek, dohosak, a rendérség épiilete
salétromos, raktarként vannak haszndlva, Széba keriilt a napkézi otthon épiilete, mellyel
kapcsolatban elmondtam, hogy egy olyan kényszer alatt vagyunk, hogy egyszerre tébb beruhazas
indul el a teleplilésen és még az is elképzelhetd volt, hogy az Egészségligyi Kdzpont egy része fog
oda koltozni a felljitas idejére, Azonban 8 vagy 10 nyéri tabort hirdettiink, mindig ez az épiilet volt
a téborozésok helyszine, amely az ANTSZ-nek be is lett jelentve. Jott az a lehet8ség, hogy vizsgaljuk
meg, hogy hol lehet §sszevonni, szétverni, konténerezni. Az a 15 gyerek, akinek a sziilje ott volt
Osszeraktak és eljutottak odaig, hogy inditsunk egy iskola elékészitd csoportot, a gyerekek akkor
kapnak tényleges fejlesztést, az iskola és az dvoda kozétt sokak szerint lévé szakadék egy kicsit
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0sszébb huzédik, kdzelebb keriilnek egymashoz és rendesen fel tudnak késziilni az iskolara. Ezt
kovetden az egyik sziilé azt mondta, hogy kérdezziik meg a nagycsoportos sziilbket is, mert hitha
Gket is érdekelné az, hogy a 3 éves gyerekek koziil kiemelnék a nagycsoportosokat és ne az legyen,
hogy nagyon sok a kicsi, 20 f6 feletti, kevés a nagycsoportos gyerek és ilyenkor megoszlik a figyelem
és nagyon nehéz 3 féle évjaratl gyerekre figyelni, a sok kicsi lekéti mind a dajka, mind pedig az
ovondk figyelmét, erejét. Az Svoda részérdl ezzel kapcsolatban elindult egy kérdGives felmérés. Volt
olyan sz(it8, aki nem olvasta el figyelmesen és Ugy dontott és volt olyan aki nem tudott ddnteni, mert
nem volt kel informacio birtokdban. Talan 6k dontéttek felelésségteljesebben. Ami még menet
kozben tortént ezt kdvetd héten volt a Kocsis Fogadéban egy szul6k altal szervezett megbeszélés,
amin nem volt ott sem a fenntarté, sem pedig az intézmény képviselSje. gy kérdés az, hogy
mennyire sikeriilt els6 kézbdl tdjékozédni. A hirtelen, meglepetésszer( létszimadat utén felvettem
azzal az épitésszel kapcsolatot, aki az évoda atalakitast készitette, azzal foglalkoztunk, hogy mit
hogyan lehetne &sszevonni. Az évoda kapcsan azt kell tudni mind a sziiléknek, mind pedig a
képviselGknek, hogy a rendezési terv szerint az egy oldalhatéron 4llé épiilet, a bévithetésége ilyen
szempontbdl korlatozott. Nem egyszer( dolog, hogy hozza toldok x db konténert. Logikusan oldal
iranyban kellene hozzatoldani, amihez nem fogunk épitési engedélyt kapni. Ez tértént régton azon
a héten, amikor szembesiiltiink a helyzettel. A szlil6k természetesen régtén eredményt vartak volna
t6llink. Az 6vodaval kapcsolatban még tudni kell, hogy van egy jogszabély, ami el8irja, hogy milyen
helyiségeknek kell rendelkezésre dlini, példaul elkiilon{ts, személyzeti WC, 6vénéi 6it6z6, stb.

A csoportszoba kapcsan 2 m*t kell biztositani egy gyermek szémdra. Ez azt jelenti, hogy egy 25 f6
csoportlétszam esetében 50 m?, plusz hozza kell tenni a vizesblokkot, 6lt6zé részt, ez igy durvan 80
m?, ennyi kellene tudnunk béviteni. Eimondtam a sziilknek akkor, abban a fazisban, hogy jelen
pillanatban -mivel ez egy deriilt égbd| villamcsapds - nincs a fiokban terviink arra, hogy mondjuk egy
tetétérbeépités meg lenne tervezve, le lenne engedélyezve és nem all rendelkezéslinkre az a forrds,
ami ennek a kialakitasahoz sziikséges lenne.

Ezt kdvetSen abba az irdnyba léptiink, hogy elmentek levelek az ANTSZ-nek, évoda, konyha és az
egészséglgy Ggyében. Az ANTSZ ra egy hétre helyszini szemlét tartott. Az évodaval kapcsolatban
azzal a javaslattal alltunk el8, amit a sziil&k kértek, hogy nyissunk egybe mindent. A szakhatdsdg ezt
a variaciot nem tartotta kivitelezhetének, ehhez 6k nem jarulnak hozza. Az iskolat is végig jartak,
megnéztek, ott is megtették a megallapitasaikat, majd atvittik &ket a napkdzi otthonba, amit a
legrosszabb helynek, legrosszabb megoldésnak tartottak. Az iskola kapcsén elmondtak, hogy milyen
beavatkozasokat szilkséges megcsinalni ahhoz, hogy arra engedélyt tudjunk kapni. Elsédlegesen a
radiatorokat le kell burkolni, nem lenne feltétel, de mi mondtuk, hogy a folyosét szeretnénk
lerekeszteni, ElImondtak azt, hogy a vizesblokkba a csapot lentebb kell rakni a gyerekek méretének
megfelelden. A lépcséhdz egy rampét kellene, hogy épitsiink, a nyilaszarénal kell a kiesés elleni
védelmet megteremteni, illetve az livegezett ajtokndl kell biztositani azt, hogy az liveg ne
gyerekmagassagba kezd8djon. Az ANTSZ-nek volt olyan javaslata, hogy ne a hatsé udvaron akarjunk
elkeritett jatszéudvar részt kialakitani, hanem inkébb az elékertben, mert hogy az védettebb, jobban
koriil hatarolhato.

A legutolsé informécidim szerint azt a tdjékoztatdst kaptam az évodatdl, hogy 28 sziil6 irta ala azt,
hogy elképzelhetdnek tart egy &sszevont nagycsoportos, visszatartott gyerekes csoportot, egyfajta
iskolael6készité csoportként. Kozben még a Tankerlilettel is egyeztettettiink err8l, akik kozolték,
hogy az éplilet az dnkorményzaté, feléjik bejelentési kotelezettséglink van, amennyiben ezt az
iskola meg tudja szervezni, akkor a hozzdjérulasukat adjak.

Puhatoloztunk a konténeres megoldds irdnyaban is, illetve menet kdzben jéttek olyan djabb
informaciok és cselekmények, hogy most késztiliink beadni az 6voddra egy palyazatot, melybél egy
hatalmas 6vodai étkez6t szeretnénk kialakitani és ott tudnank kialakitani erre alkalmas teret. Amit a
T.0.P-ra benyujtottunk palyazatot az nem kapott timogatast, most elkezdjiik szeletenként csinéini a
dolgot. Olyan informéacié birtokaba is kerliltlink, hogy a nyar folyaman lesz pélyazat bélcsddei
féréhely kapacitdas bdvitésére, amit szintén szeretnénk beadni. Amennyiben tényleges igény
mutatkozik, és Ggy tdnik, hogy igen, akkor adatokkal is ala tudjuk tdmasztani azt, hogy itt van igény
bdlcsédei kapacitas bbvitésére. Ami nélunk folyamatosan lecsapédott és a szlilbkkel is volt
egyeztetve az az, hogy a sz(ilok amiatt nem tartjak jénak az iskoldban torténé elhelyezést, hogy a
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gyerekben ez torést fog okozni. A gyerekek tobb mint a fele mehetett is volna iskolaba. Ez most a
Humantertileti Bizottsdg Ulésén deriilt ki, hogy 3 gyereknek van szakvéleménye, a tobbi
intézményvezetdi hataskdrben délt el pusztan az életkor alapjan, amivel én nem tudok mit kezdeni.
Bennem a masik oldalrél az vetddik fel, ha most a bolcs6dében fejlesztiink akar konténeres
megoldassal ideiglenes dolgot, akkor abban a szlilében és abban a gyerekben mi csapédik le, mert
a 3 éves bolcsédés gyerek mar arra lett felkészitve, hogy dvodaba fog menni. Esetleg mar voltak az
dvodaban szétnézni, arra kerékparoztak. A gyerek a jogot nem tudja kezelni, azt, hogy 6 fizikailag
dvodéba van beiratva, de maradt a bélcsiben. Ez egy 3 éves gyerek fejébe nem fog &sszedllni.

Jelen pillanatban itt tartunk.

Konténer Ggyében az egyik szUl6tdl kaptam javaslatot cégre, ugyanazt a céget javasolta, akit mi s
megtalédltunk egy kordbbi ligyben. Téliik egy féléves bérlésre kaptunk 5 konténerre 3,88 millié
forintos Gsszeget, amit duplazni kell, mert hogy egész évre szlikséglink lenne ra. Elmozduitunk a
vétel irdnyaba, ahonnan kaptunk egy 14 milliés brutté dsszeget, amibdl 6.750 e/Ft a konténer, 2,9
milli¢ a szaniter, 450-600 ezer a klima, a kiszallitas, telepités koltsége plusz afa. Ebben nincs benne az
alap, valamint a kdzmuvek rékdtése, hatésagi engedélyezések. Ezek kész dolgok, mégis kell hozza
épitési engedély. Erre kell egy épitész tervet készitenilink, melynek atfutasi ideje 2-3 hét. Hivatalosan
21 nap az épitési engedélynek a megszerzése. Kb. még egy 4 millié forintot ré kell szdmolni. Az
EMASZ ligyintézésnek is van atfutasi ideje.

Az ANTSZ leirta azt és értelmes megoldésnak tartja az iskolaban torténd csoportszoba kialakitasat,
ezért a szakapparatus ebbe az irdnyba mozdult el. Jegyz6 asszony készitett egy olyan el6terjesztést,
amely az alapité okiratnak az ez irdnyba t&rténé médositasa lenne, ezt egyeztette a Kincstarral. Amit
pedig a napi szintd m(ikddésrél gondolok az az, hogy Ugy lehetne szervezni az dvoda életét, hogy az
meg tudjon férni az iskoldval. Tudjuk azt, hogy az iskolas sziilék nem mehetnek fel a terembe. Az
ovodas szildk igen. Igazgatd asszony azt a részt jeldlte ki az iskoldban, ahol most jelenleg az elsé
osztalyos gyerekek vannak, ami a legelszeparaltabb terem. Barmi is térténik, vasarolnunk kell annyi
fektetdt, amennyi a gyerek, butort kell venni, kis széket, kis asztalt stb. Ezekbe igy is ugy is be kell
ruhézni, ez fix kéltség. Szamolgattuk, hogy a terem é&talakitdsa mennyibe keriilhet, ez a kdltség egy
2-3 millié forint kérdl dlina meg. Ez a pénz része, de szeretném hangsulyozni, hogy ez most nem a
pénzrdl szdl. Jelen pillanatban még nem tudjuk megmondani, hogy barmilyen megoldas is sziiletik,
hogy honnan fogunk erre pénzt keriteni, hiszen februarban elfogadtunk egy éves kdltségvetést, ami
lek6tott tételeket tartalmaz. JOI hangzik a kdltségvetés dsszege, de ezek mind feladattal terheltek,
ami pedig szabad forras volt, azt célokhoz rendeltiik hozzd, ahol mar szerzGdések vannak kbtve.
Visszatérve a napi mikodéshez azt gondolom, hogy jarhato Ut lehetne az, hogy az évodas sziilék
ugyanugy felmenjenek és ott adjék &t a gyerekeket. A folyosét lekeritenénk, van egy iskolal terem,
ami atalakitddna évodai csoportszobdvd és mellette van még egy kis terem is, amit dontés
flggvényében lehet hasznalni fejleszté teremnek, étkezdnek, fektetd, altaté helynek. Amit
iskolaigazgatd asszony felajanlott az az, hogy gy fogja tervezni az drarendet, hogy legyen
lehetésége ezeknek a gyerekeknek olyan plusz szolgaltatasokhoz hozzéjutni, mint az informatika
teremnek a haszndlata, égeté kemence, agyagozé mdhely, tlkrés terem hasznélata
mozgasfejlesztési céllal. Onkormanyzatként pedig abban gondolkodok, hogy egy fejleszté
pedagodgust fogunk felvenni, akinek csak az lenne a feladata, hogy az évodai fejlesztéseket végezze.
Ezen kivil talaltam két olyan szakembert, logopédust és fejlesztd szakembert, akivel megbizisos
jogviszony forméjaban tdmogatnank azt, hogy ebben a kézegben egy minél magasabb szinvonald
ellatdst tudjunk nydjtani. Ami még a humén erdforrdshoz tartozik, hogy a dajka létszdmot
megkettézve gondoinank, két dajka tartozna a csoporthoz. A napi szint(i mikddést nézve a reggeli
orakban van egyfajta egyidejség, akkor viszi a szlil6 a gyerekét iskolaba és az 6vodas szllé is a
gyerekét 6vodaba. Meg lehet azt szervezni, hogy amikor éra van az iskolasoknak az ovisok akkor
mennek le egy délel6tti jatszd udvarozasra, Az étkezéssel kapcsolatban is egyeztettiink az ANTSZ-el,
ahol az hangzott el, hogy a tizérait, uzsonnat el lehet a csoportszobdban fogyasztani, magéat az
ebédet pedig hamarabb kapjak az évodésok, mint az iskolasok, igy akar le is mehetnek az iskolai
étkezbbe. A szlldé és gyerek igy semmit nem érzékel. Ez nekiink most egy nagyon fontos
megoldandé feladatunk, de nem kizdrélag az egyetlen feladatunk. Nagyon sokszor egy kiilsé,
harmadik félre kell varnunk. Egyenl6re nincs &sszehasonlitd drajanlatunk, hiszen az még nem



érkezett meg, egy ajanlatunk van, ekkora tételnél hdrom &rajanlatot be szoktunk kérni. Most a
gyorsasag kedveért kettSt kértiink. Azzal mindenkinek tisztdban kell lennie, hogy az &nkormanyzat
nem duskal az ingatlanokban, nincs 2-3 kockahdzunk, ami erre megoldas lehetne. De tovébb
gondolva a dolgot az sem lenne megoldés, hiszen ami a rendezési terven nem intézményi terlilet,
lak6teriiletbe van sorolva - egy rendezési terv médositas legaldbb 6 hénap - lakddvezetbe nem
lehet elhelyezni intézményt. Ezért szeretnénk az iskoldba bekéredzkedni és ott minden feltételt, ami
a komfortossadghoz és ahhoz szlikséges, hogy a gyerekek j6l érezzék magukat, tényleges fejlesztést
kapjanak megteremteni. Amennyiben a képvisel6-testiilet igy dont, hogy adjuk ki 20 millié forintot
azért, hogy egy ideiglenes megoldasba belemenjlink, akkor én is fel fogom tartani a kezem és meg
fogom szavazni. Valtozatlanul nem tartom jé megoldédsnak, mert azt gondolom, hogy nem ez
szolgalja a kdzosség érdekeit. Nem lehet egyoldaliian nézni, hogy csak a nagy csoportos gyerekekrél
5z6l, mert ez ugyanugy szol a kis csoportos gyerekekrdl is, aki lelkileg arra van felkészitve, hogy
mennek az oviba. Ez eqy sokkal &sszetettebb kérdés. Kérdés, amennyiben utdna adunk be pélyazatot
fix éplletre, akkor mit kezdiink a konténerekkel, olyanokkal, amik &éssze vannak rendezve és
hianyoznak oldalfalai. Ez a probléma szamos kérdést felvet. Itt szeretném felhivni a képviseld tarsaim
figyelmét is, hogy felel6s dontést kell hozni ez Ugyben. Amennyiben a konténer mellett déntiink,
meg kell keresni és meg kell talalni azt a 20 millié forintot, amit erre szeretnénk raforditani az
egyébként kotott koltségvetéslinkbdl,

A tdrgyalasi sorrend szerint a Humanteriileti Bizottsdg elmondja &llasfoglaldsat, majd a
képviseldknek van jogosultsaga hozzaszdini, ezt kdvetden tudok sz6t adni a megjelent sziil8knek.
Szamolgatnunk kell az id6vel is, a rendelkezésre llé drajanlat szerint a konténeres cég 8-10 hetet irt
szallitasra, ezzel parhuzamosan tud késziilni egy épitési engedélyes terv és egyéb sziikséges
engedélyek. Van el6ttliink a julius és egy augusztus hénap. En a magam részérdl azt tartandm
racionalis és kézenfekvé megoldasnak, hogy a szillékkel partnerségben az iskolaba keriiljenek
elhelyezésre. Soha nem volt szdmunkra kézémbds az dvoda, hiszen ingyenessé tettiik az étkezést,
nem kell tisztasagi csomagot vinni az 6vodaba és minden gyerek ingyen tud jarni Gszni.

A humaneréforrast is probaljuk 6sszerakni, ami szintén nem egyszerd.

Atadndm a szdt Juhaszné Molnar Maria elnék asszonynak, hogy ismertesse a Humanteriileti
Bizottsag allasfoglalasat.

Kérdezem jegyzé asszonyt, van e ezzel kapcsolatban még valami hozzaf(izni val6ja?

dr. Szakos Judit jegyzé:

Finanszirozas részérdl elfogadott a gyermeklétszdm megemelése, telephelyként az iskola
kijelélése. Az egyeztetés sordn a Kincstar és a Kormdnyhivatal részérél az volt meglepd, hogy azt
kimondani, hogy SzirmabesenySbe a tankételes kol gyerekek - ami nem szamit, hogy nyari gyerek
- 42 %-a visszamarad az ovoddba. Ezt nem értette meg senki sem, hogy ez tulajdonképen mi,
Megkérdezték, hogy milyen gyerekek vannak itt. Amennyiben ezt széraz adatként nézziik (igy, hogy
gyereket nem képzelink mégé, a 42 % kimondasa az nagyon sok. Biztos, hogy mindenkinek van
magyarézata, egyedi oka. En csak adatot, szamot mondok, de ezen azért a reakcié erés meghokkenés
volt. Ez egy ilyen tipusu, ilyen lakossagi osszetétel(i teleptilésen nem gyakorlott és nem jellemzé.

Huszti Gabor polgarmester:

Annyival egésziteném ki, amire pont jegyzd asszony hivta fel a figyelmemet, hogy ez egy
lavinat indit el, mert a kdvetkezé évben a szllé azért akarja majd visszatartani a gyerekét, mert
nehogy mas 7,5 éves gyerekkel Jarjon az 6 6 éves gyereke iskoldba. Innentél kezdve ez elszabadul.
Most van egy olyan lehetdség a keziinkben, hogy a vegyes csoportos megoldasrdl vissza tudnank
alIni a tiszta csoportra. El kell, hogy mondjam, hogy vita van ebben dvodavezetd asszonnyal kéztiink,
6 mar egy Ujhullamos intézményvezetd, aki azt mondja, hogy ennek vannak elényel, én pedig a
sziilok részérdl hallom, hogy a nagy csoportos gyerekek nincsenek gy felvértezve tudésban, mint
amikor tiszta csoportok voltak. A tiszta csoportnak vitathatatlanul meg van az az elénye, hogy sokkal
kénnyebb egy nagy csoportos gyerekekkel elmenni kirdndulni, uszodaba, verseket, mondékakat
tanulni, szerepléseket begyakorolni és egyaltalan készlilni az iskola életre,



Gy®6rfi Laszloné iskolaigazgato:

Nem vagyok képvisel6-testiileti tag, de harom fontos mondanivalom lenne. Az iskola
feldjitdsa is szoba keriilt, ott allunk ez elStt. En magam is bizonytalan vagyok az iskolakezdés
kordlményeivel, azonban mindenkit nyugtatok, hogy minden rendben lesz, de ezt nem szabad
figyelmen kivil hagyni.

A masik fontos dolog, hogy ha Ugy dént a képvisel-testiilet, hogy médositja a szabalyzatot, akkor
azt egy évre tegye meg, mert egy évre le tudunk mondani egy tanteremrdl, de a tovébbiakban
szeretnénk mi is a fejlédésben gondolkodni.

A tisztanlatas érdekében szeretném még elmondani, hogy nem ragaszkodunk az 6vodahoz, hanem
felvetédétt egy feladat, amiben azt mondtuk, hogy mivel az édnkorményzatnak nagyon sokat
készonhetlink, illetve a Tankerileti igazgaté Gr aldasat adta, bar a pedagdgusck nem ériilnek neki,
elfogadjak a tényt, hogy meg kell oldanunk.

Huszti Gabor polgarmester:

En abban gondolkodom, hogy megrendeliink épitészeti tervet, megvizsgaltatjuk statikussal
azt, hogy az évoda fodémszerkezete mit bir és a tetétérben kialakitani egy csoportszobéat megfelel6
szigeteléssel, légtechnikdval. A hosszd tavl tervem az évoddaval ez, a bdlcsédével kapcsolatban
pedig az, hogy arra is adni be pélyazatot és fix épiiletet épiteni ugy, hogy az levélaszthato,
szakaszolhato legyen. A demogréfiai trendek egyaéltalan nem tamasztjak ala azt, hogy itt robbanas
szer(ien egy vagy akar két csoportra is szlikség van. Eddig mindig bevittek a sziil6k annyi gyereket
Miskolcra praktikus okokbdl kifolydlag, hogy nem volt ilyen probléménk. A probléma két dologbdl
allt 8ssze, hogy tul sok gyereket tartanak vissza és nagyon sok, 18 6 kiilsés gyereket valamilyen oknal
fogva felvett az dvoda, ami a 16 visszamaradé gyerekkel egytitt 34 f6.

Kérem a Humanteriileti Bizottsag allasfoglalasat.

Juhdszné Molnar Maria képviseld, a Humanteriileti Bizottsag elndke:

K&szondm a s5zot. A bizottsagi Ulés utan, még a ddntéstink utan is probaltunk &tletelni, az
elmdlt két napomat ennek a dolognak szenteltem. A Szirmabeseny6i Napsugér Ovoda és Bolcs6de
alapité okiratdnak modositasat a Bizottsdg nem tdmogatta. A létszamnoveléssel kapcsolatban
senkinek nem volt kifogasa, viszont az iskolai telephellyel igen. En Ggy gondolom, hogy az
elézetesen elmondottakhoz képest kiilén kell valasztanunk az évoda szervezetében esetleg a
csoportban a korosztélyok szétvalasztasat, az egy probléma, az azintézményvezetd hataskdre, illetve
a fenntartéi az egy kilon dolog. Most helyzet van, ennyi gyerek van beirva, ezeknek a gyerekeknek
helyet kell biztositani és ezt most itt neklink meg kell oldani. Akkor is, ha ez 20 millié forintba fog
keriilni az 6nkormanyzatnak. Elsé kérben a bblcsédéhez gondoltam egy csoportot konténer
formdban. Nagyon sok dnkorményzat élt ezzel a lehet6séggel. Ezt most konténeres helyzettel kell
megoldanunk. En javasolndm, hogy az 6voda épliletéhez hozza tenni. Most ott annyi atalakulas lesz.

Huszti Gabor polgarmester:
Oda nem fér el. Ott semmilyen atalakulas nem lesz, a konyhat verjlik szét.

Juhaszné Molnér Méria képvisels, a Humanteriileti Bizottsag elndke:

Harom-négy hénap alatt ezt komplex meg tudjak oldani, 100-110 e/Ft m? 4ron. En nem
arajanlatot kértem, egy masik dnkormanyzattél kaptam adatokat, hogy ez milyen szinten valésul
meg. Ebben kellene gondolkodjunk. Nagyon sok a megkeresés azéta is. Ismerem a kollégékat,
amennyiben az iskolaban lesz telephelye az 6vodanak, nagyon sok pedagégus ezt el fogja fogadni,
nem leszlink ellene, segiteni fogjuk az évodapedagdgus munkajat. Az, hogy milyen pedagogiai
szempontjai vannak, hogy a gyerekeket kiemeljik, dtvisszlk, van pozitiv és van negativ szempontja
is. Az, hogy a konténerekben milyen gyerekeket helyeziink el, a leendé beiratkozékat, vagy
ugyanugy kiemeljuik a csoporthél és &k kerdinek oda egy iskolaelékészits jelleggel ez megint a jové
kérdése. A targyi feltételeket kell biztositani ahhoz, hogy ezeket a gyerekeket el tudjuk helyezni, a
kotelezd feladatat az 6nkormanyzat biztositani tudja. Probéltam pénzigyileg is attekinteni ezt a
dolgot. Két dologban kell dénteniink, hogy az alapité okiratot tamogatjuk-e ebben a kikiildott



formaban, ahol meg van jelélve az iskola telephelynek vagy sem, a masik pedig, ha nem tdmogatjuk,
akkor hogyan fogjuk folytatni, a konténert hova tegyiik. Tervet kell késziteni. Azt, hogy utana milyen
palyazatok jelennek meg nem tudjuk. En csak annyit jegyeznék meg, hogy 3-4 éve Ullnk itt és
folyamatosan palyazatokra varunk. Most nem tudunk varni 3 évet, mert ezeknek a gyerekeknek most
kell a feladatot megoldani. A kdltségvetést kinyomtatva azon gondolkodom, hogy mi az, amit
tudunk véltoztatni. A februdrban elfogadott kdltségvetéslinkhdz képest is mar voltak elmozdulasok,
lekdtétt dolgok. Nagyon szép kéltségvetése van a telepiilésiinknek, de tudjuk, hogy ez egy
ugynevezett pantlikds pénz, fel van cimkézve, de azon kiviil van egy kis tartalékunk is, a 6-0s
mellékletben a beruhazasi kiadasok elSiranyzata. Ezen a tablan 476 millié forint korili 6sszeg van.
Ebben van az addssagkonszolidacio, a sportudvar, az OKO tanterem, a sportkomplexum, tervezési
koltségek, a reformatus parkold, rendezési terv, batorok és van egy 116 milliés 6sszeg, amit arra
gondoltunk, hogy menet kdzben kiilénbdzé célokat jeldlink meg. [gy keriilt széba az iskola 42
millidval, a kzlekedésfejlesztés, kiilonbodzd énrészek.

Huszti Gabor polgarmester:

Az volt a cél, hogy beruhdzisokba sajat dolgozdéinkkal bedolgozunk és onnan prébélunk
palyazati dnrészeket csokkenteni. Ami felsorolasra ker{lt az mind cimkézett, az OKO tanterem mar
éplil. Palyazatra varunk 3 éve!

Az elsé évink gy kezdddott, hogy felkésziltiink, gyartottunk terveket.

Juhaszné Molnar Maria képviseld, a Humanteriileti Bizottsag elndke:

Szeretném befejezni, mert még nem fejeztem be. Prébaltam Gtletelni, mert, ha javaslatot
mondok, mindig az van, hogy honnan. Szamitunk adébevétel emelkedésre is. Ugy gondolom, hogy
idBleges atcsoportositassal ezt a 20 millié forintot a konténerek megvasarldsdra meg tudjuk
finanszirozni, ez nem okozhat gondot. A kivitelezésre is azt a 3-4 honapot ki tudjuk varni, hiszen
nagyon sok gyerek év kézben fog bejdnni, igazan januarban kezdédik feltéltésre a Iétszam, addig ez
azido elég kell, hogy legyen, hogy a kivitelezést meg tudjuk valésitani.

Huszti Gabor polgarmester:

Kbszonom szépen. Kiegészitésként csak annyit, hogy a sziilék részérél is volt olyan felvetés,
hogy toljunk el EU-s nyertes projektet, hogy az onrészt késébb kelljen felhaszndini. Ez nem
lehetséges, mert kotétt menetrend szerint haladunk. Amikor pélydztunk sokkal alacsonyabb drak
voltak, most minden elszéllt, mindezt hozz4 kell tegyiik. A korrektség kedvéért annyit elmondanék,
hogy az elsé 2 évét a testlilet tervezéssel, eldkészitéssel toltétte, nagyon sok mindent
megterveztettiink, be is adtunk rengeteg palyazatot. Ult rajta a kdzponti adminisztracié és most
pedig minden egyszerre hullik rank. Nyertiink egy kerékparutat, egy OKO tantermet, egy iskola
feldjitast, egy orvosi rendelé felljitdst, a postéval szembeni épilet felljitésat, ugy tlinik, hogy
nyertiink az Ongropack mellett egy utat, tehat nem unatkozott a képviselo-testiilet és személy
szerint én sem. Bolond ember az, aki nem hasznal ki egy allami tdmogatast, és nem ad be aktivan
palyazatokat. Most is ezen dolgozunk.

Juhaszné Molnar Maria képviseld, a Humanteriileti Bizottsag elndke:
En ezt a palydzatokra varast arra mondtam, hogy most nincs arra id6nk, hogy varjunk,

Huszti Gabor polgdrmester:
A bizottsagi vélemény elhangzott, a bizottsag ezt az eléterjesztést nem tdmogatta. Atadom
a szot a képvisel6knek, utana pedig Jarvasné Maté Melindénak. Jegyzé asszony?

dr. Szakos Judit jegyzé:

Amikor a szavazasra kerll a sor, érdemében az alapitd okirat mddositasdra készitett
eléterjesztés nem vdltozik, de a Kincstarral a mai napon volt az utolsé egyeztetés, ennek a
technikajardl még egy par mondatot szeretnék mondani.



Asztalos Erika képvisel6:

Az én gyermekem is az 6vodéba jar és nagy csoportos, érintve van. Sokat gondolkodtam
rajta, tudom, hogy mi az, amikor a sziil6 a legjobbat akarja a gyerekének. Els6 megkdzelitésbai
egyértelmlen dgy gondoltam, hogy semmi képen nem szabad a gyerekeket kiszakitani a
megszokott kérnyezetikbél. Ott vannak a bardtok, a biztonsdg, a sziil6 nyugodtan adja 4t az
ovondnek a gyerekét. Ha abban a kézegben marad, az a legjobb neki. Az iskolai elhelyezésben is meg
lehet latni a jo dolgot, olyan lehetéség lenne a keziinkben, ami Ggy fejleszti a gyereket, amire az
6vodaban nincs lehetéség. Megvan az elénye annak is, hogy egylitt van egy korosztaly, mennek
kirandulni, tdbb dolgot meg lehet veliik csindlni, mint ahol kis csoportos is van. Ez a része j6 lenne.
Az, hogy kiszakitani a megszokott kérnyezetébdl, ez amellett szél, hogy ott kell maradni. Ez egy
nehéz Ugy, de amit iskolaigazgaté asszony mondott, hogy egy évre szél ez a lehetéségiink, az
elgondolkoztatott, ez elveti azt a gondolatot, hogy iskola. Nem tudom, hogy mennyire egy év lesz
ez a probléma, hiszen azon dolgozunk, hogy Szirmabeseny6 vonzo legyen a betelepiil6k szamdra és
egyre tobben fogjik vélasztani lak6helylikként. Az iskolai megoldésnél is nagyon sok plusz kéltség
fog jelentkezni. En arra gondoltam, hogy a bdlcséde udvarara kellene tenni a konténert, de jobban
Orllnék, ha az 6voda udvaran lenne, mert ugyanugy egyltt lennének. Mindenképpen meg kell
vizsgdlni azt, hogy az évoda udvaran hogy fér el.

Huszti Gabor polgarmester:

Ha a jatszotérbdl vesziink el, el kell bontani azt az épliletet, ahol a kinti eszkézdket téroljak.
Az infrastruktura részt ki kell taldlni, néhany fat ki kell vagni. Csak hatrafelé lehet menni, mert az
épiilet oldalhataron helyezkedik el, arra nem fogunk engedélyt kapni. Ez egy miemléki kirnyezet,
Azt is latni kell, hogy ezéltal a jatszoudvar mérete csdkken. Oda eszkézbket kellene tenniink, hiszen
egy csoporttal tébb gyerek van, aki ugyanugy szeretne jétszani. Kialakuit sajnos egy olyan rendszer,
hogy s6vényekkel fakkok vannak elvalasztva és mindenki maradjon a sajat fakkjaban és mindenki azt
figyeli, ami az évé. Az egyikben nincs hinta, a masikban nincs csiszda. Ezeket a problémakat
gorgetjliik magunkkal. llyen szempontbé! tébb racionalitas szorul abba, hogy a bélcséde udvaron
torténjen fejlesztés, ami egy sokkal nagyobb.

dr. Szakos Judit jegyz&:

A bolcsédéhez egy adalék, hogy a bélcséde nem oktatési intézmény, hanem egészségiigyi
intézmeny. A bélcséde nem az oktatasi térvény hatdlya ala tartozik, hanem az egy egészségiigyi,
szocidlis intézmény. Ha a bdlcsédében akarunk barmit is csindlni, ott az engedélyeztetés a
gydmhivatalhoz tartozik, ami egy teljesen (j vonal, annak nekimenni? En innen merem azt allitani,
hogy én, aki engedélyeztettem az egészet, dtmeneti megoldasként 1,5 hénapos atfutsssal
lehetetlennek tartom, nem is érdemes nekifutni.

Asztalos Erika képvisel6:
A rendkiviili dllapotra valé tekintettel nem lehet megsiirgetni?

dr. Szakos Judit jegyz6:
Nem. Ezek objektiv el&irasok, itt nincs olyan indok, ami alapjan ezen valtoztatni kell.

Asztalos Erika képviselé:
A bdlcséde udvarén tulajdonképen nem tudjuk megvaldsitani idében?

dr. Szakos Judit jegyzé:
En dgy gondolom most, hogy nem. Ez egy teljesen kiilén eljaras.

Asztalos Erika képvisel6:
Az 6vodaval az a gond, hogy a gyerekek szama né, a jatszéteriilet pedig csdkken.



Huszti Gabor polgarmester:
lgy van.

Asztalos Erika képviseld:
Hosszu tdvon ez megint nem j6 a gyerekeknek.

Juhészné Molnér Méria képviseld, a Humanterlleti Bizottsdg elnéke:

Véleményem szerint szervezési kérdés, nem biztos, hogy egyszerre kell a gyereknek az
udvaron hintdzni. Nem messze késziil az OKO tanterem, annak is biztos lesz valami kérnyezete. Kiils6
foglalkozasok stb.

Huszti Gabor polgdrmester:
Ez az iskola esetében is fennall, fent vannak a tet6térben, de oda mennek, ahovd akarnak. Sz6
sincs arrél, hogy a szlinetben vegytiine az 6vodas gyerek az iskolassal.

Juhdszné Molnar Maria képviseld, a Humanterileti Bizottsag elndke:

En arra akartam felhivni a figyelmet, hogy a targyi feltételeket biztositjuk, elsé sorban a
gyerekek elhelyezését, mellette a szakmai részét hogyan fogjuk megoldani, az egy masik kérdés. En
javaslom, hogy a konténerre az évoda teriiletén tegyiik meg a lépéseket.

Bodnar Krisztian képviseld:
Sz6 esett arrol, hogy mdemlékvédelmi teriilet. A futhallpélya felé ideiglenesen béviteni nem
lehet?

Huszti Gabor polgdrmester:
Az 6vodai terllettel borzaszté nehéz helyzetbe keriilink. Nem fogunk épitési engedélyt
kapni.

Bodnar Krisztian képviseld:
Nem épliletre gondoltam, hanem mint jatszéteret béviteni a palya felé.

Huszti Gabor polgarmester:
Benne van a gondolataimban, csak most nem tartunk ott. Ha a sportpalydra teszek
jatszoteret, akkor azt hogy szeparalom el.

Bodndr Krisztian képviseld:
Ugy gondolom, hogy ez egy mobil keritéssel megoldhaté lenne.

Huszti Gébor polgarmester:

Ez egy annyira bonyolult és Osszetett kérdés. Az épliletnek a traktusmélysége 5,6 méter,
plusz falvastagsag, kb. Gsszesen 6,5 méter. Az éplletnek valahogy ki kellene néznie még ha
ideiglenes is. Egyébként ha méar 20 milliét erre szdnunk, kérdés, hogy annak ideiglenesnek kellene-e
lennie. Azon kivill én mér most [atom, hogy nem fog kijénni 20 milliébél. Ha megnézziik a bévitési
tervet, akkor lathatjuk, hogy egyfajta folydsét is kell képezni a konténereknél, valahol be is kell jutni,
nem lehet régtdn a csoportszobdba toppanni. Nem biztos, hogy bele tudunk féri az 5 db
konténerbe, Amit drajanlatba kaptunk az gy néz ki, hogy négy konténer egybenyitva és egy szaniter
konténer. Hol van az 61t6z4, atadd rész? Ez az 6t inkabb hat.

dr. Rénai Istvan aljegyz6:

Mellé van még egy masik dolog, amit ma beszéltink jegyzé asszonnyal, hogy ha nincs az
ovodaval Gsszekdtve, akkor kell egy talalé konyha rész is.
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Huszti Gabor polgarmester:
Ezt csak Ggy tudom dsszekdtni az éplilettel, ha bele nydlok a személyzeti mosdéba, 6lt6zébe,
raktarba. Jott az dtlet, hogy vagjunk ajtét, de az egy panel épiilet.

Gyd6rfi Laszléné iskolaigazgato:
Kiilsé zart folyésdval.

Huszti Gabor polgarmester:

Ezt nyaktagnak mondjak. Tovabbra is egy mlemléki kérnyezetben vagyunk, ahol egy
normadlis homlokzatot kellene kialakitani.
Amennyiben a képviselSk részérd| nincs tovabbi kérdés, hozzaszdlas, akkor atadnam a szot Jarvasné
Maté Melindanak, aki meg tudja vilagitani arrdl az oldalrdl, hogy mi az az ellenérzés a sziil6k részérdl,
egy korrekten és jol szervezett napi szintl miikédés mellett mi a baj azzal, hogy az iskoldban legyen
egy llyen dolog és a maximalis fejlesztést kapja meg minden gyerek. Ugy, hogy a sziil6k kézil nincs
itt mindenki és nem beszéltlink kis ¢csoportos sziilékkel.

Juhaszné Molnar Maria képviseld, a Humantertileti Bizottsag elndke:
Hagyjuk mér az 6voda szervezeti részét az ovodai munkénak,

Huszti Gabor polgarmester:
De az fontos, mert az dsszefligg.

Jarvasné Maté Melinda szil6, az SZMK képviselje:

Kdszondm szépen a lehetéséget, hogy széhoz juthatok, Jarvasné Maté Melinda vagyok az
SZMK képviseletében. Koszdnjuk szépen, hogy elére hoztdk ezt a napirendi pontot, nem kell itt
Ulnlink estig, ami minket a legjobban érdekel, azt minél hamarabb hallhatjuk. Reflektalnék par
dolgot a polgdrmester ur mondanivaldjara. Tényleg megvolt ez a megkeresés a szlil6k részérdl, akik
visszatartottak, azok a sziilék voltak ezen a megbeszélésen. Viszont azt tudjuk, hogy eza 15 f6 amugy
sem tudna megoldani ezt a problémat, az informacitnak kellett volna direktbe jonnie. Talalkoztunk
azzal a kérddivvel, amit tényleg nem tudtunk, hogy aléirjunk-e vagy sem, ezért kerestilk meg az
dvodavezet6t, aki felvildgositott benniinket ezekrd! az informéciokrél és pont abban az idépontban
hivtuk fel polgarmester urat az dtleteinkkel, hogy milyen lehetéségeket latnank mi, mint sziilék, ne
szakadjanak ki a gyerekek a jelenlegi kornyezetiikbdl, a jelenlegi 6véndktdl, a jelenlegi tarsaktdl. Ez
utan tortént a szervezés, hogy azt az informaciét, amit az 6nkormanyzattol kaptunk, megosszuk a
sziilékkel, hogy minden érintett tisztdban legyen azzal, hogy itt mik varhatéak. Ez a Kocsis
Fogadoban volt egy csiitértdki napon és pénteken rogton hoztuk a nyilt levelet, melyben
megfogalmaztuk, hogy a sziil6knek milyen aggodalmaik vannak és ugyanezzel a levéllel kerestiik
meg a Tisztelt Képviseld-testiiletet is. Ami nagy aggdly, hogy a gyerekek kiszakadnak a
kdrnyezetiikb6l, kiszakadnak abbdl a kérnyezetbél, ahol mér két, esetleg harom éve jarnak,
atkeriilnek az iskolaba, ahova vagy majd jarni fognak vagy egy masik iskoldba kerlilnek, Kiszakadnak
a napi életbdl, kiszakadnak a napi programokbdl, az 6v6nétdl, a tarsaktol. Ez egy kardinalis kérdés
egy gyereknél, az utolsd évét tényleg nem tudja nyugodtan tdlteni. Nagyon sok véltozas volt az
6voda életében mar igy is, mind 6vond terén, mind pedig a napkdzis atkdltézés esetén is. Azt is
nagyon sok gyerek rosszul élte meg. Sajnos sokan Ujra bepisiltek, kbrmt ragtak, és ez nem tetszett
a sz{iléknek. Ugy gondoltuk, hogy jogunk van donteni arrél, hogy milyen lehetdség van. Ezért volt
az, hogy otleteltiink, nagyon sok &tletet elhoztunk, még az OKO tanterem is felvetésre kerllt, mert
pontosan nem tudtuk, hogy hogy néz ki. Az volt az altalanos vélemény, hogy sziikséges egy
felkészités, de a felkészitésnek ne aziskola adja a helyet. Ezért jétt az, hogy hol lehetne megvaldsitani,
igy jottek a konténer dtletek. Itt felvetddik az, hogy konténer, teriiletet ad, de ki ker(ljon bele. Szintén
a masik dolog, hogy tényleg a nagy csoportosokat vesszik ki és tesszlik at egy kiilén helyre, vagy azt
mondjuk ami valahol az 6voda célja, hogy a tiszta csoportokat kialakitsa, mar megfogjuk a kicsiket,
ket egy helyre tessziik és uténa az événénijikkel, a tarsaikkal egy(itt tudnak majd bemozogni az
dvodaba. Ugy véljlik, bar ebben igazan a kis csoportos sziil6k tudnak allast foglalni, hogy ez kevésbé
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nagy térés, mint az, hogy most 2-3 év utdn kivesszik a gyerekeket a csoportbdl, dsszerakjuk Sket
baratok nélkiil, mert nem tudjuk, hogy a barataik mennek-g, illetve a megszokott 6voné nélkdl, E
miatt van az a szlil6 tamogatas, hogy inkabb konténerben helyezziik el a kis csoportos gyerekeket.
A masik érv, ami még mellette is sz6], hogy ha a kis csoportosokat megfognank, a 30 f6 esetleg helyet
kap a konténerben, akkor egy normalis évodai csoportlétszammal tudunk mikddni. Egy normalis
évodai létszamba, ami kb. 22 f6, nem a mostani 30-32 f6, ott valészin(leg mar lehet iskolai
felkészitést csindlni. Ezért van az, hogy egyre aktivabban részt veszlnk itt az Gléseken. Valéban
elkiildtem a konténeres kontaktot, igy gondoltuk, hogy ez egy j6 lehetdség megkérni. Mi sem (iltink
tétlendl, mi is kerestlink olyan céget, aki konténereket bérbe ad, s6t megkerestiik olyan céget is, aki
maér ilyen mobil dvodat alakitott ki. TSllk kértiink ajanlatot, amit most el is hoztunk. A bizottsag tagjai
mar ismerik. Ami a lényeg, hogy tobb konténerre is kértlink ajénfatot, mi elsé kérben nyolc
konténerben gondolkodtunk. Kértink bérlésre és vasérlasra is ajanlatot. Tudjuk, hogy ez nem
hivatalos, csupan informéaciként szolgal Ondknek egy késBbbi déntéshez. Ami itt még fontos, hogy
vannak a személyl szempontok, szakmai szempontok, neklink a gyerekeinkrél van sz, anyak, apak
vagyunk, nekiink 6k a legfontosabbak. Tudjuk, hogy minden &atalakitds kéltséggel jar. Itt kézzel
foghatd ajanlat van. Tudjuk, hogy valamilyen atalakitdsra szlikség van, rizikét mi is érziink az iskolaval
kapcsolatban, pont a feldfitds kapcsan, ami egyéltalan nem biztos, hogy befejezidik szeptemberre.
Egyaltalan nem biztos, hogy az iskolaban elhelyezheték lennének. Itt is vannak atfutdsi idék,
mérlegelni kell és donteni. E miatt kérnénk azt, és fordulunk a képviselS-testiilet felé, hogy
amennyiben lehet vegyék figyelembe a sziil6i kérést, hogy Inkdbb egy konténerben, inkabb egy
tiszta csoport felmené rendszerben valé kialakitdsdban gondolkodni és ezt a lehetéséget
megteremteni, mint most kiragadni az &sszes gyereket és megbolygatni az egész vodat. Koszoném
szépen.

Huszti Gdbor polgarmester:

Készdnjuk szépen. Annyit tennék hozza, hogy egyrészt mi is attdl a cégtdl kértlink ajanlatot.
Azzal én nem értek egyet, hogy 5 cm vastag murva kell neki. Lefrja, hogy vésarlasnal 2,5 honappal
kell szamolnunk, kérdés az, hogy szeptemberre ez hogy lesz kivitelezhetd, Szeptemberben 16 gyerek
jon fel a bdlcsédébdl és még vannak olyanok, akik nem voltak bélcsisek, de beiratkoztak. A teljes
létszédmot januar, februarra fogja elérni. A humaneréforrast hagyjuk meg az dvodavezetének. A
sz(lbk is a bolcséde melletti elhelyezést favorizéltdk, nagyobb terllet élina rendelkezésre. Még
mindig nagyobb logikat latnék abban, hogy a bdlcsédében oldjuk meg az alhelyezést akar egy
telekmegosztassal, mint az dvoda jatszéudvardbdl vegylink el 100 m?-t. Egyébként miiemlékvédelmi
kdrnyezetben az engedélyezés plusz idé.

Asztalos Erika képviselG:
Az iskolat muszdj elvetnlnk. Azért muszaj, mert nem kockaztathatjuk a felGjitas miatt.

Huszti Gabor polgarmester:
A feldjitas azért nem kockaztatja, mert gépészettel kell, hogy kezdjen a kivitelezé. Az, hogy a
kiilsé homlokzatra mikor keriil fel egy szigetelés az mar egy sokadik deolog.

Asztalos Erika képvisel:

Nekem aza gondom, hogy ezek a gyerekek egy évig jarnak oda el6készitébe. Ugy gondolom,
hogy hasonlé szituacié lesz, mint az 6évoda felljitdsndl, hogy ki kell még birni egy kis id6t a
napkézibe. Epitésrél van sz6, mindenki tudja, hogy cstiszhat. Esetleg 2-3 hénapig rendezetlen lesza
teriilet. Még ha j6l is megcsindlnénk ez annyira visszavetddne.

Huszti Gabor polgarmester:

Kétségtelen, hogy ebben van kockazat, amit nagyobb dolognak tartok, mint a Melinda éltal
tébbszér is emlitett kiszakadast. A jatszoudvaron egyiitt vannak, mindenki ismer mindenkit. Nyaron,
illetve influenzés id6északban &sszevont csoport van. Ne ugy allitsuk be, hogy egy ilyen szituacié
kapcsan majd pszichologushoz kell hordani a gyereket.
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dr. Szakos Judit jegyz6:

A konténerhez még csak annyit szeretnék mondani, ezt a képvisel6knek, hogy amennyiben
a konténer az 6voda vagy a bdlcséde terliletére van tervezve, azt az alapit6 okiratban nem kell
szerepeltetni.

Huszti Gabor polgarmester:

A szildktdl kérném, hogy tegye mér fel a kezét az, aki visszatartott gyereknek a sziil6je.
Dontési helyzetben van-e a képvisel§-testlilet Ggy, hogy nem tudjuk, hogy egy kis csoportos sziil®
hogy dll ehhez a kérdéshez és nem tudjuk azt, hogy egyébként az a 28 szUl6, aki alairta ezt a nagy
csoportos megoldast, hogy 6k hogyan allnak hozza ha nincsenek itt. Senki nem tette fel a kezét.

Juhdszné Molnar Maria képvisel6, a Huménterlleti Bizottsag elndke:
Ez szervezeti kérdés.

Huszti Gabor polgarmester:
Nem mindegy, hogy kit hova pakolsz.

Juhdszné Moindr Méria képviseld, a Huménteriileti Bizottsag elndke:
Nekiink arrél keil ddntenlink, hogy a 20 millié forintot tudjuk-e biztositani, valamint az
alapité okirat médositasardl.

Huszti Gabor polgarmester:
Nem tudom, hogy dontési helyzetben vagyunk-e, nem kellene egy sziil8i értekezletet tartani.

Bodnar Krisztian képviseld:
Az id6 telik.

Huszti Gadbor polgarmester:

Az id6 valdban telik, csak most olyan szildk feje felett déntiink, akik esetleg nem tudtak
elmondani a véleményiiket. En beszéltem olyan sziilével, aki teljesen jonak tartja ezt a 0. évfolyam
megoldast.

Jarvéasné Maté Melinda SZMK képvisel&je:
Polgadrmester Ur, ilyen nincs, hogy 0. évfolyam,

Huszti Gabor polgarmester:
Jogilag az egy 6néllé évodal csoport.

Jarvasné Maté Melinda az 6vodai szulGi szervezet képviseldje:

A gyerekeknek a legfontosabb dolog a biztonség. Betegségek el6forduinak, példéul
lebetegszik az 6vond, valtozik a személy, utdna kdltézott a csoport, tehat olyan sok mindenen
mentek keresztll a gyerekek. Ezért van a bizonytalansag, mit mondjunk a gyerekeknek, hol lesznek
ovodasok. Ahol kezdték, vagy mashonnét fognak ballagni. Egy év mulva jéjjenek vissza a gyerekek
ballagni? Amikor a munkahelyéré! elkészén valaki, nem egy év mulva megy vissza elbucsdzni.

Juhdszné Molnar Méria képvisel&, a HumanterUleti Bizottsag elndke;

Azt mondta polgarmester ur, hogy kidobott pénz, amit a konténerre koltiink az a 20 millié
forint. A gyerekeink testi-lelki biztonsédga érdekében aldozzuk be, mashova is tettiink nagyobb
Osszegeket. Dontsiink az alapité okirat médositasardl, a telephely médositésa nélkiil. Hogy a
konténerek hova keriilnek és melyik csoportos gyerekek keriilnek oda, dontse el az
intézményvezetd. Az udvar esetleges atalakitasat szintén.

Inditsuk el ezt a folyamatot.
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Huszti Gabor polgarmester:
A bélcsdde bévitésének mik a lehet6ségei? Kiildnésen, hogy ott 3 m2 kell egy gyerekre.,
Ott 6vodai, vagy bolesddei csoport lenne?
Nincs mire varni, mert az id6 nagyon kevés. Nincs idénk vizsgalgatni.
A bélcsddében nagyobb a teriilet, kevesebbet vennénk el az udvarbdl. Kell-e ott telekmegosztas, de
az akkor mar 6nallé intézményi terlilet lenne.

dr. Szakos Judit jegyzé:
A konténer csak az alapfité okirat szerinti telephelyekre keriilhet,
A bdlcsbdei elhelyezéshez nem tudom, hogy az engedélyezé hatdsag mit szélna.

Huszti Gabor polgarmester:
Ha egy nyaktaggal nincs a konténer az épiilethez kdtve, kell a talalékonyha is és a személyzeti
kiszolgald helyiségek is. Ezek egyébként az épliletben rendelkezésre alinanak.

Bodnar Krisztian képviseld:
Nézziik meg az 6voda bévitésének lehetbségét. Még Ugy is, hogy kisebb lesz az udvar.

Asztalos Erika képviseld, a Pénzligyi Bizottsdg elndke:
Az elbkertet kellene beépiteni és az udvar egy részét, és lehetne Ggy egy csoportot
elhelyezni,

Szakos Istvan képviseld, a Terliletfejlesztési Bizottsdg elndke:
Az 6t konténernek mennyi a teriilete?

Huszti Gabor polgarmester:
12-13 méter x 6,20 méter. Erre kellene még szigetelés,

Kertészné dr, Kocsis Krisztina az 6vodai sziil6i szervezet képviselbje:
Az altalunk bemutatott arajénfat kifmaval felszerelt konténerre vonatkozik,

Asztalos Erika képviseld, a Pénzligyi Bizottsag elndke:
A konténer fenntartésa is nagyon draga, f6leg a villamos energia kéltsége.

Ojtozi Attila m(szaki vezetd:
Maga a kiépités sem egyszer, mar végig csinaltam a sportdltdzével, az EMASZ-nal két hénap
alatt sem fut at.

Huszti Gabor polgarmester:
Oktoberre ebbdl nem lesz semmi.

Juhdszné Molndr Maria képviseld, a Humanteriileti Bizottsag elnéke:
Szerintem déntsiink.

Huszti Gabor polgarmester:
Négy hatérozatot kellene hoznunk az eléterjesztés szerint.

Firtké Sandor sz(ilé:
A régi napkdzi miért van elvetve? Olyan sokat kellene rékolteni? A kizségi rendezvények
pedig erre az egy évre elkerilhetnének innét.

Huszti Gdbor polgarmester:
Nem lehet minden puffert felhasznélni. Meg van hirdetve 8-10 tabor, azt mar meg kell tartani.
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A konténert tekintve a vétel iranyaba mozdultunk el, mert nincs szignifikans kiilénbség a vétel és a
bérlet kdzott, de 10 millid forint lenne az éves bérlet és 25 millié korlil a vétel, mert az ajanlathoz
képest kell még két konténer. Kérdés, hogy a fix épiilet mennyibdl jénne ki.

Asztalos Erika képvisel6, a Pénziigyi Bizottsag elndke:
Ezert mondtam a kdnny(i szerkezetet, hogy ne szakadjon szét az dvoda.

Huszti Gabor polgarmester:

Ezért egyeztettem az épitésszel, hogy szabjuk &t a tervet.10 nap mdlva latjuk a féléves
kdltségvetési adatokat. Legyen meg mondjuk egy tornaszoba, amit csoportszobanak
hasznalhatnank egy évig.

Tiz nap mulva latjuk a kdltségvetésiink tartalékait és szabadabban tudnank gondolkodni a fix
épitésrdl. Van engedélyes terviink és épitenénk egy sportszobéat, nem tudom, mennyibe kerlilne.
Tendereztetni kellene, harom ajanlatot kérni, nem kdzbeszerzéskételes.

Jarvasné Maté Melinda az évodai szlil6i szervezet képvisel&je:
A sziil6k elészor is ezt akartak és azéta mar egy csomé idé eltelt, egy hdnap is.

Huszti Gabor polgarmester:

Mindent megvizsgaltunk, épitésszel beszéltlink, az ANTSZ-szel egyeztettiink, rendezési
tervet néztiink, hiaba kérik a sziil6k télem pénteken, hogy szerddra mondjak hatarozott valaszt, az
lehetetlen.

A konténeres cég se adott ajénlatot, mert nincs ideje, az épitész nem tudott jénni, mert nem ért ra.
Csak a jov6 héten, ahhoz képest, amikor hivtam. Mit csindljunk?

Ha elmegyiink a konténer irdnyaba, akkor sem jutunk elSbbre, mert nincs itt egy épltész, aki
megmondana, hogy azt hova lehet letenni. Sematizait dbrdink vannak. Hol lesz folyosé, 6ltdzé,
atado, hogy toldjuk hozza az éplilet végéhez, azt nem tudjuk.

Ha a hatsé részhez kétjlik, belsd atalakitas, tehat a belsé helyiségekhez nem kell engedély, a neveldi
mosdo, a mosokonyha, zuhanyzé és raktar elveszlik, ezeket tehat potolni kell.,,

A konténer-részt le kell engedélyeztetni.

Itt van a felmérési alaprajz és a sematizalt 4bra.

Gyérfi Laszléné iskolaigazgato:;
Az lenne a legegyszer(ibb, ha valaki |étrehozna egy csalddi napkdzit.

Fedorné Karmandczki Zita a Segitd szolgélat és Konyha vezetdje:
Gyermekvédelmi intézmény a csaladi napkézi.

Huszti Gabor polgarmester:
Kérdés, hogy hol, mert nincs megfelelé ingatlanunk.

dr. Szakos Judit jegyzé:
Az a gond, hogy a beiratkozas lezérult, minden gyerek fel van véve, ki van értesitve,
Elhelyezésiket biztositani kell. Majus 11. volt az utolsé nap a beiratkozasra.

Huszti Gabor polgarmester:
Igen, akkor jott vezetd asszony.

Gulyds Edit Judit 6vodavezetd:
Azéta mar 41 gyerek van,

Huszti Gabor polgdrmester:
Akkor ezt most nem értem. Ujra kell tervezni az egészet.
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Gulyas Edit Judit dvodavezeté:
Ha a teljes |étszdmot elosztom az 5 csoportra, 22,2 8 jon ki egyre.

Huszti Gabor polgarmester:
Es maradnak a vegyes csoportok.

Gulyas Edit Judit évodavezetd:
Nem feltétlendil.

Suranyi Zsuzsanna sziilé:
A vegyes csoport 25 f&s lehet és most 32 fével is mikodnek. Ez nem jé dolog.

Huszti Gabor polgarmester:

24 6 az atlagos statisztikai létszam, ez a bizottsagi Ulésen hangzott el, a Huménteriileti
Bizottsag (lésén. Bekoltdzok még év kdzben is johetnek, beiskoldzési kbrzet vagyunk, kételesek
vagyunk felvenni. Hol a pufferolas vége?

A konténert fixen kellene telepiteni, szigetelni, vélaszfalakkal ellatni. Utdna mire fogjuk hasznélni, ha
nem lesz ra szilkség? A villamos hélézat kiépitése és miikddtetés nagy probléma, ezt mér tudjuk.
Eves szinten plusz 12 millié forinttal timogatjuk az 6vodat a normatfvan feldil,

Nézz(ik a hatarozati javaslatokat.

dr. Szakos Judit jegyzé:
Az elsd hatdrozat az 6vodai gyermeklétszam megemelésére vonatkozik.
A kévetkezd hatdrozati javaslat az iskola telephelyként t&rténé felt(intetésére vonatkozik.

dr. Rénai Istvédn aljegyzd:
Médosithatjuk az eléterjesztést és akkor nem is kell errél donteni.
A hatarozati javaslat az iskola telephelyként térténdé felvételének elhagyasaval médosithato.

dr. Szakos Judit jegyz6:
A konténer az dvoda telephelyein elhelyezhet, azt az alapité okiratban felt{intetni kiilén
nem kell. Most az els6dleges az alapitd okirat mddositdsa a normativa igénylés miatt.

Huszti Gabor polgdrmester:
2 milli6 forintig csoportosithatok 4t és a féléves koltségvetés-modositaskor tvezetjiik. Kell
dllasfoglalas a felhatalmazasra, hogy a konténert meg tudjuk rendelni.

dr. Budai Istvan képviseld:

Az anyagi részt sokat emiegeti polgarmester Ur, bar tavaly Ggy nyilatkozott, hogy egy 100
milli¢ forintos hitel nem terhelné meg a telepiilés kéltségvetését, ami az iskola feldjitasara kerdilt
volna felvételre. 5-10 millié forint hitel felvétele nem gond, ha ez a sziil6ket megnyugtatja.

Jovore jelentds adébevételt varunk, az anyagi részlet nem lehet vita targya.

Huszti Gabor polgarmester:

10 milli6 forint hitelt nem éri meg felvenni. A stabilitdsi torvény értelmében a kormény
jovahagyésa kell az 6nkormanyzatok hitelfelvételéhez.
Igen, én szerettem volna a 100 millié forint hitelt felvenni az iskola feldjitdsdhoz, akkor a Testiilet
leszavazott, most lehet, hogy nem szavazna le, két év alatt vissza tudnénk fizetni.
Ha veszlnk fel hitelt, csinaljuk meg az 6vodat teljesen. egy csoportszobat csinaljunk és oldjuk meg a
vizesblokkot, Ez mar az idébe nem fér bele.
Meg fogjuk talalni azt a 20-25 milli6 forintot, de jobban megérné a fix épliletet megépiteni.

16



dr, Szakos Judit jegyzé:
Az elSterjesztéshdl kikerlll az iskola telephelyenkénti megjeldlése.
Az intézményi besorolas valtozik szeptember 1-t8l, tehat aki médositja az alapitd okiratat, ezt is
atvezeti, a kdzoktatasi torvény 20.§ b.) pont ala soroljuk mi az intézményiinket.
Az utolsé hatarozat az alapité okirat és a médosité okirat elfogaddsara vonatkozik.

A napirendi pont keretében egyéb hozzaszélas, kérdés nem volt, annak megtérgyaldsat a
polgarmester lezarta, inditvanydara a KépviselG-testlilet egyhangilag, 6 fé igen szavazatdval,
ellenszavazat és tartdzkodas nélkiil meghozta a kdvetkezd hatarozatokat:

Szirmabesenys Nagykézség Onkormanyzata Képvisel-testiiletének

62/2018. (V1. 20.) Kt. hatdrozata a Szirmabeseny6i Napsugar Ovoda és Bdlcséde maximalis
évodai gyermeklétszamarol

1. Szirmabesenyd Nagykdzség Onkormanyzata Képvisel6-testiilete egyhangulag, 6 f6
tamogatd szavazataval, ellenszavazat és tartézkodas nélkil ugy dont, hogy a
Szirmabesenydi Napsugér Ovoda és Bélcséde maximalis 6vodai gyermeklétszamat 2018.
szeptember 1. napjaval 150 fében allapitja meg a Magyarorszag helyi dnkormanyzatairdl
sz6l6 2011, évi CLXXXIX. torvény 13.8 (1) bekezdés 6. pontja alapjan és a nemzeti
kdznevelésrél sz6l6 201 1. évi CXC. térvény 8.8 (1)-(2) bekezdéseiben foglaltak alapjan.

2. A hatdrozat utasitja a Jegyzét, hogy a hatdrozatot és az 1. pontban foglaltak szerint
elfogadott okiratokat a Magyar Allamkincstar felé kiildje meg a Térzskényvi nyilvantartson
valé atvezetés céljabol

Hatarid4: azonnal
Felel8s: polgarmester, jegyzé

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyz6

SzirmabesenyG Nagykozség Onkormanyzata Képvisels-testiiletének

63/2018. (VI. 20.) Kt. hatarozata a Szirmabesenydi Napsugar Ovoda és Boics6de tipusanak
moédositasaral

1. Szirmabeseny8 Nagykdzség Onkormanyzata Képviselé-testilete egyhangulag, 6 f6
tdmogatd szavazataval, ellenszavazat és tartozkodas nélkil ugy dont, hogy a
Szirmabeseny6i Napsugar Ovoda és Bolcséde tipusat a nemzeti kéznevelésrél sz6lé 2011,
évi CXC. térvény 20.§ (1) bekezdés b.) pontja alapjan 2018, szeptember 1-tél
LtObbcélu intézmény dvoda-bdlcsbde” megnevezésben éllapitja meg.
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2. A hatdrozat utasitja a Jegyz6t, hogy a hatérozatot és az 1. pontban foglaltak szerint
elfogadott okiratokat a Magyar Allamkincstér felé kiildje meg a Térzskényvi nyilvantartason
valé dtvezetés céljabol

Hatéaridé: azonnal
Felelds: polgdrmester, jegyzé

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyzo

Szirmabeseny6 Nagykozség Onkorményzat Képvisels-testiiletének

64/2018. (V1. 20.) Kt. hatarozata a Szirmabesenydi Napsugér Ovoda és Bélcsdde alapité
okiratanak modositasarél

1. Szirmabesenyd Nagykozség Onkormanyzat Képvisel6-testiilete egyhangulag, 6 f6 timogaté
szavazatéaval, ellenszavazat és tartézkodds nélkiil gy dont, hogy a Szirmabeseny&i Napsugar
Ovoda és Bolcséde 1. melléket szerinti Alapité okiratdnak Mdédosito okiratat és a 2. melléklet
szerinti modositasokkal egységes szerkezetbe foglalt Alapitd okiratat elfogadja.

2. A hatarozat utasitja a Jegyzét, hogy az 1. pontban foglaltak szerint elfogadott okiratokat a
Magyar Allamkincstér felé kiildje meg a Torzskdnyvi nyilvantartison valé atvezetés céljabél

Hatarid&: azonnal
Eelelds: polgarmester, jegyzé

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyz6

Béres Laszlo alpolgarmester:

Eddig nem akartam beleszélni, mert én nem szavazok. El kell gondolkodni, hogy a
konténeres megoldéas egy évre 30-32 millié forintos koltséget jelent. Nézzilk meg az eredeti
koncepcidt, az 6voda teljes felajitasat és bovitését, vegyiink fel hitelt,

Ezek a gyerekek nem mind szeptember 1-jén kertiinek be, de addigra konténer sem lesz.
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Esetleg csak janudrban miikodne a konténer. Erdemes lenne beszélni a tervezével, és legalabb
részben az épiilet bévitését megkezdeni.

Huszti Gabor polgarmester:
16 gyerek jon fel a bolcsédébdl. Hanyan jonnek szeptembertdl és mennyi az sszlétszam?

Gulyas Edit Judit é6vodavezeté:
Janudértél jon 14 gyerek a 41-bél, a tobbi jon.

Huszti Gabor polgarmester:
Akkor ez két csoport gyerek?

Gulyas Edit Judit évodavezetd:
25 gyerek ballagott el és 41 jon be.

Béres Laszlé alpolgarmester:
Akkor szeptembertdl nem lesz névekmény?

Huszti Gabor polgarmester:
Ez teljesen értefmetlen. At kell tekinteniink.

dr. Szakos Judit jegyz6:
A létszamadatokat pontosan tisztazni szlikséges.

Huszti Gabor polgarmester:;
Déntottlink, és megylnk tovabb. Lesz konténer, hivjuk az épitészt. Jovd januarban lesz
ovoda és fejlesztés nem lesz.

Asztalos Erika képviseld, a Pénzligyi Bizottsag elndke:
Lehet masik tervezét javasolni?

Huszti Gabor polgarmester:
A terv a tervez$ szellemi terméke. A konténer belsd elosztisat ki kell taldlni. A kiilsé

megjelenés beleillik a koncepcioba. A megndvekedett pedagéguslétszamot Is el kell helyezni.
gongydlédik a probléma.

Harmadik Napirendi pont:

Asztalos Erika képvisel, a Pénziigyi Bizottsag elndke elhagyta a tanacskozdtermet.
A hatarozatképességet tekintve az iilésen a tovabbiakban jelenlévé képviseldk szama: 5 6.

Huszti Gabor polgarmester:;
A Humanteriileti Bizottsag targyalta az eléterjesztést, elndk asszony kérem az dllasfoglalas
ismertetésére,

Hozz4szdélasok:
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Juhdszné Molnar Maria képviseld, a Humanterileti Bizottsag elnéke:
A Bizottsag az el6terjesztést megtargyalta, nem volt megvalaszolatlan kérdés,
Kdszonjik az iskola tevékenységét a kdzség életében. A tajékoztatast elfogadasra javasoltuk.

Huszti Gabor polgarmester:
lgazgatd asszonynak van-e kiegészitése? Ezzel kellett voina kezdeni.

Gy®6rfi Laszloné iskolaigazgato:

4,3 lett a tanév véqi atlag. Sok kit(ind tanulé volt és kdzte sok felsés kitlind. Nem volt gondunk
hidnyzasokkal sem. A kollégak kozott sok volt a helyettesités, ennek betegség miatti tavollét volt az
oka.

A sok munka miatt az évodaval valdé egylttm(ikodés mértéke cstkkent. A tornatermet viszont
rendszeresen hasznaljak.

A Sziil6i Munkakozdsség Gsszel az iskolai szekrények feldjitaséra szervezett bélt, az alapitvany is segit.
A Képvisel§-testiilet-mint tulajdonos hozzdjarulasa kell ezeknek a tébb, mint 35 éves beépitett
szekrényeknek a feldjitdsahoz.

Huszti Gabor polgarmester:

Az iskolaval az édnkormdnyzat kapcsolata j6, partneri a viszonyunk. Megmutattak, hogy
partnerek akkor, amikor annak kell lenni, ezt mutatja az el6zé napirendi pont is,
Méltanyoljak azt, amit az dnkormanyzat tesz az iskolaért és tenni fog a jovében, Az dvoda-iskola
kapcsolatban uj elem a Hétpréba, ezen sokan részt vettek.
Fejlesztjiik az iskola kdrnyékét, készen van a kosarlabdapdélya feidjitdsa, 61t6z6 van a mdfives pélya
mellett. Az évodasok tornaterem-hasznalatanak biztositasa is j6 dolog, ismerkedhetnek a nagyobb
ovodasok az iskolaval és helyiségeivel.
A tanulmanyi versenyeken valé szereplés kiemelend6, féleg a didkolimpiai helyezések,
A 4,3 atlag is komoly munkat és fejlesztést igazol.

Gy6rfi LszI&oné iskolaigazgatd:

Fontos mutatd, hogy minden 8. osztélyos tanulé érettségit adod intézménybe nyert felvételt
és 17 tanulo a 21-bd! az altala megjeldlt elsé helyre jutott be, sokan a Foldes, a Frater, a Lévay
gimnazium tanuldi lesznek.

Probléma Gjabban az iskola udvaran a randalirozas, sérostivegeket taldlunk, egyéb szemetet
minden reggel, kisebb rongalasok is vannak.

Féltjiik a kosarlabdapalyat is. Ugy gondolom, a mostani eset kapcsan feljelentést teszek.

dr. Szakos Judit jegyzé:
A nagykapu altaldban nyitva van, késd este is.

Huszti Gabor polgarmester:

Nagyon sok helyen lehet bemenni az iskolaudvarra &s a kerités is konnyen atmészhato.
Vannak kamerak, majd meg fogjuk nézni, de aljegyz6 tr mér Ggy tdjékoztatott, hogy elég jél lthatd.
Egylitt meg fogjuk majd nézni.

Lehet még tovabbi kamerdkat is kitenni.
Az iskola palyazatokon valé szereplését is szeretném kiemelni.

Asztalos Erika képvisel8, a Pénziigyi Bizottsdg elnbke visszatért a tanacskozoterembe.
A hatdrozatképességet tekintve az iilése a tovabbiakban jelen l1évs képviselSk szdma 6 6.
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A napirendi pont keretében egyéb hozzaszolas, kérdés nem volt, annak megtargyalasat a
polgarmester lezérta, inditvanyara a KépviselG-testiilet egyhangllag, 6 f6 igen szavazatéval,
ellenszavazat és tartézkodas nélkiil meghozta a kdvetkezd hatdrozatot:

Szirmabesenyd Nagykozség Onkormdnyzata Képvisels-testiiletének
65/2018, (V1.20.) Kt. hatdrozata az iskola oktat6-nevel6 munkajarél sz6l6 tdjékoztatérdl

SzirmabesenyS Nagykozség Onkorményzata Képvisel-testiilete megtargyalta a
Szirmabesenydi Szinyei Merse Pél Altalanos Iskola és Alapfokd Mvészeti Iskola oktat6-neveld
munkajarol szold tajékoztatdjat és azt egyhangulag, 6 fé igen szavazataval, ellenszavazat és
tartézkodas nélkil elfogadta.

Huszti Gabor s. k. dr. Szakos Judit s. k.

polgarmester jegyzd

Huszti Gabor polgarmester:

Nem volt benn képviselé asszony, mikor arrél beszéltlink, hogy egy fél csoportnyi gyerek
miatt jo déntést hoztunk-e.
Az is kideriilt, hogy a megjelent szlilék kézbtt egy sem volt, akinek a gyermeke iskolakoteles lett
volna és marad az dvodaban.

Asztalos Erika képvisel6, a Pénzligyi Bizottsag elndke:
Ezt egyeztettem a sziil6kkel. Az lesz a megoldas, hogy a nagycsoportosokat kell kiemelni de
az 6voda teriiletén elhelyezni.

Huszti Gabor polgédrmester:
Aztdn majd az lesz a sziilék problémaja, hogy nem lesz fejlesztés.
Ebbél a déntésbdl is tanulunk. Sokba fog keriilni.

Negyedik napirendi pont:

Huszti Gabor polgarmester:
Kérdezem az intézményvezetd, hogy van-e kiegészitése?

Gulyas Edit Judit 6vodavezetd:

Az Uszésoktatas tapasztalata, hogy a gyerekek fele lemorzsolédott a nevelési év soran. Ennek
oka a szuldi és a gyermeki magatartas. Természetesen kdszonjiik a lehetdséget az Gnkormanyzatnak.
Szeptembertél mésképpen kellene megszervezni, intenziv formdban. Nem minden pénteken
mennénk, hanem intenziv formaban.
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Nagyon j6 oktaték vannak, j6k a kériilmények, ki kell hasznalni. Vannak eredmények is, akik
rendszeresen jarnak, van, aki egyesiiletben Uszik és érmeket hoz.

Huszti Gabor polgarmester:

Ugy kell szeptemberben meghirdetni, hogy hasznos legyen.
Ami program van, az legyen k&telezd, Eddig nem igy hirdettiik.
A sziil§ legyen kovetkezetes és arra nevelje a gyermekét is, legyen felszerelés, és ne engedjen annak
teret, ha éppen a gyereknek nincs kedve menni.
Szeptembertél Ugy szerepeljen az intézmény, hogy ez egy olyan évoda, ahol kételezé program az
Uszasoktatdson vald részvétel.

Hozzaszoélasok:

Asztalos Erika képviseld, a Pénzligyi Bizottsag elndke:

Az Uszasoktatas szervezésével voltak gondok, nagyon sok idé elment ra, az egész délelétt,
két csoport jart, egymast megvartak, nem volt jaték, nem volt csak egy kevés Uszas és sokat kellett
varni.

Huszti Gabor polgdrmester:
Ezek szerint 4 oktatd kellett volna, hogy egyszerre legyen mindenkinek az oktatds és
megfeleld vizfeliilet.

Szakos Istvan képvisel, a Teruletfejlesztési Bizottsag elndke:
Ez nem a Képvisel6-testiilet kompetencidja, nem a mi feladatunk, az intézmény szervezze
meg.

Juhdszné Molnar Maria képvisel§, a Huranterlleti Bizottsag elndke:

A Bizottsag a beszamol6t megtérgyalta és sok kérdés is felvet6dott.
A test(letre tartozik, hogy hatékony munka volt az 6vodéban, j6 volt a kihasznaltség a bélcsédében
is, a személyi feltételek biztositdsa nehézségekbe Uitkdzott a betegségek miatti tartds tavollétek
kapcsan, de sikeriilt megoldani.
A targyi feltételek biztosftottak voltak.
Kiemelt problémanak tartom, hogy a tankoteles kort gyermekek jo 40 %-a nem ment iskoldba, ezt a
kérdést pedagdgiai szempontbdl meg kell vizsgaini, hogy mi az oka.
A pedagégusok szabadsédganak kiadasa is gond, ezt meg kell oldani.
Az egészségligy vonatkozasaban a gyermekorvossal és a védénékkel szorosabb kapcsolatot kell
kialakitani.
Az iskola sokat tett azért, hogy az évodasokkal megismertesse a programjat, ehhez j6 lenne, ha az
dvoda is csatlakozna, elsésorban azzal, hogy az 6vondk nézzék meg elsé osztalyosként a volt
évodasaikat. Igy kénnyebben feltérképezheté kozdsen az a teriilet, ahol pedagégiai korrekcio
szlikséges.
Az Uszasoktatas megszervezése korosztélyonként torténjen, hogy hatékonyabb legyen.
Koszonjiik az éves munkdjukat és részvételiiket a kdzség életében.
A beszdmol6t a Bizottsag elfogadasra javasolta.

Huszti Gdbor polgarmester:
En most talalkoztam el8szér az egységes 6voda-bolcséde megjeldléssel, nem lattam leirva.
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dr. Rénai Istvan aljegyzé:
Pedig igy van az alapité okiratban.

dr. Szakos Judit jegyzé:
Az eléterjesztésben az eredeti alapitd okirat szerepel és abban pirossal a tervezett médositas.

Huszti Gabor polgarmester:

Jegyz6 asszonnyal egyeztetve az 6vodatdl szeretnék kérni adatokat.
A bejaré gyerekek beiskolazasa példaul mikor torténik? Hogyan lett ezeknek a gyerekeknek a
beiratasa? Nyilvan 94 f6 létszamnal mondtam az intézményvezetének, hogy lehet felvenni kérzeten
kivlli gyereket, de mértékkel. A kihasznaltsag fontos, a rezsikdltség ugyanannyi, de a normativa mas
a nagyobb gyereklétszamnal.
Evente 12 millié forintot tesziink az évodahoz, idésebbek az évoda pedagdgusok, nagyobb a
bérkdltség.
A j6vdre nézve ki kell vizsgalni, hogyan alakult igy ez, hogy 18 kérzeten kivili gyerek van az
6vodaban és 16 tankoteles kort gyermek maradt vissza.
Hogyan alakuthat ez?
A Difer mérés kdzponti, vagy az intézmény allitja dssze?

Gulyas Edit Judit évodavezetd:

Ezt a mérést elvileg nem alkalmazzuk. Minden intézmény csinél viszont valamiféle sz(irést.
A mai pedagdgia allaspontja, hogy nem szabad szlirni a gyerekeket, féleg nem az évodasokat.
Viszont a szlil6k felé meg kell mutatni a fejl6désliket.
Ez a mérés érzékszervi, szocialis, tapasztalati kovetkeztetés, szamolasi készség, beszédkészség
iraskészség vonatkozasaban térképezi fel az alanyt.

Juhaszné Molnar Maria képviselé, a Humanterlleti Bizottsag elndke:
Ez egy sztenderd mérés. Kdtelezd elsd osztalyosoknak.

Gydrfi Laszloné iskolaigazgaté:

Az elsdé osztalyban oktéber végéig kell valasztania a tanitonak, hogy melyik gyereket
szeretné sz(rni, mert szeretné aldtdmasztani, hogy milyen fejlesztésre van sziiksége.
A sz(irés alapjan késziil a fejlesztési terv, amit a tanév sordn alkalmaznak és aprilisra kidertl az
eredménye.

Huszti Gabor polgarmester:

Ha ez elsdsokre vonatkozik, hogyan alkalmazza az évoda és hogyan dénti el, hogy melyik
gyerek iskolaérett?
Asztalos Erika mondta a Humanterleti Bizottsdg Ulésén, hogy olyan kérdések voltak a felmérésben,
amit szerinte csak iskolas gyerekeknek kell tudniuk. Az évodasok nem tudhatjdk, mert nem kaptak
ilyen jelleg(i fejlesztést.

Juhdszné Molnar Maria képviseld, a Humanteriileti Bizottsag elntke:

Ez a mérés nagyon bonyolult munka, tébb &rat vesz igénybe egy-egy gyerekre.
Akkor kell végezni, hogyha valamelyik gyerek vonatkozasaban felmeriil a gyanu, hogy fejlesztésre
van sziiksége, Példaul le van maradva a székincse. Melyik a gyereknek az a részképessége, amelyik
gyenge és melyik amelyik kiemelten erés.
En ezt elkiildniteném az iskolaérettség vizsgalatatol. Nem ugyanaz a kettd.
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Gulyas Edit Judit évodavezet6:

Készségeket fejlesztlink. Viszont a sziil6k felé mutatnunk kell a gyermek fejlédését.
Sokkal tobb gyerek maradt volna vissza, ha nem erdsitjlik a sziilok felé a gyermekek képességeit.
Ugyanezért beszéltem is tobb sz(ilGvel.

Huszti Gébor polgarmester:;

Ezt nem is értem. Egy 6nkormanyzat nem lehet arra felkésziilve, hogy évente egy-két
csoportszobaval bdvitsen egy 6vodét. Utdna meg 6t évig nem.
Oriasi gondok, alapvetd pedagégiai problémak vannak egy évodaban, ha még ennél is tébb gyerek
maradt volna vissza,

Gulyas Edit Judit 6vodavezeté:
Ezt kikérem magamnak és az dvonék nevében. Foglalkozunk a gyerekekkel. Ezt mar tdbbszér
mondtad, nem fogadom el.

Huszti Gabor polgarmester:
16 gyereket tartottatok vissza, ebbél trend lesz.

Gulyas Edit Judit évodavezetd:
A tbbbi gyerek, aki iskoldba megy, elmuilt 7 éves, ezért nem viszik a sziil6k a gyerekeket,
hanem &k is visszatartjak.

dr. Rénai Istvan aljegyzé:
Ez tehdt nem mostani probléma, a visszamaradés?

Huszti Gabor polgadrmester:

Ez a probléma, hogy ebbél trend lesz.
Ezt esetleg a 9 osztalyos altalanos iskola tudja kezelni, amikor lesz egy nulladik évfolyam,
4-5 mindig visszamaradt, de 16 sosem.

Asztalos Erika képvisel§, a Pénzligyi Bizottsag elndke:
A tankételezettségre a majus 31-i hatéridé volt a jo.
Ez a visszamaradas biztos, hogy méshol is megvan és gondot okoz.

Juhaszné Molnar Maria képviseld, a Humanteriileti Bizottsag elndke:

A mostani végzett 5. osztaly volt az az évfolyam, ahol a térvény hatdrozottan meghiizta a
tankételezettség hatarat, de 5 év alatt sokat lagyult a rendszer és a sz(il6k taldlhattak nyomés okot
arra, hogy szerintiik a gyerek nem iskolaérett.

Egy szl pedig talal okot.

Gulyas Edit Judit évodavezeté:
A sziil6 joga erds és az 6voda nem tud vele szembe széllni.

Huszti Gabor polgarmester;
Te, mint intézményvezetd kérheted a gyerek vizsgalatat.
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Gulyés Edit Judit 6vodavezetd:

Harom gyereknek van szakvéleménye a tizenhatbdl: egynek lelki problémai vannak, egy
kalfoldre megy, a nyariak szlilei természetesnek vették, hogy marad a gyerek, 6k nem is adtak be
kérelmet.

De minden sziilé azt mondta, hogyha nem engedélyezem, jonnek a polgdrmesterhez.

Huszti Gabor polgdrmester:
En pedig visszakiildtem volna éket az intézményvezet6héz.
Annyi probléma van az évoddval, mint azel6tt soha.

Gulyas Edit Judit 6vodavezetd:
A sziil6k, ha jottek, polgarmester (r nem kiildte vissza 6ket, hanem engem rétt meg.

Huszti GAbor polgdrmester:

A 15 f8s sziil6i értekezleten meg sem szolaltal Edit, én vezettem le az egészet.
Hagyjuk, mert sokat foglalkoztunk mar az évodaval a mai Ulésen is és évek 6ta, Az dnkormanyzat
intézményfenntartd, a szakmai munka az intézményvezetd feleldssége.

Gulyas Edit Judit 6vodavezetd:
lgen, a szakmai munka megfeleld, ezt bizonyitja két dolgozo szereplése a mindsitésen, 96 és
98 % teljesitménnyel.

Huszti Gabor polgarmester:
Ez nagyon j6, csak menjen is 4t a gyerekekkel valé foglalkozés terdiletére is. Képviselé asszony
sem ezt tapasztalja a sajat gyerekével.

dr. Szakos Judit jegyzé:
Donteni szilkséges az 6vodaval kapcsolatos fenntartdi intézkedésekr8l szoloé hatdrozat
médositasarol is, az eldterjesztés szerint.

A napirendi pont keretében egyéb hozzészdlds, kérdés nem volt, annak megtargyalasat a
polgarmester lezarta, inditvanyara a Képviseld-testiilet egyhangulag, 6 f6 igen szavazataval,
ellenszavazat és tartézkodas nélkil meghozta a kovetkezd hatarozatokat:

Szirmabesenyd Nagykdzség Onkorméanyzata Képvisel6-testiiletének
66/2018. (V1.20.) Kt. hatérozata az 6voda-bolcs6de neveld munkajarél sz616 beszamol6rél

Szirmabesenyd Nagykdzség Onkormanyzata KépviselS-testilete megtérgyalta a
Szirmabeseny6i Napsugar Ovoda és BélcsSde nevel6 munkdjardl szélé beszamol6jst és azt
egyhangulag, 6 f6 igen szavazataval, ellenszavazat és tart6zkodas nélkiil elfogadta.

Huszti Gabors. k. dr. Szakos Judit s. k.

polgarmester jegyzé
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Szirmabesenyé Nagykézség Onkormanyzat Képvisels-testiiletének

67/2018. (VI. 20.) Kt. hatarozata az 6vodaval kapcsolatos fenntartéi dontésekrdl sz6lo
27/2018. {IV.9.) Kt. hatidrozat mddositasardl

Szirmabesenyé Nagykdzség Onkorményzata Képvisel8-testiilete egyhangilag, 6 f& tdmogaté
szavazataval, ellenszavazat és tartézkoddés nélkll Ggy dont, hogy az évodaval kapcsolatos fenntartéi
dontésekrél sz616 27/2018. (IV.9.) Kt. hatdrozatot a Magyarorszédg helyi dnkormanyzatairdl sz6lé
2011. évi CLXXXIX. torvény 13.§ (1) bekezdés 6. pontja alapjan és a nemzeti kdznevelésrdl sz6l6 2011.
évi CXC. térvény 8.8 (1)-(2) bekezdéseiben foglaltak alapjan az alabbiak szerint médositja:

1. A hatdrozat 2. pontja helyébe a kdvetkez6 rendelkezés [ép:

Engedélyezett felvételi keretszdm az évodaban (az Alapitd okirat 6.2, pontjaban foglaltak
szerint): 150 f

Engedélyezett felvételi keretszdm a bdlcsédében (az Alapitd okirat 6.2. pontjaban foglaltak
szerint): 26 f&

2. A hatarozat 6. pontja helyébe a kévetkezd rendelkezés |ép:
Az indithaté évodai csoportok szama: 5 csoport.

Az indithatd bélcsddei csoportok szama: 2 csoport.

A hatarozat utasitja a jegyz6ta 27/2018. (IV.9.) Kt. hatérozatnak a médositassal egységes szerkezetbe
foglalasara és tovabbitaséra az Oktatasi Hivatal felé,

Hataridg: azonnal
FelelGs: polgarmester, jegyzd

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyz6

Otodik napirendi pont:

Huszti Gabor polgarmester:

A jogszabdly szerint megsz(int a kdztisztvisel6k napjanak munkasziineti nap jellege.
Helyi szabalyozas lehetséges, élIni szeretnénk ezzel a lehetéséggel. Gondolom, a Humanterileti
Bizottsdg foglalkozott vele.
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Juhdaszné Molnar Maria képvisel5, a Humanter(leti Bizottsdg elndke:
Nem foglalkoztunk vele bizottsagi szinten, ez késébb késziilt el6terjesztés, de elfogadésra
javasolt mindenképpen.

A napirendi pont keretében egyéb hozzdszdlas, kérdés nem volt, annak megtargyalasat a
polgdrmester lezarta, inditvdnydra a KépviselS-testilet egyhangulag, 6 f6 igen szavazataval,
ellenszavazat és tartdzkodas nélkil megalkotta a kévetkezé rendeletet:

Szirmabeseny8 Nagyk6zség Onkorméanyzata Képvisels-testiiletének
13/2018. (V1.20.) 6nkormanyzati rendelete

a kozszolgalati tisztviselGk napjarol

Szirmabesenyd Nagykozség Onkormdnyzata Képvisel&-testiilete a kdzszolgalati tisztviselkrél sz616
2011. évi CXCIX. tdrvény 232/A. § (1) bekezdésében kapott felhatalmazas alapjan az Alaptorvény 32.
cikk (1) bekezdés a.) pontjaban meghatarozott feladatkérében eljarva a kbvetkezbket rendeli el:

1.5

A Szirmabeseny6i Polgarmesteri Hivatal kdzszolgélati tisztvisel$i szdmara a Kdzszolgalati Tisztvisel6k
Napja, jalius 1-je munkasziineti nap.

2.8

A rendelet a kihirdetését kbvetd napon lép hatélyba.

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyzd

Hatodik napirendi pont:

Huszti Gabor polgarmester:

Dontések szllettek a konzorciumban és a tarsuldsban is, ezekhez sziikséges a képvisel6-
testiiletek el6terjesztés szerinti 2 hatarozata.
Az (léseken a polgdrmesterek a felmerdlt kérdéseikre valaszt kaptak.
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A napirendi pont keretében egyéb hozzéaszélds, kérdés nem volt, annak megtdrgyalasat a
polgarmester lezarta, inditvanydra a Képvisel6-testiilet egyhanglllag, 6 f6 igen szavazataval,
ellenszavazat és tartézkodas nélkil meghozta a kévetkezd hatarozatokat:

Szirmabesenyd Nagykézség Onkormanyzat Képviseld-testiiletének

68/2018. (V1.20.} Kt. hatarozata bérleti szerz6dés modositasanak jévahagyasarél

t

SzirmabesenyS Nagykozség Onkormanyzatanak Képvisel6-testiilete megtargyalta a ,Javaslat a
Miskolc Térségi Konzorciumot képezd tagtnkormanyzatok és a Miskolci Regionilis
Hulladékgazdalkodasi Onkorményzati Tarsulds kozotti bérleti szerzddéssel kapcsolatos
dontések meghozatalara” cimii eléterjesztést és egyhangulag, 6 f6 igen szavazatéval, ellenszavazat
és tartézkodas nélkal a kovetkezd hatdrozatot hozza:

Targy: A Miskolc Térségi Konzorcium és a Miskolci Regiondlis Hulladékgazdalkodasi
Onkormanyzati Tarsulas koz6tti bérleti szerzédés 1. szami médositasnak elfogadésa

Szirmabesenyd Nagykdzség Onkormanyzaténak Képviselé-testiilete a Miskolc Térségi Konzorcium
és a Miskolci Regiondlis Hulladékgazdalkodasi Onkormdnyzati Tarsulds kézott 2017, december 12,
napjan a 442.043/2017. iktatészdmon létrejétt bérleti szerz6dés 1 szamu modositasat a hatarozat
melléklete szerinti tartalommal elfogadja.

A bérleti szerz8dés mdodositas érvényességének feltétele, hogy a bérbeadasra kerlilé osztatlan kzos
vagyonnal kapcsolatos valamennyi déntést a konzorciumot alkotd telepiilések Gnkormanyzatanak
képviseld-testiiletei Is meghozzdk, és a hatdrozati kivonatok Miskolc Megyei Jogu Véros
Onkorményzata részére megkildésre keriljenek, valamint tovabbi feltétele a Kézrem(ikédd
Szervezet hozzajaruldsa.

Felel8s: Polgarmester

Hatérid&: azonnal

Huszti Gabor s.k. dr. Szakos Judit s.k.
polgdrmester jegyzo
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1.melléklet a 68/2018. (V1.20.) Kt. hatarozathoz

Ugyiratszam:
Bérleti szerzddés 1.szamul modositasa

amely létrejott egyrészr6l  Miskolc Térségi Konzorciumot képezd tagbénkormanyzatok (a
tovabbiakban: Konzorcium) képviseletében eljaré, az alabbiak
szerint azonositott Gesztor dnkormanyzat
megnevezése: Miskolc Megyei Jogu Varos Onkorményzata
székhelye: 3525 Miskolc, Varoshaz tér 8,
képviseletében: Tarndczi Jézsef Polgarmester

adoszam: 15735605-2-05
KSH azonosité: 15735605-8411-321-05
egyéb szervezeti azonosité: 735605

tovabbiakban mint Konzorcium, Bérbeado

masrészrdl

Miskolci Regionalis Hulladékgazdalkodasi
Onkormanyzati Tarsulds

székhely: 3525 Miskolc, Varoshaz tér 8.
torzskdnyvi azonosité szam: 837523

KSH statisztikai szamjel: 15837525-3811-327-05
képviseletében: Dr. Kriza Akos elndk

Miskolci Tibor alelnék

tovabbiakban mint, Bérld

kéz6tt alulirott napon az alabbi feltételekkel:

1. A Miskolc Térségi Konzorciumot képezd tagénkormanyzatok (a tovabbiakban:
Konzorcium) és a Miskolci Region4lis Hulladékgazdalkodasi Onkormanyzati Tarsulds
kézott 2017. december 12. napjan a 442.043/2017. iktatészémon bérleti szerz6dés jott
l&tre. A bérleti jog biztositasanak célja a Konzorcium osztatlan kdzds tulajdonaban all6, a
hulladékgazdalikodasi kézfeladat ellatdsat szolgdléd vagyon egységes és hatékony a
Tarsulas, mint kzszolgaltatoval szerz6dé fél dltali mikodtetésének, hasznositasanak és
nyilvantartdsanak biztositasa, a hulladékgazdalkodasi kdzszolgaltatas hatékony ellatasa
és a kdzfeladat-ellatds feltételeinek biztositasa érdekében.
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2.

Az el6zéekben meghatirozott bérleti szerzGdés mellékleteinek felllvizsgalata okan a

szerz6dés 1. és 4. szamu mellékleteinek médositasa valt sziikségessé.

3.1.

3.2.

33

34.

Felek az 1. pontban megjeldlt bérleti szerz6dés 1. szamU mellékletét kozds megegyezéssel
az aldbbiak szerint médositjak:

az ISPA/KA 2000/HU/16/PE/004.811 EGGEP beszerzés keretében a 45574 eszkdz azonositd
szamon nyilvantartott hulladéklerako-apritogép és a 122070 eszkdz azonositd szamon
nyilvéntartott Miskolc, Jézsef Attila hulladékudvar/atraké &llomas a tarsasagi és
osztalékadérél szolo 1996. LXXXI. tdrvény szerinti értékcsokkenés kulcsa 10% -rél, 2% -ra
maédosul.

ISPA/KA 2000HU/16/PE 004., 811 jarm{i beszerzés keretében a 48227 eszkdz azonosito
szamon nyilvantartott Renault auté-téméritélapos h. a tarsasgi és osztalékadorol szdlo
1996. LXXXI. trvény szerinti értékcsdkkenés kulcsa 10% -rél, 2% -ra modosul.

az ISPA/KA 2000/HU/16/PE/004.,811 EGGEP beszerzés keretében a 45574 eszkdz azonositd
szamon nyilvantartott hulladékleraké-apritégép hasznalatba vételében datuma 2010.06.01.
napjarél 2007. 12.31. napjara médosul.

az ISPA/KA 2000/HU/16/P/PE/004. egyéb gép berendezés 45230 eszkdzazonositd szamon
nyilvantartott Hulladékleraké Toré-osztalyozdgép MFL térlésre kerdl.

A Felek a bérleti szerz6désnek a hulladékgazdalkodési kozfeladat ellatasat szolgald vagyon
hasznalataért fizetendd 2018, évi bérleti dijat tartalmazd 4. szamd mellékletében
megallapitott netté 579.759.058,-Ft bérleti dijat a bérleti szerz6dés 1. szamu mellékletben
régzitett TAO szerinti értékcsokkenési kulcsok véltozasara tekintettel nett6 560.932.066,- Ft
Osszegre médositjak.

Felek kijelentik, hogy jelen szerz6désmddositast 2018. januar 1. napjéra visszamendleges
hatallyal kétik meg.

Felek rogzitik, hogy a bérleti szerz6dés jelen médositassal nem érintett pontjai valtozatlan
tartalommal érvényben maradnak, azokat magukra nézve tovabbra is kételezének ismerik
el.

Jelen szerzGdésmodositdst a Felek elolvastik és kolcsénds értelmezés utan, mint
akaratuknak mindenben megfelelét helybenhagyolag aldirtak.

Mellékletek:

szaml melléklet: az ISPA/KA 2000/HU/16/P/PE/004, azonositészamu ,Miskolci Regionalis
Hulladékgazdalkodasi Projekt” elnevezési projekt sordn megval6sult Bérbeadd
tulajdonéban 4ll6 a bérlemény targyat képezd egyes vagyonelemek

szamU melléklet: indulé bérleti dij

Kelt: Miskolc, 2018. év ............. hénap ....covevevne napjan

30



Miskolc Térségi Konzorcium Miskolci Regiondlis Hulladékgazdalkodasi
Onkormdanyzati Tarsul4s

Bérbeadé képviseletében
Bérbeadé képviseletében

Tarnéczi J6zsef Dr. Kriza Akos Miskolci Tibor
polgarmester elndk alelndk
Pénziigyi ellenjegyzd: Miskolcon, 2018, év ............... hénap .............. napjan

Polgari Matyas
féosztalyvezetd

Gazdalkodasi FSosztaly

Szirmabeseny6 Nagykdzség Onkormanyzat Képvisel6-testiiletének

69/2018. (V1.20.) Kt. hatarozata bérleti szerzGdés jovahagyasarol

Szirmabesenyé Nagykozség Onkormanyzatdnak Képvisels-testilete megtérgyalta a ,Javaslat a
Miskolc Térségi Konzorciumot képezd tagdnkormanyzatok és a Miskolci Regionalis
Hulladékgazdalkodasi Onkorményzati Tarsulds kozotti bérleti szerzédéssel kapcsolatos
déntések meghozataldra” cimi elterjesztést és (szavazati ardny) a kdvetkezd hatarozatot hozza:
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Targy: A Miskolc Térségi Konzorcium és a REGIHU-HEJOPAPI Kft. kozotti bérleti szerz6dés
elfogadasa

Szirmabeseny® Nagykdzség Onkormanyzatanak KépviselS-testiilete a hatarozat melléklete szerinti
tartalommal a Miskolc Térségi Konzorcium és a REGIHU-HEJOPAPI Kft. kdzotti bérleti szerzédést
elfogadja.

A szerzbdés érvényességének feltétele, hogy a bérbeadésra keril6é osztatlan k6zds vagyonnal
kapcsolatos valamennyi dontést a konzorciumot alkoté telepiilések dnkormanyzatanak keépvisels-
testlletel is meghozzék, és a hatarozati kivonatok Miskolc Megyei Jogl Véros Onkormanyzata
részére megkulldésre kerliljenek, valamint tovabbi feltétele a Kdzrem(iikddoé Szervezet hozzajarulasa.

Felels: Polgarmester
Hatarid§: azonnal
Huszti Gabor s.k. dr. Szakos Judit s.k.
polgarmester jegyzd

1.melléklet a 69/2018. (V1.20.) Kt. hatarozathoz
Ugyiratszdm:

Bérleti szerz8dés

amely |étrej6tt egyrészr8i  Miskolc Térségi Konzorciumot képezd tagdnkorményzatok (a
tovabbiakban: Konzorcium)} képviseletében eljaré, az aladbbiak
szerint azonositott Gesztor dnkormanyzat
megnevezése: Miskolc Megyei Jogu Varos Onkormdnyzata
székhelye: 3525 Miskolc, Varoshaz tér 8.
képviseletében: Dr. Kriza Akos elnék

addszam: 15735605-2-05
KSH azonosité: 15735605-8411-321-05
egyéb szervezeti azonositd: 735605

tovabbiakban mint Konzorcium, Bérbeadd

masrészrol REGIHU-HEJOPAPI Regiondlis Hulladékleraké Korlatolt Felelosségii
Tarsasag
székhelye: 3594 Hej6papi, killterlilet 073/6 hrsz.
képviseli; Ladanyi Roland Ggyvezetd
addszam: 26214973-2-05
cégjegyzékszam: 05-09-030469

tovabbiakban mint Bérld

kozétt alulirott napon az alabbi feltételekkel:
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. Bevezetd rendelkezések

1. A Miskolc Térségi Konzorciumot képezé tagénkorményzatok (a tovébbiakban: Konzorcium) és a
Miskolci Regionalis Hulladékgazdalkodasi Onkormanyzati Tarsulas kozdtt 2017. december 12,
napjan a 442. 043/2017. iktatészamon bérleti szerzGdés jott 1&tre. A bérleti jog biztosltdsdnak célja a
Konzorcium osztatlan kézds tulajdonaban 4116, a hulladékgazdalkodasi kbzfeladat ellatasat szolgald
vagyon egységes és hatékony a Tarsulds, mint kézszolgaltatéval szerz&d6 fél dltali mikddtetésének,
hasznositasanak és nyilvantartdsanak biztosftasa, a hulladékgazdalkodasi kézszolgaltatés hatékony
ellatasa és a kozfeladat-ellatas feltételeinek biztositasa érdekében.

A Konzorcium és a Tarsulds kozotti bérleti szerzfdés mellékletében szerepel az ISPA/KA
2000/HU/16/P/PE/004. egyéb gép berendezés 45230 eszkdzazonosité szamon nyilvéntartott
Hulladékleraké Toré-osztalyozogép MFL, amely nem a hulladékgazdalkodasi kbzszolgiltatasi feladat
ellatdsat szolgélja, tekintettel arra, hogy az emlitett vagyontérgy a hulladékok hulladéklerakén valé
technoldgiai céllal térténd - elsdsorban inert hulladék - hasznositashoz igénybe vett eszkdz.

Jelenleg a Hejépapi | hulladéklerakét a  REGIHU-HEJOPAPI  Kft. iizemelteti
BO-08/KT/12660-3/2017, valamint BO-08/KT1/9264-10/2017 és BO/16/15011-3/2016 szamon
médositott BO/16/367-3/2016 szamon kiadott egységes kdrnyezethasznalati engedély alapjan.

Az alaphatdrozat 1.1.C1 pontja alapjdn a REGIHU-HEJOPAPI Kft. jogosult az inert hulladék
hasznositasra, egytttal a beszéllitott hulladékok megfeleld szemcseméretlire térésére és
osztalyozasdra.

Il.  Aszerz6dés targya és a felek jogai és kitelezettségei

1. Felek rogzitik, hogy jelen szerz6dés alapjan Bérbeadd Béridnek bérbe adja, Bérlé pedig a jelen
szerzbdésben foglalt feltételek szerint bérbe veszi az ISPA/KA 2000/HU/16/P/PE/004.
azonositdszamu projekt sordan megvaldsult, beszerzett, Bérbeadd haszndlataban allé jelen
szerz6dés 1. szdmu mellékletében megjel6lt 16ré és osztalyozégépet (a tovabbiakban:
bérlemény)

2. A Bérl§ rogziti, hogy a fentebb hivatkozott szamua ISPA/KA projekt tdmogatasi szerzédését,
annak valamennyi mellékletére kiterjedGen megismerte, és a jelen szerz6dés teljesitése soran
jogait és kitelezettségeit a tAmogatdsi szerz8dés elbirdsaira is tekintettel dgy gyakorolja, hogy a
tamogatott projekt rendeltetését betbltse.

3. Szerz6d6 felek a bérleményi vagyonelemet tartalmazé mellékletre utalva rdgzitik, hogy az adott
melléklet tartalmazza a vagyonelem vonatkozasaban az albbiakat:

— megnevezését,
a kdzhiteles nyilvantartasba vétel esetén a kozhiteles nyilvantartasba feltiintetett
azonosité szamot vagy jelet,

—  az eszkdz bruttd értékét

4. Bérbeadd a bérleményt Bérlo részére bérbe adja, aki azt bérbe veszi és vallalja annak jelen
szerz6dés alapjan torténé mikodtetését és igénybevételét, tovabba a jelen bérleti
szerz6désben megallapitott bérleti dij megfizetését.

5. A Bérl6 feladata a bérlemény jogszabalycknak és elGirdsoknak, valamint Bérbeadd illetve
tagbnkormanyzatai érdekeivel dsszhangban all6 teljes kérd, szakszerd, biztonsdgos és jo
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10.

11,

12,

13.

14.

gazda gondossaganak megfelelé miikddtetése, rendeltetésszer(i hasznélata, hasznositasa, a
vagyonvédelem biztositasa, tovabba a rendeltetésszer(i hasznalat mértékét meghaladd
dllagromlds és értékvesztés megakadédlyozasa és megel6zése, valamint a bérlemény
elemeiben bekdvetkezd véltozasok folyamatos nyomon kbvetése.

Bérbeadd kotelezettséget vallal arra, hogy kizirdlagos bérleti és hasznositasi jogot biztosit
Bérté szamara a bérleményre, szavatolja, hogy mas harmadik személynek olyan joga nem all
fenn a bérlemény targyan, amely annak Bérlé altali hasznalatat gatolna vagy akadalyozna.

A Bérld a bérleményt a hulladékgazdalkodashoz kapcsolédd feladatai elldtésdhoz koteles
bérbe venni és mdkddtetni, tovabba Bérld tudomasul veszi, hogy a bérlemény targyat képezd
vagyonelem jelen pontban foglaltaktdl eltéré célu felhasznalasa Bérl6 szamara nem
engedélyezett. Bérld az Nvtv. 11 § (11) bekezdés b) pontja alapjan kifejezetten akként
nyilatkozik, hogy a bérleményt a szerzddési eldirasoknak és a tulajdonosi rendelkezéseknek,
valamint a jelen szerz6désben meghatarozott hasznositdsi célnak megfelelden haszndlja.

A bérlemény barmely jelen szerz8désben foglalt céltél eltéré felhaszndldsa kizarélag a
Bérbeadd eldzetes [rasbeli jJovahagydsa mellett tdrténhet a vagyon mikodtetésére vonatkozd
eldirdsok betartdas mellett. A jelen pont szerint engedélyezett egyéb bevételszerzd
tevékenység bevételeit Bérl6 koteles jogcimenként, elkldnitetten nyilvéantartani. Az igy
realizdlt bevételeket, és a kapcsolddo koltségeket, raforditdsokat elkildnitetten kell
nyilvantartani és a jelen szerz8dés szerinti Iddszakos adatszolgaltatassal egyiitt Bérbeadéval
kdzdlni.

A Bérld kijelenti, hogy a jelen szerzédés szerinti tevékenysége elldtdsdhoz sziikséges
kérnyezetvédelmi, hatésédgi engedélyekkel a szerz8dés fennalldsa alatt rendelkezik.

A Bérlé kijelenti, hogy a jelen szerzddésben viéllalt kdtelezettségei teljesitéséhez szitkséges
feladatok tartds, rendszeres, a jogszabalyoknak és a vonatkozé elGirasoknak, valamint a
kornyezetvédelmi szempontoknak maradéktalanul megfeleld ellatédséhoz szitkséges személyi
szakmai, targyi és technikai feltételekkel rendelkezik.

A Bérl6 az irat tvételétdl szamitott 3 napon bellil, kételes a Bérbeadot értesiteni minden olyan
hatésdgi eljarasrél, amely rendelkezést, kbtelezést vagy ajanlast tartalmaz és a bérleményre,
vagy annak valamely részére, elemére vonatkozik.

A Bérlé koteles tdrni, hogy a Bérbeadé - vagy az altala felkért harmadik személy
megbizdsanak igazoldsaval — a bérleményt (rendszeresen vagy beldtésa szerinti id6pontban}
legaldbb 1 munkanappal trténd eldzetes tdjékoztatast kdvetden ellenbrizze.

Az ellenérzési jogosultsag kiterjed a bérleményre, valamint az azokkal kapcsolatos iratok
(szerz6dések, feljegyzések, hatdsagi iratok) megtekintésére, illetve azok masolatdnak
igénylésére. Amennyiben a Bérbeadd az ellen&rzési tevékenységek soran harmadik személy
alvallalkozot vagy teljesitési segédet vesz igényhe, gy a megbizott kdteles meghatalmazé
levéllel igazolni magat. A meghatalmazé levélnek tartalmaznia kell a harmadik személy
azonositasat lehetévé tevd adatokat, a megbizds targyat, és az ellenérzési tevékenység
idétartamat.

A Bérl6 kételes minden olyan iratot -az irat elkiildésével parhuzamosan- a Bérbeadd részére
maésolatban megkuldeni, amellyel a bérleménnyel kapcsolatban barmely személy hatésaghoz
fordul (kiilondsen épftésligyi hatésdg, kérnyezetvédelmi hatdsag) vagy ezen hatosagoknal
eljarast kezdeményez, illetve peres vagy nem peres eljaras keretében a bérleményre
vonatkozé tulajdoni, hasznalati, vagy birtokigény, vagy az ingatlan nyilvantartasba bejegyzett
jogot, tényt vagy adatot tanusit vagy befolyasol.
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A Bérl6 a bérlemény atadasanak idépontjatél viseli a karveszélyt.

A Bérlé kételes a vagyont fenyegetd veszélyrdl és a beallott karrél haladéktalanul értesiteni a
Bérbeadét - ideértve azt az esetet is, ha 6t harmadik személy a jogainak gyakorldsdban
akadalyozza -, kételes tovabba trni, hogy a Bérbeadd a veszély elharitaséra, illetbleg a kar
kdvetkezményeinek a megsziintetésére a sziikséges intézkedéseket megtegye.

A Bérlé vallalja a bérleti jog gyakorldsaval kapcsolatos adminisztrativ feladatok ellatast, igy
kiléndsen a jelen szerzddésben eldirt beszamoldsi, nyilvantartasi, adatszolgéltatasi
kotelezettségek teljesitését.

Bérlé koteles a bérlemény megovasarél gondoskodni, az ennek érdekében tett,
halaszthatatlan intézkedéseirél Bérbeadot irdsban tajékoztatni.

A bérlemény hasznalatanak teljesitésével 6sszefligg6 adatszolgaltatas rendszeres teljesitése
és a jogszabélyokban, valamint a vonatkozé engedélyekben meghatérozott nyilvantartasi
rendszer mikodtetése a Bérld kdtelezettsége.

A Bérl6 a bérlemény hasznélatabdl mikodtetésébdl, hasznositdsdbdl szarmazéd bevételeit
valamint kézvetlen kéltségeit és raforditasait elkilonitetten koteles nyilvantartani clyan
mddon, hogy az a sajat vagyonaval folytatott egyéb bevételeitdl, illetve kdltségeitdl és
réforditasaitdl egyértelmien elthatarolhat6 legyen.

Bérlo koteles a bérlemény karbantartasardl, érzésérdl, lzemképességének biztositasardl,
tisztantartasardl és apolasarél gondoskodni. A Bérlé e kitelezettségeinek szakvdllalattol
elvarhaté gondossdggal koteles eleget tenni. A jelen pontban foglalt kotelezettségek
teljesitésének koltségei Bérl6t terhelik.

A bérlemény felljitasardl, pdtldlagos beruhazasardl vagyontargy mindenkori tulajdonosa
kiteles gondoskodni. Az eszkdzpbtlds mértékérdl és rendezési modjardl a Bérld és a
Bérbeadd az esedékesség idépontjaban a hatalyos jogszabalyoknak megfeleléen allapodik
meg azzal, hogy ennek fedezetét a mindenkori tulajdonosa biztositja.

A Bérlé kételes minden év szeptember 30 napjaig a bérlemény targyat képezd
vagyontargyaknak a kdvetkezd év tételes illetve a masodik és harmadik év koncepciondlis
rekonstrukcids felGjitasi eszkdzpotlasi és fejlesztési itemtervére és ehhez kapcsoléddan az
dltala javasolt beruhdzasok finanszirozasai igényére, figyelemmel az eszkdz gazdasagilag
hasznos élettartamara — Gord(ilé Beruhazasi terv — vonatkozo6 javaslatat elkésziteni és arrdl a
mindenkori tulajdonost irdsban téjékoztatni.

Felek megallapodnak abban, hogy a Go&rdilé Beruhazasi terv elfogaddsa érdekében
egyuttmdkddnek, és egyeztetések utjan rendezik vitds kérdéseiket. Tulajdonos [rasbeli
elfogad6 nyilatkozata alapjan a Gérdiilé Beruhazasi terv elfogadottnak tekintendé.

Felek megdllapodnak abban, hogy a Gérdiilé Beruhazasi tervben elfogadott, de a Tulajdonos
érdekkorében felmeriilé okbdl elmaradé beruhdzasok kovetkezményeiért Tulajdonos
mentesiti, Bérlét a harmadik személyekkel szemben fenndllé minden feleldsség alé.

Felek megallapodnak abban, hogy a Gordiilé Beruhazasi terv alapjan megvalésuld pétlas,
fejlesztés eredménye a Tulajdonos tulajdonaba kerdil.
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27. A Bérlének a bérlemény tdrgyat képezd vagyonra vonatkozdéan adatszolgaltatasi
kitelezettsége van. A Bérlé évente egyszer, a targyévet kdvetd év januér 15.-éig koteles a
bérlemény targyat képezd vagyonelem dllapotanak targyévi valtozasairdl leltart késziteni és
adatot szolgaltatni.

28. A Bérl6é a mindenkor hatélyos jogszabalyi elGirasok és a jelen szerzédésben foglalt feltételek
szerint beszamolasi, adatszolgaltatasi kotelezettségei teljesitése érdekében is a bérlemény
targyat képezd vagyontargyrd! kilon egységes nyilvantartast vezet. A nyilvantartasban
szerepel iegalabb:

a) avagyontargy megnevezése, miszaki jellemz6i, tulajdonosa (i), a hasznalat jogcime

b) a vagyontéirgyon elvégzett nagyobb hibaelharftas és karbantartas, minden felGjitas
és rekonstrukcié a mdszaki tartalom és a raforditasi érték megjeldlésével,

¢) a nagyobb hibaelhdritdsok és karbantartdsok vagyontargyankénti nyilvantartasa,
mely tartalmazza legalabb a hibaelharitas helyét, idejét, miszaki jellemzdit,

29. A bérleményt képezd vagyontargyakra a Bérl§ koteles a bérlet teljes id6tartamara altalanos
vagyonbiztositasi és felel8sségbiztositasi szerzddést kétni.

. A bérleti dij

1. A szerz6dé felek megallapodnak, hogy a Bérlé a bérleti joganak ellentételezéseként évi két
alkalommal bérleti dijat fizet. Az bérleti dij Osszegét a szerz&dés az 1. szdmu melléklete
tartalmazza.

2. Bérleti dijfizetés modja, esedékessége: a Bérbead6 a szerzédés szerint alkalmazandé bérleti
dijra nézve minden év julius 15. és december 31, napjaig koteles a Bériével a szamviteli
szabalyoknak megfeleléen kiallitott - az alabb meghatérozott fizetési hatariddt elbiré -
szamlat kozolni. A Bérld a szamlaban el6irt 90 napos fizetési hataridében koteles a bérleti
dijat megfizetni a Bérbead6 4ltal a jelen szerzédésben foglalt elSirasok szerint
meghatarozott pénzforgalmi szamlaszamra.

3. Abérleti dij a mindenkor érvényes altaldnos forgalmi ad6rol sz6l6 térvény szerint tartozik az
altalanos forgalmi ad6 hatalya ala.

IV. A szerzddés mddositasa

A jelen szerzédés modositdsa csak irdsban lehetséges a Ht. és a végrehajtasara vonatkozé
jogszabdlyok, valamint a Ptk. rendelkezéseinek megfeleléen.

V. Aszerz6dés megszinése

1. Jelen szerzédést a felek 2018. janudr 1. napjara visszamendéleges hatallyal hatarozatlan
idétartamra kétik.

2. Jelen szerzédés megsz(inik tovabba:

a) Afelek kdzds irdsos megegyezésével
b) Béarmely fél jogutéd nélkiili megsziinéséve!,
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¢ A jelen szerzédésben foglaltak szerinti rendkiviili felmondéssal, a felmondasi idé
lejartaval

d) a teljesités megkezdése elbtti eldllas folytan

e) jogszabalyban meghatarozott egyéb esetekben, igy kiiléndsen az Nvtv. 11. § (12)
bekezdésében meghatérozott felmondas gyakorlasa esetén

Barmely fél jogosult a jelen szerzédést a masik félhez cimzett irasbeli nyilatkozattal rendkivili
felmondas Utjan megsziintetni a masik fél stlyos szerzédésszegése esetén.

A felmonddsi idé 30 nap.

A Bérld részérdl a szerzddéses kitelezettségek sulyos megsértésének mindsiil kiilbndsen:

a. Bérl6 ellen joger6s birésagi hatirozattal cs6d-, felszdmolasi eljards indul, vagy
végelszamolas ala kerul;

b. Bérld a tevékenység végzésére vonatkozé jogszabalyi és szerzédéses feltételeknek nem
felel meg {engedélyét / engedélyeit visszavonjak, nem hosszabbitjdk meg,
nyilvantartasbdl torlik, tevékenységtdl eltiltjdk, munkavédelmi, tdzvédelmi,
kérnyezetvédelmi és egyéb hatésagi eléirdsoknak nem felel meg, vagy azokat nem
tartja be} vagy hatdsagi ellendrzés soran vele szemben sulyos szabalysértést allapitanak
meg;

¢. A beszdmolasi vagy nyilvantartdsi, vagy adatszolgaltatasi kdtelezettségét Bérbeadd
frasbeli felhivasat kdvetéen sem teljesiti, vagy ennek soran sutlyos gondatlansagabél
eredden, vagy szandékosan valétlan adatokat tlintet fel, szolgaltat

d. Bérld a bérleti dij megfizetésével 90 napon tul késedelembe esik és kdtelezettségének
irasbeli felszélitds ellenére, annak kézhez vételétdl szamitott 15 napon beliil nem tesz
eleget;

e. A hat6saqgi ellen8rzéseket, és/vagy a jelen szerz6dés alapjan a Megrendelét megilletd
ellendrzési jogok gyakorlasat akadalyozza és azokat felszélitds ellenére sem teszi
lehetévé

f. Ha a Bérlé a vagyonban kiiléndsen nagy kart okoz és annak helyreallitasarol nem
gondoskodik

g. A jelen szerzédésben meghatéarozott egyéb esetekben.

A Bérbeadd részérél a szerzddéses kotelezettségek sulyos megsértésének mindsl
kiilénésen:

a) Bérld szerzédésszer(i teljesitését, mds mabdon, bizonyitottan és indokolatlanul
akadalyozza vagy a jelen szerz6désben meghatarozott kotelezettségét sulyosan
megszegi és ezzel a Bérlének kart okoz.

Amennyiben Felek barmelyike, a jelen szerzédésben foglalt kdtelezettségét sdlyosan
megszegi, a masik fél irdsban és részietesen koteles tdjékoztatni a szerzédésszegé felet a
kotelezettségszegés tartalmarél és az elvart, szerzddésszer(i intézkedés mdadjarél. A
szerzGdésszegd fél koteles a szerzbdéses kotelezettségének ésszer( hatdridén, de legkésdbb
60 napon bellll eleget tenni, vagy a szerzGdésszegést mas, a masik fél altal elfogadhato
mdédon orvoselni.

Amennyiben a szerzédésszeg fél kotelezettségét a felsz6litas ellenére sem teljesiti, a masik
fél jogosult a jelen szerz8dést a hataridé eredménytelen lejartat kdvetd 6 hénapon beliil
frasban felmondani.

Felek megallapodnak abban, hogy a jelen szerz8dés Bérld hibdjabél térténd megsziinése

esetén a Bérld koteles viselni a Bérbeaddnak a bérlemény tulajdonosaval szemben
esetlegesen keletkezd kitelezettségeinek elmulasztasdbél eredé karat.
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Felek megallapodnak abban, hogy a Szerz6dés barmely oknai fogva torténd megsziinéséig,
(megsziintetésig) kdtelesek egymdssal teljes kérdien elszdmolni,

Az elszamolas keretén bellil Bérlé koteles a folyamatos kiézszolgaltatds biztositdsdhoz
szlikséges, valamint jogszabdlyban el§irt Informécitkat  adatokat, ilietSleg
dokumentumokat dtadni a Bérbeaddnak.

Vegyes és zaré rendelkezések

Egyik fél sem kbvet el szerz6désszegést, ha kotelezettségei teljesitését vis maior akadalyozza
meg, amely a Szerzddés alalrdsanak idépontja utan kbvetkezett be.

Vis maior alatt értend6k kilondsen elemi csapdsok, sztrdjkok vagy egyéb munkahelyi
zavargasok, hadiizenettel inditott vagy anélkili haborik, blokddok, zendllés, |4zad4s,
jarvanyok, féldcsuszamlasok, foldrengések, viharok, villAmcsapasok, aradéasok, zavargasok,
robbantasok, valamint egyéb hasonlé, elére nem lathaté események, amelyek mindkét fél
érdekkorén kivil meriilnek fel, és amelyeket a felek kelld gondoskoddssal sem tudnak
kikliszobdIni.

A jelen szerz6désre, alkalmazasara és értelmezésére a magyar jogszabalyokat kell alkalmazni.

Amennyiben a szerz6d6 felek kozdtt a szerz6dés értelmezésével, teljesitésével, az allitott
szerz&désszegéssel kapcsolatban barmilyen jogvita felmeriilne, a szerz8dé felek a hatéskéri
szabdlyoktol fliggden, a Miskolci Jarasbirdsag vagy a Miskolci Térvényszék illetékességét
kotik Ki.

A szerz6dd felek kotelezik magukat arra, hogy a jelen szerzédés teljesitése sordn
tudomasukra jutott valamennyi informéciét, adatot, a szerzddéssel Osszefliggésben
keletkezett dokumentumok tartalmét Gzleti titokként kezelik, azokat kizarélag a jelen
szerz8dés céljaira hasznaljdk fel, és csak azon munkatarsaik szaméra teszik azokat
megismerhetdvé, akiknek a feladatai ellatdsahoz azok megismerése sziikséges, és irasban
kotelezettséget villaltak az lizleti titok megtartasara. Az Uizleti titok fogalma értelemszer(ien
nem foglalja magéban azokat az informaciékat, adatokat stb., amelyek jogszabdly alapjan
kézérdek vagy kdzérdekbdl nyilvanos adat, felek barmelyike vagy a kozvélemény elétt mar
ismertek voltak vagy késdbb, a titoktartasi kotelezettség megsértése nélkil véltak széles
korben ismertté vagy megismerhetévé.

A jelen szerz&dés egyes rendelkezéseinek érvénytelensége esetén a szerz6dés egyéb részei
érvényben maradnak. Az érvénytelen rendelkezést a felek érvényes, gazdasagi szempontbdl
a lehet6 legnagyobb mértékben egyenértéki rendelkezéssel valtjak fel.

A felek képvisel&l kijelentik, hogy a jelen szerzédés aldirasara teljes kor( felhatalmazassal
rendelkeznek,

A szerzOdés teljesitése soran keletkezd barmilyen szellemi alkotashoz flizddé (szerzdi jogi,
iparjogvédelmi, stb.) jog a személyhez f(iz8d6 jogok kivételével a Bérbeado kizarélagos
tulajdonat képezi, a vagyoni jogok a Bérbeadét illetik meg, aki ezeket (fel)haszndlhatja,
médosithatja, kdzzéteheti, tovabbadhatja, vagy belatasa szerint atengedheti, dtruhdzhatja
foldrajzi vagy barmely mas korlat nélkdl.
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Mellékletek:

2 szamu melléklet: az ISPA/KA 2000/HU/16/P/PE/004. azonositdszamU ,Miskolci Regionalis
Hulladékgazdalkodasi Projekt” elnevezés(i a Bérbeadd tulajdondban alié a bérlemény
targyét képezd vagyonelem

Kelt: Miskolc, 2018.év ............. hénap .............. napjan
Miskolc Térségi Konzorcium REGIHU-HEJOPAPI Kft.
Bérbeado képviseletében Bérld képviseletében
Dr. Kriza Akos Ladanyi Roland
elnék ligyvezetd
Pénzligyi ellenjegyz6: Miskolcon, 2018.év ............... hénap ........c..... napjan

Polgari Matyas
féosztalyvezetd

Gazdalkodasi Fosztaly

Hetedik napirendi pont:

Huszti Gdbor polgdrmester:

Magyar allami forras terhére van kiirva, igy részegységenként tudjuk fejleszteni az 6vodat,
mivel a TOP-ba egységként benyujtott palydzatunk nem kapott tdmogatast.
A masodik napirendi pont keretében hozott déntés erre a projektre is hatassal van, épitészeti
attervezésre van sziikség, a vezetd 6vond, a pedagdgiai asszisztens irodaja és még mellette néhény
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helyiség dsszevonadik, kijéviink az épliletbdl a kerités felé, de tigy, hogy ne legyen oldalhatdron allo
az éplilet és lesz egy kbzel 100 m2-es dsszevont étkezé, amit pufferként masra is tudnénk hasznalni.
Ezért érzem elhamarkodottnak a masodik napirendi ponti déntést. Nyilvan az elvett helyiségeket
mashol vissza kell adni, ez a jatszéudvar felé lehetséges, ahova most konténereket késziiliink tenni.
A sportszobat a foldszintre kell tenni, majd az iroddk mennek a tetétérbe,, lehet, hogy ez lesz a
kdvetkezb dontés.

Minden &sszefligg mindennel. De nyilvdn pélydzni kell és részletekben megvaldsitani, ami
egységként nem ment.

A Pénziigyi Bizottsag allasfoglalasat kérem.

Asztalos Erika képviseld, a Pénzligyi Bizottsag elnoke:
A Bizottsag targyalta az el6terjesztést és elfogaddsra javasolta, azzal a médositassal, hogy 2
millié forint az dnerd maximuma és 95 % a palyazat tamogatottsaga.

Huszti Gdbor polgarmester:

5% dnerdt kell biztositani, az adberd-képesség valtozasa miatt ez valéban maximum 2 millié
forint. Egyébként a projekt nem lesz 40 millids,
22-23 milli6 forint az épitési kdltség, plusz a beszerzendd butorzat kiltsége.

A napirendi pont keretében egyéb hozzészolds, kérdés nem volt, annak megtargyalasat a
polgarmester {ezarta, inditvanydra a Képvisel6-testiilet egyhanguifag, 6 fé igen szavazataval,
ellenszavazat és tart6zkodas nélkiil meghozta a kdvetkezé hatarozatot:

Szirmabesenyd Nagykozség Onkormanyzata Képvisels-testiiletének

70/2018. (V1.20.) Kt. hatdrozata az ,Onkormanyzati étkeztetési fejlesztések timogatasara” sz6lé
palyazat benydjtasara

Szirmabesenyd Nagykozség Onkormanyzata KépviselS-testilete az ,Onkormanyzati
étkeztetési fejlesztések tadmogatasdra” szolé palydzat benyljtasdra vonatkozd elGterjesztést
megtargyalta és egyhangulag, 6 f6 igen szavazatdval, ellenszavazat és tartézkodas nélkiil az alabbi
hatarozatot hozza:

1. Szirmabesenyd Nagykdzség Onkormanyzata Képviselé-testilete tdmogatja az
Onkormanyzati étkeztetési fejlesztések tamogataséra” sz0l6 pélyazat benyujtasat.

2. A felujitdssal érintett cél: A Szirmabesenydi Napsugar Ovoda és BélcsSde étkezéjének
kialakitdsa (helyrajzi szam; 206/6)

3. A KepviselS-testiilet ugy dont, hogy a palyazat benytjtasahoz szlikséges 5 %-os sajat erét,
maximum 2.000.000 Ft-ot biztositja, amelynek fedezete a Szirmabesenyd Nagykdzség
Onkormanyzata Képvisel6-testiiletének a 2018. évi kdltségvetésrdl szolé6 4/2018. (I.14)
onkormanyzati rendeletében rendelkezésre all.
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4. A Képviselé-testiilet felhatalmazza a polgdrmestert, hogy a pélydzat benyCjtdsdhoz
sziikséges nyilatkozatokat tegye meg, a palydzati dokumentaciét dllittassa 6ssze és nyujtsa
be.

Felelds: polgarmester

Hatéridd: azonnal

Huszti Gabor s. k. dr. Szakos Judit s. k.

polgarmester jegyzd

Nyolcadik napirendi pont:

Huszti Gabor polgarmester:

Pénziigyi Bizottsag targyalta. A szabdlyzatot egy szakért6 cég csindlta, mintegy 100 oldalas
anyag, az ASP palyazat lefinanszirozza. Ugyanakkor egy kordbban elinditott dolog.
Pénziigyi Bizottsdg targyalta.

Hozzaszolasok;

Asztalos Erika képvisel, a Pénzligyi Bizottsag elndke:
A Bizottsag targyalta és elfogadasra javasolta a hatarozat-tervezetet.

A napirendi pont keretében egyéb hozzasz6las, kérdés nem volt, annak megtargyalasat a
polgdrmester lezérta, inditvdnyara a Képvisel6-testiilet egyhangllag, 6 f6 igen szavazatdval,
ellenszavazat és tartdzkodas nélkiil meghozta a kévetkezé hatarozatot:

Szirmabeseny6 Nagykézség Onkormanyzata Képvisel3-testiiletének

71/2018. (V1.20.) Kt. hatdrozata a Szirmabesenydi Polgarmesteri Hivatal Informatikai
Biztonsdgi Szabdlyzatanak elfogadasa

Szirmabeseny$ Nagykdzség Onkormanyzata Képviselé-testillete a Szirmabesenydi
Polgarmesteri Hivatal Informatikai Biztonsagi Szabalyzatanak elfogadasara vonatkozé elfterjesztést
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megtargyalta és egyhangulag, 6 fé igen szavazataval, ellenszavazat és tartézkodas nélkiil az alabbi
hatarozatot hozza:

1. Szirmabeseny8 Nagykdzség Onkorméanyzata Képviselé-testiilete a Szirmabesenydi
Polgarmesteri Hivatal Informatikai Biztonsagi Szabélyzatdt az 1. melléklet szerinti
tartalommal, 2018. junius 25-i hatéllyal jévahagyja.

2. A Képviseld-testiilet felkéri a jegyz6t, hogy a Szirmabesenydi Polgarmesteri Hivatal
Informatikai Biztonsagi Szabalyzatat a helyben szokdsos médon hirdesse ki.

Felelds: polgdrmester, jegyzd

Hatarid; 2018. junius 25.

Huszti Gabor s. k. dr. Szakos Judit s. k.

polgarmester jegyzb
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1. Meliéklet a 71/2018. (V1.20.) Kt. hatdrozathoz

Szirmabesenyéi Polgarmesteri Hivatal jegyzéje

JEGYZOI UTASITAS

Szirmabesenyoi
Polgarmesteri Hivatal

3711 Szirmabesenyd, Kossuth u. 5.

INFORMATIKAI BIZTONSAGI
SZABALYZATA

érvényes:

Dr. Szakos Judit jegyzd

Dokumentum tbrténete
Verzié Készliit Viltozis oka
1.0 2014.08.08. els6 kiadas
1.1 2018.04.03. ASP miikBdési rend szabélyozésa

Bizalmas, bels6é hasznalati dokumentum
A szabalyzat szerz6i jogvédelem alatt all, barmely részének felhasznélasa - a Hivatal kivételével - csak a jogtulajdonos
IP Monitoring Kf. irasbeli engedélyével lehelséges.
A szerz8i jog nem korlitozza a Hivatalt 2 szabélyzat modositasaban, publikdlasaban a szerzéi jogra vald hivatkozas megtartisa mellett.
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Az Informatikai biztonsagi szabalyzat

Az dllami és Snkormanyzati szervek elektronikus informaciobiztonsagarél sz6l6 2013 évi L. torvényben (a
tovabbiakban Ibtv.) kapott felhataimazas alapjan A Szimmabesenyéi Polgarmesteri Hivatal (tovabbiakban
Hivatal) Informatikai biztonsagi szabalyzatat az alabbiakban hatarozza meg.
meghatarozza a célokat, a szabalyzat targyi és személyi hatélyat;
- az elektronikus informaciobiztonsaggal kapcsolatos szerepkéroket;
- aszerepkdrhdz rendelt tevékenységet;
a tevekenységhez kapcsolédo felelésséget;
- az informéacidbiztonsag hivatalrendszerének belsé egyittmikodését
- az elektronikus rendszerbiztonsaggal kapcsolatos fébb teriileteket,

A szabalyzatnak dsszhangban kell lenni a hatélyos jogszabalyokkal, kéztik az alabbiakkal’

- az allami és Gnkormanyzati szervek elektronikus informacidbiztonsagarsl szélo 2013. évi L.
térvennyel,

- az dllami és onkorméanyzati szervek elektronikus informéciébiztonsagérdl szold 2013. évi L.
torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos informacios
eszkdzokre, termékekre, tovabba a biztonsagi osztélyba és biztonsagi szintbe sorolésra vonatkozé
kivetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet

- az 6nkormanyzati ASP rendszerrél szol6 257/2016. (VHI 31.) Korm. rendelettel,

Magyarorszag helyi énkormanyzatairdl szolé 2011 évi CLXXXIX. térvénnyel.

Az jnkormanyzati ASP rendszerrdl sz6lé 257/2016, (VI 31.) Korm. rendelet értelmében a Hivatalnak
csatlakoznia kell az dnkormanyzati ASP rendszer szakrendszereihez. A csatlakozas egyik feltétele, hogy
a Hivatal teljesiti az allami és dnkormanyzati szervek elektronikus informéciébiztonsagardl sz616 2013. évi
L. térvényben (tovabbiakban: Ibtv.) meghatarozott kévetelményeket.

Mivel az ASP nem tartozik a hivatal sajat hatékérébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszlanak a Hivatal és a szolgaltatd/lzemeltets kézétt,

A Hivatallal szemben elvart kéveteiményekkel kapcsolatban figyelembe kell venni a Magyar Allam Kincstar
tajékoztatoit (pl. Tajékoztatas az énkorményzati ASP rendszerekhez csatlakozashoz megvaldsitandd
informatikai biztonsagi kovetelményekrél). A Tajékoztats tartalmazza azokat a kévetelményeket, amelyeket
kotelezé jelleggel kell megvaldsitania az ASP-hez torténd csatlakozassal. Ennek megfeleléen jelen
Informatikai biztonsagi szabélyzat az ASP csatlakozasi projekt kapcsan kapott informaciok birtokaban
kerilt felllvizsgalatra/elkészitésre. A jogszabdly elvarja az énkomaényzati ASP-hez torténé csatlakozas
utan a szabalyzat és az eljarasrendek sziikség szerinti fellllvizsgalatat, ismételt kihirdetését.

Céiok

Az Informatikai biztonsagi szabdlyzat célia, hogy a Hivatal szédméra értéket képviseld informaciok
védelmeérdl torténd gondoskodast szabalyozza. Az informécié védelmének a célja, hogy biztositsa az
informécio

- rendelkezésre allasat (ahol, és amikor kell, az informécié elérhetd legyen)

- sértetlenségét (az informacio legyen hiteles és autentikus)

- bizalmassagat (csak az arra jogosultak jussanak hozzé az informéaciéhoz)
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A szabalyzat meghatdrozza az informaciok védelméhez szlkséges felelésségeket, feladatokat,
folyamatokat és eljarasokat, valamint az altaldnosan betartandé informatikai {(zemeltetési,
informaciokezelési és viselkedési szabalyokat.

A szabalyzatban szerepld kovetelményeket, rendelkezéseket és ajénlasokat a hatalyos jogszabalyok
keretei kozétt kell hasznalni.

A szabélyozas célja a kdvetkezd:
- ajogkdvetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,
- atudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitségével
hévelni az informacidbiztonsagot,
- a megelézés, a tajékoztatas, az oktatas, a felderités és a szankciondlas eszkézeivel segiteni az
intézkedések ervényesitését.

Jelen szabalyzat a Hivatal szervezeti szint(i informaciébiztonsagi szabalyozé rendszerének egyik alapvetd
eleme. A hatalyos jogszabalyckkal, a Hivatal miik6dési és tigyrendi eléirasaival 6sszhangban megteremti
az elektronikus informaciés rendszerek és az azokban kezelt adatok biztonsagat. Tartalmazza a Hivatal
elektronikus informacids rendszereivel kapcsolatba keriild személyek felé tAmasztott minimum informacio-
biztonsagi kdvetelményeket, tovabba meghatarozza azokat az elvardsokat, kotelezettségeket és a
feleldsséget, amelyekre a biztonsagos informacidelldtas érdekében szikség van. Megfogalmazza azokat
a biztonsagi kdvetelményeket is, amelyeket az Snkormanyzati ASP-hez valé csatlakozéssal teljesiteni
szilkséges.

A Hivatal informatikai szolgaltatéival kotott szerzodéseknek és azok mellékleteinek &sszhangban kell
lennitik jelen szabalyzattal.

A célok elérése érdekében, az elektronikus informécios rendszerek legmagasabb osztalyba sorolt
érickének megfelelben tovabbi eljarasrendek, részletszabalyozasok elkészitését a Hivatal vezetdje
rendelheti el, az elektronikus informacios rendszerek biztonsagéaért felelés szakmai javaslatara,
A részletszabdlyozasokat az elektronikus informaciés rendszerek biztonsagaért felelés vagy a Hivatal
vezetbje altal kijeldlt személy keésziti el, a rendszergazdaval egylttm(ikddve, a Hivatal vezetdje lépteti
hatalyba.

A Hivatal informatikai szolgaltatbival koétott szolgaltatési szerzédéseknek é&s azok mellékleteinek
dsszhangban kell lenniuk jelen szabalyzattal.

Feliilvizsgalat

A Hivatal az Informatikai biztonsagi szabalyzatot és hivatkozott eljarasrendjét folyamatosan fejleszti és
tokéletesiti. A szabalyzatot évente legalabb egy alkalommal felill kell vizsgalni. A megfeleléségi vizsgalat
kiterjed a szabalyzat végrehajtésanak, valamint a felmerilé informatikai, informaciébiztonsagi és
adatvédelmi eseményeknek és az ezekkel dsszefiiggd biztonsagi tevékenységeknek az ellenérzésére.

A szabalyzatot mddositani kell, ha a benne szereplé adatok megvaltoztak, ha a Hivatal elektronikus
informaciés rendszereinek mikodésében vagy a Hivatal elektronikus informéacids rendszereinek
milkddesét meghatarozé jogszabalyi kérnyezetben valtozasok kivetkeznek be. Modositani kell tovabba az
elavult informatikai technolégiai megoldasok kivezetése, és az Uj technolégiai Ujit4sok bevezetése soran.
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A szabalyzat fellilvizsgalatanak, médositadsénak kezdeményezése és a fellilvizsgalat, valamint a modositas
elvégzése az elektronikus informacios rendszerek biztonsagaért felelés személy vagy a Hivatal vezetdje
altal kijelolt személy feladata. A mdédositasok engedélyezése és az vjabb valtozat jévahagyasa a Hivatal
vezetbjének hataskére,

Hataly

Az Informatikai biztonsagi szabalyzat a Hivatal egészére vonatkozik, targyi hatdlya kiterjed a Mivatal
birtokaban levd Gsszes olyan eszkdzre (példaul: hardver, szoftver és halézati elemek, dokumentaciék),
amelyek az alaprendeltetésbél adodo, a Hivatal tgyviteli tevékenységével kapcsolatos feladatok ellatasat
biztositjak. A targyi hatdly ald esnek mindazon eszkézok is, amelyek hammadik személyek birtokéban
vannak ugyan, de a fenti tevékenységek ellatasat biztositjak. E targyi hatélyt a Hivatal szolgakatoi,
vallalkozési vagy megbizasi szerzodések keretében érvényesitik. A szabélyzat rendelkezik a Hivatal
tevékenysége soran feldolgozott, vagy azzal kapcsolatban keletkezett informaciok védelmérdl is, azok
sértetlenségeének, hitelességének és rendelkezésre allasanak biztositasaval, a hatalya kiterjed a kezelt,
keletkezett informacidkra. A targyi hataly kiterjed azokra a hardver és szoftver elemekre, amely
felhasznalja, feldolgozza, feliigyeli, ellendrzi, tarolja, tovabbitja a Hivatainal keletkez$ vagy felhasznalt
adatokat, azaz a szakrendszerek hasznalatdhoz szilkséges felhaszndléi (8nkormanyzati)
munkaéllomasokra, szoftverekre, nyomatkészitd eszktzokre, kartyaolvasdra, és minden olyan egyéb
eszkdzre, amely a munkavégzéshez szikséges, tovabba a rendszerelemek dokumentacisira.

A szabalyzat személyi hatdlya kiterjed a Hivatal valamennyi, a Hivatal informatikai rendszeréhez
hozzaféréssel rendelkezé munkatarséra, szerzodéses partnerére (a Hivatal munkavégzésre iranyulé
barmely jogviszonyban allé természetes és jogi személyre), akik részt vesznek a Hivatainal keletkezd,
tarolt, illetve tovabbitott adatok kezelésében. Harmadik személyekkel szemben a Hivatal a személyi hatalyt
szolgéliatdi, véllalkozasi vagy megbizasi szerzddések keretében érvényesiti.

A szabalyzat szervezeti hatilya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal
elektronikus informéaciés rendszereit hasznélja, lzemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit
és ellendriz. A szabalyzat terilleti hatdlya kiterjed A Szirmabesenyéi Polgarmesteri Hivatalra, valamint a
Szervezeti és MUkddési Szabalyzat szerinti, a 2013. évi L. térvény hatdlya ala tartozé szervezedi
egységeire, telepillési és nemzetiségi 6nkormanyzatra.

Idébeni hataly. jelen Informatikai biztonsagi szabalyzat a kiadas napjan lép hatalyba, mellyel a korabbi
Informatikai biztonsagi szabalyzat hatalyat veszti.

Jelen szabalyzat egyes kévetelményeinek hatalyba lépési idépontja megfelel az adott kévetelményre a
Hivatal Cselekvési tervében meghatarozott hataridének, Gsszhangban a 2013. évi L. tdrvénnyel, a
térvenyben meghatarozott technolégiai biztonsagi, valamint a biztonségos informaciés eszkézékre,
termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozéd kiévetelményekrdl
52616 41/2015. (VII. 15.) BM rendelettel, a Hivatalra és az elektronikus informéciés rendszereire érvényes
biztonsagi osztalyhoz és szinthez eldirt hataridével.

Uj elektronikus informacios rendszer bevezetése vagy mar miikédd elektronikus informéaciés rendszer
fejlesztése soran megallapitott biztonsagi osztalyhoz tartozé kévetelményeket a hasznalatbavételig
teljesiteni kell.
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Hataskdri és illetékességi szabalyok
Az [nformatikai biztonsagi szabélyzat és a kapcsolodd eljarasrendek, modszertanok, nyilvantartasok
kizarélag a Hivatal belsé hasznalati dokumentumai, amelyeket a Hivatal elektronikus informaciés
rendszerének felhasznaléi (a szabélyzat személyi hatdlya ald tartozok) kizarélag a rajuk vonatkozo
koveteimény szerint megismerhetnek, de azokat illetékteleneknek nem adhatjak tovébb.

Szerepkorok, tevékenységek, felelosségek

A Szirmabesenydi Polgarmesteri Hivatal szervezeti szint(i felépitését a Szervezeti és Miksdési
Szabalyzatban (SzMSz) régziti. Az elektronikus informéciés rendszer biztonsaga érdekében térténs, a
Hivatalon bellli egyittmikédés jelen szabélyzat tételes elirasain til az érintett személvek &nkéntes,
szabalykdvetd magatartasan és biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrollfolyamatokban kételezé egytttmiikodési szabélyokat az eljarasrendek vonatkozé
elbirasai részletezik,

Altalaban minden érintett személy kételes:

- jelen szabdlyzat és kapcsolodé dokumentumok eléirasait megismerni és magédra nézve,
nyilatkozat keretében kételezének elismerni,

- az informacibbiztonsagi targyd belsé képzéseken részt venni,

- személyét érintd biztonsagi ellenérzéseket, auditokat tlirni, azokban az ellenérzé személyek
kérése szerint részt venni,

- az altala biztonsagi eseményként véielmezett torténéseket a felettes vezetének ésivagy az
Elektronikus informaciés rendszer bizionsagaért felelés munkatars felé jelenteni.

Az Informacidbiztonsagi szabalyzat (és kapcsolédd dokumentumai) eldirasainak betartasa, betartatasa,
illetve a napi szintd munkavégzés soran annak alkalmazasa a dokumentum személyi hatalya pontban
megjelditek szdmara koételezé. A szabdlyok be nem tartdsa jogi, munkalgyi, illetve szerzédésben
meghatarozott kdvetkezményeket vonhat maga utan. A szabdlyzat el nem olvasdsa nem mentesit a
felelosség aldl.

A Hivatali munkavégzéshez szUkséges elektronikus informéciés rendszereket csak a hozzaférési
jogosultsag tudomasulvételét és a kapesolodo szabalyok megismerését igazoléd nyilatkozat (Felhasznalsi
titoktartasi nyilatkozat} alairasa utan lehet hasznélatba venni.

Az informécidbiztonsag megvalésitasa, fenntartasa, fejlesziése és ellendrzése érdekében a Hivatal a
feladatok és felelésségek tekintetében az alabbi szerepkéroket azonositja:
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Szerepkor Fébb feleldsségek, tevékenységek

az elektronikus 1. biztositja az elektronikus informaciés rendszerre irdnyadé biztonsagi osztaly
informaciés tekintetében a jogszabalyban meghatarozott kévetelmények teljesiiését,
rendszerek védelméart | 2 biztositia a szervezetre irdnyadé biztonségi szint tekintetében a jogszabdlyban

meghatéarozott kbvetelmények teljesulését,

3. az elektronikus informaciés rendszer biztonsagaért felelés személyt nevez ki

. . vagy biz meg,

a jegyz6) 4. meghatarozza a szervezet elektronikus informéacids rendszerei védelmének
feleléseire, feladataira és az ehhez szlikséges hataskdrokre, felhasznaldkra
vonatkoz6 szabalyokat, illetve kiadja az informatikai biztonsagi szabalyzatot,

5. gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és
fefelosségi kdreinek oktatasardl, sajat maga és a szervezet munkatarsai
informaciéhiztonsagi ismereteinek szinten tartasardl,

6. rendszeresen végrehajtoit biztonségi kockdzatelemzések, ellenérzések, auditok
lefolytatasa révén meggybzédik arrél, hogy a szervezet elektronikus informaciés
rendszersinek biztonsaga megfelel-e a jogszabalyoknak és a kockézatoknak,

7. gondoskodik az elektronikus informécids rendszer eseményeinek nyomon
kévethetdségérdl,

8. biztonsagi esemény bekovetkezésekor minden szilkséges és rendelkezésére
allé eréforras felhasznalasaval gondoskodik a biztonséagi eseményre térténd
gyors és hatékony reagalasrdl, &s ezt kévetden a biztonsagi események
kezelésérdl,

9. ha az elektronikus informacios rendszer létrehozésaban, tzemeltetésében,
auditdlasaban, karbantartasaban vagy javitasaban kézrem(ikddét vesz igénybe,
gondoskodik arrél, hogy az e térvényben foglaltak szerzédéses kotelemként
teljesiljenek,

10. ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kézremiikoddt vesz igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak
szerztidéses kételemként teljesiljenek,

11. felelds az érintetteknek a biztonsagi eseményekrél és a lehetséges
fenyegetésekrdl tarténd haladéktalan tajékoztatasaért,

12. megtesz) az elekironikus informaciés rendszer védelme érdekében feimeruld
egyéb szikséges intézkedéseket,

12. a feladatokért a szervezet vezetdje a 9. és 10. pontjaban meghatérozott esetben
is felelds, kivéve azokat az esetkéroket, amikor jogszabaly altal kijefdit kdzponti
adatkezel6t &s adatfeldolgozé szolgaltatot kell a szervezetnek igénybe venni,

14. a jogszabaly éltal kijelslt kézponti adatkezeld és adatfeldolgozé szoigaltatd
igénybevétele esetén a feltételek teljesitését a jogszabaly altal kijelslt kdzponti
adatkezeld és adatfeldolgozé szolgéltatd ugy biztositia, hogy kézrem(ikddik a
szervezet és az elektronikus inforracios rendszer biztonsagaért felelds személy
feladatai ellatasaban a jogktrébe tartozd tevékenységek tekintetében, a két
szervezet kdzétli feladatmegosztast kétoldalt szolgaltatasi szerz8dések
biztositidk, amelyek a kdzponti szolgaltato felett feliigyeletet gyakorlé miniszter
vagy megbizotija ellenjegyzésével lépnek hatalyba,

15. egylttim(kadik a hatésaggal a hattsag feladatainak elvégzésében, ennek soran
az Ibtv. 12. § alapjan:;

a} az elektronikus informéciés rendszer biztonsagaért felelés személyrdl
tajékoztatast nydjt,

b) a szervezet Informatikai biztonsagi szabalyzatat tajékoztatas céljabol
megklidi,

c) az ellendrzés lefolytatdsdhoz szikséges feltételeket biztositja a hatdsag
részére,

felelos vezetd
(a Hivatal vezetdje,
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Szerepkor

Fébb felel6sségek, tevékenységek

az elektronikus
informacios
rendszerek
biztonsagaért felel6s
szemely (vallalkozasi
szerzGdés alapjan kiilsé
szakérié)

1. feladata ellatdsa sordn a Hivatal vezettjének kozvetlenill adhat tajékoztatast,
jelentést,

2. felel a Hivatalnal eléfordulé valamennyi, az elektronikus informaciés rendszerek
védelméhez kapcsolodd feladat ellatasaér,

3. gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsagaval
dsszefiiggd tevékenységek jogszabalyokkal valé 6sszhangjanak
megteremtésérd| és fenntartasardl,

4. elvégzi vagy iranyftja a 3. pont szerinti tevékenységek tervezését, szervezését,
keoordinalasét és ellenfrzését,

5. elékésziti a Hivatal elektronikus informacits rendszereire vonatkozo informatikai
biztonsagi szabalyzatot, eljarasrendeket, terveket

6. eldkészlti a Hivatal elektronikus informaciés rendszereinek biztonsagi osztilyba
soroléséat &s a szervezet biztonsagi szintbe térténd bescrolasat,

7. véleményezi az elektronikus informacids rendszerek biztonséga szempontjabal
a Hivatal e targykdrt érint6 szabalyzatait &s szerzidéseit,

8. kapcsolatot tart a hatés4ggal és a kormanyzati esemenykezeld kézponttal,

9. atdrvény hatdlya ala tartozé barmely elektronikus informaciés rendszerét érinté
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni
kiteles a jogszabalyban meghatérozott szervet,

10. biztositja a torvényben meghatarozoit kdvetelmények teljestlését a Hivatal
valamennyi elektronikus informacios rendszerének a tervezésében,
fejlesztésében, létrehozasaban, uzemeltetésében, auditalasaban,
vizsgalataban, kockdzatelemzéseben és kockazatkezelésében,
karbantartdsaban vagy javitasaban kézrem(ikadék, ha a Hivatal az adatkezelési
vagy az adatfeldolgozasi tevékenységhez kézrem(ikod6t vesz igénybe, a
kdzrem(kédék a torvény hatalya ala tartozé elektronikus informacios rendszersit
érintd, biztonsaggal osszefliggh tevékenysége esetén.

11. a térvény szerint feladatai és feleléssége a 10. pont szerinti esetekben mas
személyre nem éatruhazhatd,

12. jogosult az 10. pont szerinti kdzremiikéid6ktdl a biztonsagi kavetelmények
teliestlésével kapcsolatban tdjékoztatast kérni. Ennek keretében a
kovetelményeknek valé megfeleldség aldtamasztasahoz szikséges bekémi a
kbzrem(koddi tevékenységgel kapcsolatos adatot, illetve az elektronikus
informécits rendszerek biztonsaga targyaban keletkezett valamennyi
dokumentumot,

13. nyilvantartja az elektronikus informaciés rendszercket

14. nyilvantartast vezet a biztonséagi incidensekrd|

15. nyilvantartast vezet az informacidbiztonsagi és biztonségi eseménykezelési
oktatasokral

Elektronikus
informéciés rendszer
biztonsagéval
dsszefllgyd feladatok
ellatasaban részt vevd
szemeély (megbizoft
felelts ésAvagy az
elekironikus informaciés
rendszer biztonségaért
felelés személy)

1. Feladata az allami és énkormanyzati szervek elektronikus
informaciobiztonsagarél sz6l6 2013. évi L. térvényt kielégité informatikai
biztonsagi rendszerrel kapcsolatos, a jegyzd és az elektronikus informacios
rendszer biztonsagaért felelés szakmai utasitasainak megfeleié feladatok
elvégzése.
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Szerepkdr

Fobb felel6sségek, tevékenységek

Megbizott szervezeti
egyseég vezetd
{osztaly/irodavezetdk,

1. egylttmlkédik az elektronikus informacios rendszerek biztonsagaeért feleléssel,
az elektronikus informéciés rendszerhez hozzéférési jogosultsagot igényls
szemelyekkel, felhasznalokkal szembeni elvarasok, szabalyok, felelésségek,
kitelez6 vagy tiltott tevékenységek, viselkedési szabalyok meghatarozasaban.

(szervezeli egység
vezeld)

hidnyukban a Hivatal , ) o . , )
. 2. gondoskodik arrél, hogy a feleléssége ala tartozé szervezeti egység
vezettje) munkatérsai megismerjék és betartsak a rajuk vonatkoz6 informaciébiztonsagi
kévetelményeket, szahalyokat
3. kizrem(ikédik az elektronikus informdcids rendszerek biztonsagaért felelés Altal
tartott el§zé pontban megjelélt kévetelmények teljiesilésének ellendrzése soran,
4. sajat és a feleléssége ala tartozé munkatarsak informéacidbiztonsagi,
informatikai fennakadasrél tett észrevételeit jelenti a rendszergazdanak
Adatgazda 1. meghatarozza a hatokérébe tartozé elektronikus informaciss rendszerekhez,

adatokhoz, tevékenységekhez hozzaférok konét,

2. engedélyezi a szilkséges jogosultsagokat a hatéskdrébe tartozd elektronikus
informéciés rendszerek, adatok, tevékenységek tekintetében (nyilatkoztatast
kévetfien),

3. ajogosultsagok kiosztasanal torekedni kell a legkisebb jogosultsag” elvének
érvényesitésére, vagyis mindenki a munkéja elvégzéséhez szilkséges
jogosultsagot kapja meg,

4. kdzremOkodik az informacidbiztonsagi kock&zatok elemzésében,

Rendszergazda
{megbizott
kézfisziviseld)

1. felelds az elektronikus informaciés rendszerek feligyeletéért, az alkalmazésok,
a kiszolgalok és az alapszoftverek, az informatikai haldzat és a munkaallomasok
mikodésének folyamatos figyelemmel kisérésért, az izemeltetéshez szikséges
dokumentaciak kidolgozasaért, a térvényi elirdsoknak megfeleld
nyilvantartasok vezetéséeért és naprakészen tartasaért.

2. elvégzi és felugyeli az mformatikai halézat, szamitagspek, eszkézék biztonsag
beallitdsait (pl operaciés rendszer, router bedllitasok),

3. telepiti és felugyeli a Hivatal munkajahoz szlikséges szoftvereket, a Hivatal
Szoftver Etikai Kédexében megfogalmazott elveknek megfeleléen,

4. biztositja a rendszerfeligyeletet, a felhasznéléi fickok feliigyeletét,

5. felugyel a fizikai belépést ellenérzd eszkézoket

6 az elektronikus informacioés rendszer biztonsagaért felelés személlyel &s az
adatgazdakkal egyittmtkadve kialakitja és miikddteti az adatokhoz,
rendszerekhez valé hozzaférési jogok rendszereét,

7. kozremlikodik az elektronikus informaciés rendszer biztonsagaért felelbssel és
az adatgazdakkal az informacibbiztonsagi kockézatok elemzésében,

8. elvegzik a logok elemzését és jelentést készlt rola az elektronikus informacios
rendszerek biztonsagaért felelés felé

9. informéaciobiztonsagi incidens észlelése esetén haladéktalanul jelentést tesz az
elektronikus informacios rendszerek biztonsagaért felelds felé, a biztonsagi
esemeény elharitdsat megkezdi, az eredményérdl tajekoztatast nyujt az
érintetteknek

10. sajat hatdkdrében rendszeres fizikai &s logikai karbantartasokat végez és
dokumental (karbantartasinapid),

11. az az elektronikus informécids rendszer biztonsagaért feleléssel kdzrem(ikadve,
meghatérozza az informaci6biztonsagi kévetelmények megvalésitasdhoz
szllkséges informatikai eszkdzdket,

12. elvégzi az iddszakos mentéseket, sziikség szerinti helyreallitasokat,
visszadllitisi teszteket és jegyztkényvezi azokat,

13. hiba esetén elvégzi vagy felugyeli az eszkdzik javitasat (a szerzédésnek/a
jegyz6 utasitasanak megfelelen vagy vele egyeztetve),
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Szerepkor

Fébb feleldsségek, tevékenységek

14. k6zremikédik az elektronikus informéci6s rendszer biztonsagaért feleléssel a
BCP/DRP tervek kidolgozésaban és megvalésitasaban,

15. kidolgozza a hatasktrébe tartozd izemeltetési sljarasokat,

16. az elektronikus informécios rendszer biztonsagaért feleléssel egyeztetve vezati
az informatikai biztonsagi szabalyzatban eldirt nyilvantartasokat, vagy széméara
alap adatokat szolgaitat {a Hivatal vezetéjének utasitasa szerint), pl.:

a) hardver/ szoftver nyilvantartas
b) alapkonfiguracié nyilvantartasa
c) informatikai szoigéltatast nyujté szerzédutt partnerek listaja,
d) jogosultsagok nyilvantartdsa (eszkézikhdz, rendszerekhez, felhasznaldi
fiokok)
e} jogosultsagigények nyilvantartasa
f) hordozhaté eszktizok listaja, kiadott eszkdzok nyilvantartasa
g) karbantartasok naplozésa, karbantartast végzék listaja
h) szerverterembe torténé belépés logolasa
i} minden egyéb olyan nyilvantartas, amelyet az elekironikus informacics
rendszer biztonsagaért felelés vezett a hatékareben el6ir, pl.:
j) belépésre jogosultak listéja (irodakba, hivatali helyiségekbe)
K} nyilvintarija a fizikai belépést ellenérzé eszkozdket

Felhasznalok

(a szabdalyzat személyi
hatélya ala tartozok a
kbzszolgalali
Jogviszony, a
munkaviszony alapjan
foglalkoztatott
munkatarsak, a
Hivatallal szerzédéses
kapcsolatban allé
természefes és jogi
személyek)

1. kételes az informaciobiztonségi szabdlyzatban ra vonatkozd szabalyokat
megismerni, elolvasni

2. betarija végrehajtja az elektronikus informaciébiztonsagi szabalyokat,
utasitasokat, magatartasaval segiti a hatékony és biztonsagos informatikai
biztonsag megteremtését,

3. egylttmiikodik a Hivatalt &rinté informécidbiztonsagi kérdéskorékben
felettesével &s az elektronikus infomacios rendszerek biztonsagaért feleléssel

4. haladéktalanul jelenti felettesének vagy a rendszergazdanak, ha az informatikai
rendszerben fernakadast, ledllast, zavart, jogosulatlan hozzaférést észlel, ha
informacidbizionsagi eseménytfincidenst észlel,

5. Informécidbiztonsagi incidens esetén - ha az személyét &rinti, vagy felettese
erre felkéri - egyiuttmiikadik a kivizsgalasban,

6. bizalmasan kezeli felhasznaléi azonositojat, jelszavait, védett zéndkba belépést
biztosité kartyait, kodjaikat,

7 koteles részt venni a Hivatalon belil szervezett informacidbiztonsagi
oktatasokon, illetve a jegyz6 utasitasa szerint més kills6 oktatasokon,

8. a birtokdban l&v8, vagy tudoméasdra jutott informacitkat bizalmasan kezeli,

9. feleldséggel tartozik a munkavégzése soran az elektronikus informacios
rendszerben végzett feladatokért, a szakrendszerek szakszer( hasznalataert,

10. feleldsséggel tartozik a munkavégzéséhez sziikséges, szamara kiadott
eszkdzok megfelels fizikai, logikai védelmeéert,

11. elszédmoltathaté minden olyan tevékenységért, amelyet barki a szamara kiadott
azonositoi alapjan végzett,

12, valamennyi zemeltetd, pl. az ASP kézpont mikédtetsje altal kiadott
felhasznal6i biztonsagi kvetelményeket kdteles kévetni és betartani,

13. megtagadhatja az utasitést, ha annak végrehajtasa jogszabalyba, az
informatikai biztonsaggal kapcsolatos kiadott utasitasba, szabélyzatba Utkézik,
vagy megitélése szerint veszélyeztetné az informatikai biztonsagot,

14. kételes az utasitast add figyelmét felhivni és egyben kérheti az utasitas irasba
foglalaséat, ha az, vagy annak végrehajtasa jogszabélyba vagy a kiadott
informatikai biztonsaggal kapcsolatos utasitasba itkdizne, vagy teljesitése kart
idézhet eld, és a felhasznald a kbvetkezményekkel szamolhat, vagy az utasitas
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Szerepkér

Fébb felelésségek, tevékenységek

az érintettek jogos érdekeit sérti. Az utasitast add felettes az utasitas frasba
foglalasat nem tagadhatja meg.

15. Az utasitastol valo eltérést felettesének azonnal jelezni kell.

Weblap fejlesztd,
lizemeltetd, tartalom
felelés

Weblap fejleszt6:

1. a mindenkori OWASP top 10-es sériilékenységek ellenrzése, a
nyilvanossagra hozott hibak kijavitasa, a weblap motor / telepitett modulok
folyamatos ellenérzése, frissitése

Uzemeltets:

1. a védekezés kiils6 {belsd) tdmadas ellen,

2. a hasznalt szolgaltatasok folyamatos frissitése karbantartasa,

3. lehetdséy szerint a szolgaltatasok verzidszamainak elrejtése

A tartalom felelés (Hivatal altal kijeltlt munkatars):

1. a jogszabalyi kdvetelményeknek megfelelden a tartalom ellentrzéséert felelts
altal jovahagyott tartalom feltéltési &s karbantartasi feladatok ellatasa, a Hivatal
weboldalan els$sorban hirkdzls, informacids, tajékoztaté jellegli adatok kézlese
(a telepiilés bemutatasa, aktualis hirek, informéacitk kézlése az allampolgarok
szaméara),

A tartalom ellendrzéséért felelds (Hivatal altal kiielolt vezetd vagy munkatars):

1. a tartalom feltltése elétt atvizsgélja és rendszeres idékézonként ellenérzi a
nyilvanosan hozzaférheté elektronikus informacios rendszertartalmat a nem
nyilvanos informéciok tekintetében és eltavolittatia azokat.

ASP Kdzpont super
adminisztrator

1. az dnkormanyzat altal bérlé fickonként, tenantonként kijeldlt Snkormanyzati ASP
adminisztrator (tenant adminisztrator) felvétele, annak adminisztracidja és
karbantartdsa

ASP adminisztrator
(tenant adminisztrator)

1. az énkorméanyzati ASP adminisztrator feladata a bérld fidk, tenant
(¢nkermanyzat, intezmény, nemzetiségi énkormanyzat) szintl felhasznald
kezelés, azaz.

a) az adott tenant felhasznaldinak felvétele és szakrendszeri
szerepkor{tk}htz rendelése, annak adminisztraciéja és karbantartasa,

b) intézményi kapesolattartéként az adott tenant felhasznalok tangsitvany
igénylésének adminisztracioja és karbantartasa, illetve a tanusltvanyokat
hordozé tokenek csoportos atvétele és felhasznaldk kézotti kiosztésa,

2 az énkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer
szintli jogosultsagkezelés, azaz a szolgaltatast igénybe vevé felhasznalék
szamara a szakrendszeri jogosultsagok bedllitasa, adminisziracicja és
karbantartdsa.

Az informacidbiztonsaggal kapcsolatos feleldsségeket, tevékenységeket a munkakori leirasokkal

osszhangba kell hozni.
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Elektronikus informaciés rendszerek biztonsagi osztalyba sorolasa,
a Hivatal biztonsagi szintje

A Hivatal az &llami és dnkormanyzati szervek elekironikus informacibiztonsagarel szold 2013. évi L.
torveny 7. § (1) bekezdésében foglaltak alapjan, valamint a térvényben meghatarozott technolégiai
biztonsagi, valamint a biztonsagos informéacids eszkdzdkre, termékekre, tovabba a biztonsagi osztalyba és
biztonséagi szintbe sorolasra vonatkozé kévetelményekrél szolé szdlé 41/2015. (VII. 15.) BM rendelet 1. és
2. sz. melléklete és a Kockazatkezelési eljarasrend alapjan biztonsagi osztalyba kell, hogy sorolja sajat
elektronikus informaciés rendszereit, meg kell allapitania a Hivatal elvart és aktualis biztonsagi szintjét.

Az elektronikus informaciés rendszerek biztonsagaért felelés személy feladata, hogy a rendszerek
biztonsagi osztalyba sorolasat elvégezze, a Hivatal biztonsagi szintjét megallapitsa, Biztonsagi osztalyba
és szintbe sorolds meliékletben, Rendszerbizionségi fervben vagy egyéb dokumentumban rogzitse,
szllkség esetén jelen Informatikai biztonsagi szabdlyzatot aktualizélja, a hatésagl adatszolgaltatast
elokeszitse és a jegyzé szamara elbterjessze. A biztonsagi osztalyba sorolast, a Hivatal vagy szervezeti
egység biztonséagi szintbe sorolasat, az Informatikai biztonsagi szabalyzatot a Hivatal vezetéje hagyja jéva,
és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a felhasznalt adatok
teliességéeért és idészeriségéeért, gondoskodik a modositott szabalyzat életbe |éptetésérdl, az elektronikus
informacibs rendszerek biztonsagaért felelés személy kézremlikddésével az adatszolgaltatas teljesitésérsl
a Hatosag (Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informacidbiztonséagi Hatésag) altal elirt
médon.

A biztonsagi osztalyba sorolas eredményét a kizarélag az érintettek és a Hatésag szamara hozzaférhets
dokumentum, a [NEIH-OVI] Osztélyba sorolds és vedelmi intézkedés, a szintbe sorolas eredményét a
[NEIH-S2VI] Szintbe sorolas és védelmi intézkedés Urlapok (illetve XML allomanyok) tartalmazzak.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatét, illetve jogszabaly alapjan kijelolt szolgéltatot
vesz igénybe, a biztonsagi osztalyba sorolés a szolgaltatd feladata, amelyrél a Hivatal tajékoztatast kell,
hogy kérjen. A Hivatalnak figyelembe kell vennie a kilsé szolgaltatd, illetve jogszabaly alapjan kijelsit
szolgaltaté &ftal meghatarozott biztonsagi osztaly értékét, és a szolgaltatoval torténd megallapodas
(szerzbdés) vagy a tdle kapott tajékoztatés alapjan a rea vonatkozo biztonsagi kévetelményeket kell
teliesitenie. A Hatésag részere a [NEIH-OVI] Osztalyba sorolds és védelmi intézkedés (irlapot annak
megfelelen kell kitdltenie a Hivatalnak, ami a szolgaltatdval kétott megallapodas vagy tajékoztatas alapjan
ra nézve teljesitendd

A 2013. evi L torveny 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének
meghatarozasat az elekironikus informaciés rendszer felhasznélasanak médja hatarozza meg,
jogszabalyban meghatarozott szempontok szerint (41/2015. (VII. 15.) BM rendelet 2. melléklet).

A biztonsagi osztalyba és szintbe sorolds eredményét (j elektronikus informacios rendszer be- és
kivezetésekor, vagy az azzal Gsszefiiggd adatkezelési célok jelentds véltozasa esetén, az elektronikus
informacios rendszer biztonsagat érinté jogszabélyban meghatarozott valtozasakor, de legalabb 3 évente
feldl kell vizsgalni.
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A besorolas alapjan a 41/2015. (VIl. 15.) BM rendeletben a Hivatalra és az elektronikus informacios
rendszereire érvényes biztonsagi osztdlyhoz és szinthez rendelt kévetelményeket és azok
megvaldsitdsanak modjat a kévetkezd fejezet tartalmazza (adminisztrativ, fizikai és logikai védelmi
intézkedések). Az intézkedések és sarszamaik a Hatdsagi elvardsoknak megfeleléen megegyeznek a
rendelet kévetelményeivel.

Ha a Hivatal az elektronikus informaciés rendszernek csak egyes elemeit vagy funkciéit izemelteti vagy
hasznalja — részben vagy teliesen —, a rendeletben meghatarozott kévetelményeket ezen elemek és
funkcidk tekintetében kell teljesiteni.

Kiilsé szolgaltatd, illetve jogszabdly alapjan kijelélt szolgdltatd esetében az elektronikus informacios
rendszer nem tartozik a Hivatal sajat hatékorébe, igy az azzal kapcsolatos biztonsagi kévetelmények
megoszianak a Hivatal és a szolgaltatd/izemelteté kozétt. A Hivatal szamara egységes biztonsagi
megfeleldség van elbirva, amely minimalizalja a kliens oldali kockazatokat.

Az ASP szakrendszerekre vonatkozé kévetelményekhez figyelembe vettik a jogszabaly alapjan kijeioit
szolgaltatot biztonsagi osztalyba sorolasat. Az (j elektronikus informéacios rendszer bevezetése vagy mar
miikddé elektronikus informaciés rendszer fejlesztése soran megallapitott biztonségi osztalyhoz tartozé
kévetelményeket a hasznalatbavételig teljesiteni kell.

Biztonsagi osztalyba sorolés eredménye:

Biztonsagi osztalyba és szintbe sorolas meliéklet tartalmazza (1 sz. melléklet)
Eflekironikus informacios rendszerek biztonsagi osztilya

Biztonsagi szintbe sorolas eredménye:

Biztonsagi osztalyba és szintbe sorolds melleklet tartalmazza (1. sz. melléklet)
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ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen, valamennyi elektronikus
informécios rendszerre vonatkozoan kell megvalésitani.

1.1. HIVATALI SZINTO ALAPFELADATOK
1.1.1. Informatikai biztonsagi szabalyzat

A Hivatal vezetéje megfogalmazza, dokumentalja és kihirdeti jelen Informatikai biztonsagi szabalyzatat.
Jelen Informatikai biztonsagi szabélyzatot és eljarasrendet szikség szerint, de legalabb évente egyszer az
informatika biztonsagi rendszer felllvizsgalata soran feliivizsgélja, szikség szerint médositja.
Az informatikai biztonsagi rendszer rendkivali médositasakor vagy biztonsagi esemény bekovetkeztekor a
szabdlyzatot (Ojra vizsgdlia, szlikség szerinti modositia. A modositds az elektronikus informacios
rendszerek biztonségaért felelés személy szakmai iranyitasaval térténik. A Hivatal vezetéjének feladata
biztositani, hogy az Informatikai biztonsagi szabélyzat jogosulatianok szdmara ne legyen megismerhets,
mébdosithatd.

1.1.2. Az elektronikus informacios rendszerek biztonsagaért felelés
személy

A Hivatal vezetéje az elektronikus informécios rendszerek biztonsagaért felelés személyt nevez ki vagy biz
meg, aki: elldtja az dllami és Hivatali szervek elektronikus informaciobiztonsagardl szélé 2013. évi L.
térvényben meghatarozott feladatokat {(Ibtv. 13. §).

A Hivatal vezetje gondoskodik a biztonsagért felelés személy képzettségérdl, alvallalkozé esetén
szerzédesben elvarja azt. Adatszolgaltatasi kételezettsége kitetjed a vonatkozé munka-, megbizasi vagy
mas szerzédés hatésag felé megklldésére és a jogosultsag igazolaséra.

Csak olyan személy végezheti az elektronikus informaciés rendszer biztonsagaért felelds személy
feladatait, aki:

bintetlen elééletl (a bintetlen eléélet kovetelményének valé megfelelést az elektronikus
informaciés rendszer biztonsagaért felelés személy a szervezettel fennalld jogviszonya
keletkezését megelézéen koteles igazolni, a Hivatal vezetbje kételezheti, hogy a fennalld
jogviszonya alatt a buntetlen ei6élet kévetelményének valé megfelelést igazolja).

rendelkezik a feladatellatdshoz szikséges felséfokl végzetiséggel és szakképzettséggel, a
Nemzetl Kdzszolgalati Egyetem tovabbképzésén, éves tovdbbképzésein részt vesz, az sllami és
onkormanyzati szervek elekironikus informdciobiztonsagarol szdlé térvényben meghatarozott
vezetdi és az elektronikus informacios rendszer biztonsagéért felelés személyek képzésének és
tovabbképzésének tartalmarol szold 26/2013. (X. 21.) KIM rendelet alapjan.

A 2013. évi L. torvény alapjan az elektronikus informacids rendszer biztonsagaért felelés személy felel a
szervezetné! eléforduld valamennyi, az elektronikus informéciés rendszerek védelméhez kapcsolédéd
feladat ellatasaért. Az informacidbiztonsag ellendrzésével és iranyltasaval kapcsolatos feladatait a
Szerepkdrok, tevékenységek, felelésségek pont tartalmazza.
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Az elektronikus informéciés rendszerek biztonsagi felugyeletét ellaté hatésagok, valamint az
informaciébiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informécios
rendszerek meghatarozasarél sz6lé 187/2015. (VII. 13.) Korm. rendelet 11. § alapjan az elektronikus
informacios rendszer biztonsagaert felelds személy — ideérive az informaciébiztonsagi szolgaltatast ny(jto
véllalkozés tagjait és alkalmazottait is ~ az érintett szervezet igényeihez igazodva és annak rendelkezése
szerint feladatat ellathatja:

a} részmunkaiddben,
b) avonatkozé szerzédésben meghatarozott idétartamban, vagy
c) tobb érintett szervezetnél,

Az elektronikus informéciés rendszerek védelméért felelés személy az allami és dnkormanyzati szervek
elektronikus informéciébiztonsagardl szél6 térvényben meghatérozott vezeti és az elektronikus
informacios rendszer biztonsagaért felelés személyek képzésének és tovabbképzésenek tartaimarél sz6l6
26/2013, (X. 21.) KIM rendelet alapjan képzésre és éves tovabbképzésre kételezett.

A Hivatal vezetdje a Nemzeti Kibervédelmi Intézet Nemzeti Elektronikus Informéciébiztonsagi Hatésag
szamara, az Ibtv. 11. § (1) bekezdés ¢) pontjaban meghatarozott, az elektronikus informaciés rendszer
biztonsagaér felelés személyrdl tajékoztatast nyit.

1.1.3. Az intézkedési terv és mérféldkodvei

A Hivatal vezetéje az informatikai biztonsagi kévetelmények megvaldsitasahoz az Ibtv.-ben meghatarozott
hataridokkel Intézkedési tervet (Cselekvési terv) készit, amennyiben a meghatérozott biztonsagi
osztalynal/szintnél hianyosséagot allapit meg, ha valamely védelmi intézkedés nem val6ésul meg, vagy a
bevezetett kontroll hibés, és ezekhez hatériddket rendel.

A Cselekvési tervet szikség szerint, de legaldbb évente egyszer az informatikai biztonsagi rendszer
felulvizsgalata soran (belsé audit) felul kell vizsgdlni, szlikség szerint aktualizalni a kockazatkezelési
stratégia €s a kockazatokra adott valaszok, tevékenységek prioritdsa alapjan (jellemzéen a nagy
kockazattal jaré hidnyossagokat kell elétérbe helyezni). Az informatikai biztonsagi rendszer rendkivili
modositasakor vagy biztonsagi esemeény bekévetkeztekor a Cselekvési tervet djra feltl kell vizsgalni,
szllkség szerinti médositant Ha az adott elektronikus informaciés rendszerére vonatkozé biztonségi
osztaly meghatarozasanal (belsé vagy killsé vizsgalat sorén) hianyossag keril megéllapitasra, vagy a
meghatarozott biztonsagi szint alacsonyabb, mint az elvart biztonsagi szint akkor a Hivatal vezetbje a
vizsgalatot kévetd 90 napon belil felllvizsgalatot készit, a hianyossag megsziintetése érdekében.

A kitlizétt feladatok megvaldsulasat a Cselekvési tervben a Hivatal vezetéje az elektronikus informaciés
rendszer biztonsagaért felelés kézremiikédésével nyomon kéveti és dokumentalja.

A jegyzd feladata biztositani, hogy a Cselekvési tervben meghatarozott intézkedéseket bevezesse, az
azokhoz szikséges erdforrasokrél gondoskodjon.

Mivel az intezkedési terv (Cselekvési terv) bizalmas informécidkat tartalmaz, ezért ezt csak a jegyz6, a
biztonsagert felelds, és az altaluk kijeldlt személyek, valamint az ellenérzésre jogosult hatésagok
ismerhetik meg.
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1.1.4. Az elektronikus informéaciés rendszerek nyilvantartisa
Az elektronikus informaciés rendszer biztonsagaért feleldsnek az elektronikus informaciés rendszerekrdl
nyilvantartast kell vezetni, azt szikség szerint aktualizalni.
A nyilvantartasnak tartalmaznia kell:
a. az informacios rendszer alapfeladatait;
a rendszerek altal biztositandé szolgaltatasokat;
az erintett rendszerekhez tartozé licenc szamot (amennyiben azok a Hivatal kezelésében vannak);
a rendszer felett feligyeletet gyakorlé személy személyazonosité és elérhetBségi adatait;

P a o T

a rendszert szallitd, fejleszté és karbantartd szervezetek azonositc és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarté  személyeinek
személyazonositd és elérhetdségi adatait.

Az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek hozzaférhets belsd
dokumentumban vagy elektronikus nyilvantartasban kell kezelni.

1.1.5. Az elektronikus informaciobiztonsaggal kapcsolatos
engedélyezési eljaras

Az elektronikus informaciobiztonséggal kapcsolatos engedelyezés kiterjed minden, a Hivatal hatokérébe
tartozé:

emberi, fizikai és logikai eréforrasra,
eljarasi és védelmi szintre és folyamatra

A fizikai &s logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:

a. melyek a jogosultsdggal rendelkezd személyek felelésségei, velik szembeni szabalyok,
kévetelmények

b. hogyan térténik az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése,
jogosultsag adas

c. melyek a rendszer jogosultsagi szintjei (biztonsagi zénék védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosults&gi szintek
melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi kérok
kik az elektronikus informacis rendszerhez hozzaféréssel rendelkezd személyek és milyen
jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt jogosultsaggal

f. melyek azok a tevékenységek, amelyek az elektronikus informécios rendszer hasznalata soran
engedelyezettek, illetve titottak

g. hogyan torténik a jogosultsaggal rendelkezé személyek nyilatkoztatasa {(biztonsagi szabdélyok és
kotelezettségek megismerése)

h. hogyan térténik a jogosultsag visszavonas

Az elektronikus informéciobiztonsaggal kapcsolatos engedélyezési eljarast (a jogosultsagok kiosztasat és
visszavonasat) az Informatikai biztonségi eljrasrend vagy egyeb dokumentum tartaimazza, illetve az
engedéelyezések a tovabbi védelmi intézkedések alatt kertilnek részletezésre (pl. 1.6.4. Eljardas a jog-
viszony megsziinésekor).
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Ha a kockazatkezelés keretében, vezetdi feladatszabas kévetkeztében vagy egyéb igény nyoman az
informaciobiztonsaggal kapcsolatos folyamatok, eljarasok és dokumentumok valtoztatasa vélik
szilkségessé, a modositast kezdeményezd személy a javaslatot az elektronikus informéaciés rendszer
biztonsagaért feleldés elé terjeszti, aki — a javaslatok mérlegelése és elfogadasa utan — atvezeti a
médositasokat a dokumentumokon. Beszerzést, belsé eréforrasok atcsoportositasat igényld, biztonségi
osztalyba és szintbe sorolds vdltozasat jelenté modositasok jévahagyasa a Jegyzd jogkdre, ilyen
esetekben az elektronikus informaciés rendszer biztonsagaért felelds az eléterjesztd.

Az egyes dokumentumok valtozasanak kovetése céljabél valamennyi irat elején fel kell tintetni a
valtozasckat nyilvantarto tablazatot a kévetkez adattartalommal, :
Verzié
- Késziilt {datum)
Valtozas oka
Jévahagyta
- Hatalybalépés datuma

Hatdsagi engedélyezés szilkséges, ha a Hivatal az elektronikus informacios rendszerre a jogszabalyi
alapértelmezetinél alacsonyabb biztonsagi osztalyt kivan megallapitani. A Hatésag felé irasbeli kérelmet
kell benyujtania, a kérelemhez csatolni kell az eltéré biztonsagi osztilyba sorolas alapjaul szolgald
kockazatelemzés dokumentaciojat.

Az Ibtv. 3. § (2) - (5) bekezdése lehettiséget ad arra, hogy a Hivatal egyes elektronikus informaciés
rendszereit Magyarorszag terilletén kivil izemeltesse . illetve azokban kilfsldén végezzenek adatkezelést.
A Hivatal az adatkezelés kezdetét legaldbb 90 nappal megelézden irasbeli kéreimet nydjthat be a
Hatésagnak. A kérelemhez csatolni kell:

a. az EGT tagéllamaiban térténd adatkezelés indokat,

b. az EGT tagallamaiban kezelt adatok és adathazisok leirasat,

c. azt, hogy az adatkezeld rendszer, valamint lizemeltetdje nevesitett-e, és az adatkezelés
jegszabalyi megfeleléséért felelés személy neve, beosztasa, elérhetsége ismert-e,

d. az adatkezeld rendszer technikai é&s technolégiai leirasat, ideértve a hardver- és
szoftverkomponenseket is,

e. azadatkezeld rendszer informacidbiztonséganak ismertetését, a rendszerhez kapcsoloda, tovabba
az lzemeltetére vonatkozé belst szabalyozasokat és utasitasokat,

f. akotelezben lefolytatandd biztonsagi rendszerfeltlvizsgélat eredményét,

9. amagyar informaciévédelmi szabalyok megtartasardl szol6 lzemeltetdi nyilatkozatot,

h. azt, hogy az Uzemeltetés helyszinén illetékes hatésagok jogosultak-e a kezelt adatokba
betekinteni.

Nem szlkséges a hatdsag engedélye, ha a kiilfdldi adatkezelést vagy lizemeltetést nemzetkdzi szerzédés
irja eld.
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1.2. KOCKAZATELEMZES
1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend

A Hivatal vezetdje a helyes modszertan szerinti kockézatkezelést és az ehhez kapcsolddd ellenérzések
megvalositasat eléseqité eljarast Kockazatkezelési eljarasrendben hatérozza meg. A térvényi célok
teliesitése, a munkatarsak, a lakossag és a partnerek bizalmanak megtartasa érdekében biztositja az
informaciok kockazataranyos kezelését, ennek érdekében minden munkatérs szamara tudatossa kell
valnia az informaciébiztonsag fontossaganak és a Hivatainak ezen egységes értelmezése alapjan kell
tevékenykednie az informéciébiztonsag érdekében.

Ez vonatkozik kiléndsképpen az Uj, innovativ informatikai technolégiak hasznositasara, Valamennyi
alapfeladatokat ellatando teriilet sajat felelésséggel bir az altala hasznositott és feldolgozott informacick
biztonsagaer és megfelelé védelméen azok értékének és kockazatanak megfelelen, ez a felelésség
magaban foglalia az egyes személyeknek az informacidk hasznalataval kapcsolatosan felmerild
elszamoltatasi kételezettségét is.

1.2.2. Biztonsagi osztalyba sorolas

A Hivatal annak érdekében, hogy az Ibtv. hatalya ala tartozé elektronikus informacios rendszerek, valamint
az azokban kezelt adatok védelme a kockazatokkal aranyosan biztosithaté legyen - az elektronikus
informéciés rendszerek biztonsagaért felelds személy iranyitdsaval - jogszabalyban meghatérozott
szempontok, kockazatelemzés alapjan megvizsgalja (alvallalkozé igénybevétele esetén megvizsgaitatja)
elektronikus informacios rendszereit és meghatérozza, hogy azok melyik biztonsagi osztélyba sorclandék.
melynek eredményét a kizardlag az érintettek szdmara hozzaférhets Elekironikus informaciés rendszerek
biztonsagi oszidlya, Rendszerbiztonsdgi terv vagy egyeb dokumentum, és a rendszerenként a [NE/H-OVI]
Osztalyba sorolas és védelmi intézkedés driap-ok tartalmazzék.

Az elektronikus informéciés rendszerek biztonsagi osztdlyba scrolasat az elektronikus informacids
rendszerben kezelt adatok és az adott elektronikus informaciés rendszer funkcidi hatarozzak meg.
A besorolast kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a funkcick figyelembe vételével a
lehetséges karmértéket kell megallapitani, mig a kar bekévetkezésének valdszinlsége a kérlimények
mérlegelésével becsilhetd A biztonsagi osztalyba sorolaskor figyelembe veendd kareseményeket a
41/2015. (VII. 15.) BM rendelet 1 melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz,

Azokban az esetekben, amikor a Hivatal kilsé szolgaltatét, illetve jogszabaly alapjan kijelélt szolgaltatét
vesz igénybe, a biztonsagi osztalyba sorolés a szolgaltaté feladata, amelyrél a Hivatal tajékoztatast kell,
hogy kérjen. A kockazatelemzés és kockézatkezelés soran a Hivatalnak figyelembe kell vennie a kilsé
szolgaltat¢ altal meghatarozott biztonsagi osztaly értékét.

A biztonsagi osztalyba sorolas alkalmaval — az érintett elektronikus informéciés rendszer vagy az altala
kezelt adat bizaimassaganak, sértetlenségének vagy rendelkezésre allasénak kockazata alapjan — 1-t61 5-
ig szamozott fokozatot kell alkalmazni, a szdmozas emelkedésével parhuzamosan szigorodé védelmi
eléirasokkal egyltt (a 41/2015 [VII.15.] BM rendelet iranymutatasa alapjan). Az elektronikus informéacios
rendszer biztonsagi osztalya alapjan kell megvaldsitani az eléit védelmi intézkedéseket az adott
elektronikus informacios rendszerre vonatkozéan.

Informatikai Biztonsdgi Szabalyzat; v1.1 22198



Szirmabesenydi Polgdmesteri Hivatal

A jegyzé a térvényben meghatarozott feltételeknek megfeleld, az elektronikus informéacios rendszerre
iranyadé biztonsagi osztalyndl magasabb, kivételes esetben a hatésag elézetes engedélyével,
kockazatokra kiterjedd indoklassal ellatva alacsonyabb biztonsagi osztalyt is megallapithat az elektronikus
informacids rendszerre vonatkozdan.

Azokat a kontrollokat, amelyek nem valésulnak meg, kockazatelemzés Utjan prioritasukat tekintve
intézkedési tervben (Cselekvési tervben) kell kezelni.

A biztonsagi osztalyba és biztonsagi szintbe sorolast legalabb haromévenként vagy szilkség esetén soron
kivill, dokumentalt médon felill kefl vizsgalni. A scron kiviili biztonsagi osztélyba és szintbe sorolast az
elektronikus informéciés rendszer biztonségat érintd jogszabalyban meghatérozott véltozés vagy U
elektronikus informacios rendszer bevezetése esetén, ill. a szervezet statuszaban, szervezetében, ill. az
altala kezelt vagy feldolgozott adatok vonatkozasaban bekévetkezett valtozas esetén szilkséges elvégezni.

Az elektronikus informaciés rendszerek biztonsagdért felelds személy vagy a Hivatal vezetbje &ltal
megbizott szemeély feladata, hogy a rendszerek biztonsagi osztalyba sorolasat elvégezze, a Hivatal és
szervezeti egységeinek biztonsagi szintiét megallapitsa, Biztonsagi osztélyba és szintbe sorolds
mellékletben vagy egyéb dokumentumban rdgzitse, szilkség esetén jelen Informatikai biztonsagi
szabalyzatot aklualizalja, a hatésagi adatszolgaltatast elékészitse és a jegyzd szamara eléterjessze.

A Hivatal és szervezeti egységei altal hasznalt informatikai rendszerek biztonsagi osztalyba sorolasait, a
Hivatal vagy szervezeti egység biztonsagi szintbe sorolasat, az Informatikai biztonségi szabélyzatot a
Hivatal vezetdje hagyja jova, és felel annak a jogszabalyoknak és kockazatoknak valé megfeleléségéért, a
felhasznalt adatok teljességéért és idbszer(iségéért, gondoskodik a maédositott szabdlyzat hatalyba
Iéptetésérdl, az érintettekkel valé megismertetésérdl, az elektronikus informaciés rendszerek biztonsagaért
felelés személy kézremilkodésével az adatszolgaltatas teljesitésérdl a Hatdsag (Nemzeti Kibervédelmi
Intézet Nemzeti Elektronikus Informaciobiztonsag Hatésag) altal eldirt médon (feltéltés a NEIH hivatali
kapujara vagy témdritett, titkositott/jelszoval védett allomany elkildése).

1.2.3. Kockazatelemzés

Az informéacidbiztonség terllletén fellépé kockazatokat az elektronikus informaciés rendszer biztonsagaért
felelés az adatgazdak és a rendszergazda bevonasaval értékeli és teszi meg az intézkedési javaslatait a
kockézatok kezelésére a jegyzé felé. A Hivatalnak évente legalabb egyszer dokumentalt médon végre kell
hajtania a biztonséagi kockazatelemzéseket jelen szabalyzat vagy a Kockazatelemzési és kockazatkezelési
eliarasrend alapjan (ha készill). Ezenkivil, barmilyen véltozas (fejlesztés, fenyegetések, sebezhetdségek)
esetében ismételt kockazatelemzési tevékenységet kell végeznie. Az elektronikus informaciés rendszer
biztonsagaert felelés a kockazatelemzés soran megismert eredményeket, az intézkedéshez szlkséges
feladatokat, feleldsoket, hataridoket valamint maradék kockazatokat régziti s megismerteti a jegyzdvel.

A kockazatelemzés eredményei és a kockazatkezelésre hozott intézkedések bizalmas informaciénak
mindslinek ezért megfeleld jogosultsagi szintekkel szilkséges tarcini.

A kockazatértékelés eredményeit, illetve az abbdl szarmazé szilkséges intézkedéseket az érintettek felé
kommunikalni sziilkséges, amelyet az elektronikus informdcios rendszer biztonsagaért felelés tesz meg.

A Kockazatkezelési és kockézatelemzési eljarasrend tartalmazza azokat a kézvetett, vagy kdzvetlen kart
okozo hatasokat, veszélyeket és karokat, amelyeket — a Hivatal jellemzéire tekintettel — a kockézatelemzés
és kockazatkezelés soran figyelembe kell venni.

Informatikai Biztonsagi Szabalyzat; v1.1 23198



Szimabesenydi Polgdrmesteri Hivatal

A kockazat-felmérési médszertan és a kockazatmenedzsment rendszer kialakitasa soran figyelembe vettizk
az allami és énkormanyzati szervek elektronikus informaciébiztonsagarol szélé 2013. évi L. térvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkézékre, termékekre,
tovabba a biztonsagi osztélyba és biztonsagi szintbe sorolasra vonatkozs kévetelményekrél sz616 41/2015.
(VII. 15.) BM. rendelet, informatikai biztonsagi szabvanyok és a kapcsolédé dtmutaték eldirasait.

A médszertan, menedzsment meghatarozasarél a Hivatal vezetdje - a kockéazatfelmérésért felelds szakmai
javaslata alapjan — dént, figyelembe véve a Nemzeti Elektronikus Informacidbiztonsagi Hatdsag és egyéb
hatdséag elvarasait, szakmai ajanlasait.

A Hivatal hatékdrébe tartozé informatikai rendszerekre vonatkozéan a biztonsagi osztalyba sorolast az
elektronikus informacids rendszerben kezelt adatok és az adott elektronikus informacios rendszer funkcidi
hatarozzak meg. A besorolast, amelyet az érintett szervezet vezetéje hagy jéva, kockazatelemzés alapjan
kell elvégezni. A kockdzatelemzés elvégezhett a hatdsag altal ajanlasként kiadott kockazatelemzési
mddszertana (segédlete) vagy egyéb, a kévetelményeket figyelembe vevé sajat kockazatelemzési
moédszertan alapjdn, melyet eljarésrendben régziteni kell. Az elektronikus informdcids rendszerek
besorolasat a Rendszerbiztonsagi terv vagy egyéb dokumentum tartalmazza. A besorolas és nyilvantartas
az elektronikus informacios rendszer biztonsagéért felelds feladata,

A kockazatok azonositédsa és felmérése informacios rendszerenként, a kockazatok értékelése a vonatkozé
jogszabalyok alapjan, a valészinlsithett karesemény (kozvetett és kozvetlen) nagysaga és annak a
szervezetre gyakorolt, becsiilt hatédsa alapjén térténik.

Az ¢ves felllvizsgalat, illetve felmérés soran szamba kell venni a belsé eredetii kockazatokat
(sérillékenysegek), a kills6 okokat (fenyegetések), a bekovetkezés valoszinliségét (ayakorisagéat), ill. azt,
hogy milyen adatok és milyen mennyiségbe sériulhetnek.

Meg kell hatarozni az okok (sérilékenységek, fenyegetések) nyoman eléforduld helyzet, esemény
(kockazati esemény) hatésait, kovetkezményeit, és ennek nagysagat.

Az alabbi kézvetett, vagy kozvetlen kart okozd hatasokat, veszélyeket és karokat kell — a Hivatal jellemzéire
tekintettel — figyelembe venni:

1. tarsadalmi-politikai kéros hatasokat, karokat vagy a jogsértésbal, kotelezettség elmulasztasabdl fakadé
kéros hatasokat, karokat (igy pl. alaptevékenységek akadalyozasa, kilsndsen a létfontossagu
informacios rendszerelemek miikodési zavarai, a nemzeti adatvagyon sériilése, jogszabdlyok és
egyeéb szabalyozédsok megsértése, jogszabaly altal védett adatokkal torténd visszaélés vagy azok
serllése, a kozérdekiiség kdvetelményének sérilése, személyiséghez f(iz6d8 jogok megsértése,
bizalomvesztés hatésagokkal, feliigyeleti szervekkel szemben, az orszag jogrendjének sérilése, vagy
ennek lehetévé tétele);

2. személyeket, csoportokat érintd karok, karos hatasok {pl. kiilénleges személyes adatok, banktitkok,
Uzleti titkok megsértése, szervezet, személyek vagy csoportok jé hirének karosodasa, személyi
serllések, vagy halaleset bekévetkeziének — ideértve az elektronikus informacios rendszer
mikdodésének zavara, vagy informécichiany miatt kialakult veszélyhelyzetet — veszélye);

3. kozvetlen anyagi kérok (az infrastrukturat, az elektronikus informaciés rendszert ért karok, és ezek
rendelkezésre dllasanak elvesztése miatti pénzigyi veszteség, adatok sértetlenségének,
rendelkezesre allasanak elvesztése miatti kéltségek, dologi kar);

4. kézvetett anyagi karok (pl. helyredllitasi kéltségek, elmaradt haszonnal aranyos kéltségek, a kéirnyezet
biztonsaganak veszélyeztetése, perkéltségek).
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5. A veszélyeztetettségnek a bekdvetkezés val6szinliségének megfeleld kérérték szinteknek megfeleld
biztonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és rendelkezésre allas kévetelménye
kilén-klién értékelends.

A kockazatok kezelése

A Hivatal a feltart kockazatokra a vonatkozd jogszabélyban meghatarozott biztonsagi intézkedések
mielébbi megvaldsitasaval reagal. A megvaldsitandd biztonsagi  intézkedéseket, és azok
megvalésitasanak sorrendjét a kivant biztonsagi osztaly és biztonsdgi szint elérésére késziett Cselekvési
tervben kell meghatarozni. Amennyiben a kockazat kezelésére javasolt valasz reakcié beruhazassal jar, a
jegyzé az egyéb szabalyzatokban meghatarozott engedélyezési szabalyok szerint jar el.

A kockazatokra adott vélaszintézkedéseket a kévetkezék kockazatkezelési stratégiak alapjan lehet
kivalasztani:

1. A kockazat elviselése
A Kockazat elviselés a kovetkezd esetekben alkalmazhaté:

a. ha a Kialakult miikdési rend olyan, hogy napi miikédése sordn minden beavatkozas nélkill
automatikusan kezeli a kockazatot, ezért a kockazat gazdénak nincs szilksége kilén beavatkozasra,

b. tudatos vezetdi déntés esetén, amennyiben a kockazat elharitasanak kéltsége magasabb az
elharitasbdl ereddé haszonndl, vagy kezelése technikai, idébeli, vagy anyagi korlatba Utkézik.
Amennyiben a vezetbi doéntés ilyen kockazat elviselésérél dont, a vélaszreakcid helyett, kételes a
kockazati tényezé bekévetkezése utan jelentkezd hatasok kezelésérél gondoskodni.

2. A kockazat kezelése
A kockazat kezelése akkor alkalmazhatd, ha a kockazatos tevékenység nem szlntethetd meg és nem
harithato at. A kockazat kezelés az alabbi tipusi kontroll tevékenységeken keresztil valésithaté meg.

¢. Megeldz6 kontrollok: Korlatozzak egy negativ kévetkezménnyel jérdé kockézat bekévetkezésének
lehetéségét, vagyis a megel6z6 kontrollok a szervezeten beluli belsé kontrollok (pl. feiadatok
szétvalasztasa, ,4 szem elve’”, tartalék eréforrasok, helyettesitési rendszer, képzések).

d. Korrekcios kontrollok. A realizalédott, nem kivant kockéazat kovetkezményeit korrigéljak, Ggy, hogy
kisegitd megoldast nyujtanak a kar vagy veszteség csokkentésére. Fontos eleme a folytonossagi és
katasztrofatervek kidolgozésa, illetve az eljarasrendekbe beépitve, varatlan helyzetek kezelésének
szabdlyozdsa, amellyel a szervezet mikd&désének folytonossagat tudja biztositani a negativ
hatasokkal, veszteseéggel jaré esemény bekovetkezése esetén.

e. Iranymutatd kontrollok: Egy bizonyos, kivant eredmény elérését biztositiak. Altalaban egy
tevekenység vagy tevékenységcsoport konkrét [€péseit, idébeni iitemezésiiket tartalmazzak. Hasznos
lehet a szervezet korabbi, hasonlo tevékenységekbdl nyert tapasztalatainak beépitése az ilyen jellegii
kontrollokba, amely ugyancsak biztositékként szolgalhat a kivant cél eléréséhez és igy a kockazatok
elkerilléséhez, csokkentéséhez (pl. eljarasrendek, utasitasok, egyéb szabalyozasok, Utmutatok).

f.  Felderitd kontrollok: Azt a célt szolgaljak, hogy fényt deritsenek olyan esetekre, amikor nem kivant
események kdvetkeztek be. Mivel csak az esemény bekévetkezése utan fejtik ki hatasukat, ezért csak
abban az esetben hasznalhatok, amennyiben lehetéség van a kar vagy veszteség elfogadésara (pl.
rendszeres ellenérzések, napldk attekintése, a monitoring jelentések, folyamatok, projektek
attekintései, a célvizsgalatok, az auditok, stb.).
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3. A kockazat atadasa

A kockéazat atadasét esetén a kockazat (sem a valdszinlisége, sem hatasa) nem csdkken, de megvaltozik
a kockazatviseld (szervezeten kivllre kerill). Tipikus példa a biztositaskétés, illetve a kockazatos miivelet
atadasa olyan (kils6 vagy belsd) partnernek, aki felkészilt a kockazat kezelésére. llyen megéllapodas
esetén vizsgalando, hogy a kockazati esemény bekovetkezése esetén milyen maradvanykockazat marad
az atadd szervezetnél, illetve a Hivatalnal {pl. reputacié-vesziés).

4. A kockazatos tevékenység befejezése;

A kockazatos tevékenyséy befejezése akkor alkalmazhatd, ha a kockézatok nem csdkkentheték
elfogadhatd szintre a tevékenység megsziintethetd, és megsziintetése nem akadélyozza az Hivatallal
szembeni kévetelmények teljesitését, csak megsziintethettk az adott tevékenység befejezésevel

Felelésségek
A Hivatal vezetdje (jegyzd)

- felelés a kockazatkezelési rendszer({ek) kialakltasaért, mikddtetéséért

- felelés a kockazatkezelési kritériumok azonositasaért

- kinevezi a kockazatfelmérésért feleléstket, tevékenységiiket felugysli

- gondoskodik a kockazatkezelési iranyelvek betartasarsél

- biztositja a kockazatfelméréshez és -kezeléshez a szlkséges eréforrasokat

- dont a kockazatfelmérés elfogadasarol, kockazatok elfogadasardl, az effogadhatd kockazati
szintrél, a szllkséges intézkedésekrdl, figyelemmel kiséresi feladatokral

- gondoskodik a kockazatkezelés fontossaganak tudatositasérdl a teljes szervezetben

A kockazatfelmérésért felelés (elektronikus informaciGs rendszerek biztonsagaért felels vagy a jegyz6
alfal kijelolt személy)

- felelds a kockazat-felmérési modszertan{ok) kialakitasaért, jovahagyatasaért

kezdeményezi az &ves rendszeres felmérés inditasat

koordinalja a kockazat-felmérést tevékenységeket

~ javaslatokat tesz kockazatkezelési, javitasi intézkedésekre

- gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentacios
rendszerbe illesztésérdl

~ rendszeresen tajékoztatia a Hivatal vezetéjét a kockazati szint alakuldsardl, bekovetkezett
kockazati eseményekrél

- nyilvantartja a Hivatal informécios rendszereit a 41/2015. (VII. 15.) BM. rendelet kévetelményeinek

megfeleléen

A szakteriilet kijelolt képviselje / jegyzé vagy az éltala kijeldit személy

- a kockézatfelmérésért felelés segitségével azonositja, felméri, értékeli a teriletére vonatkozo
kockazatokat

- Jjavaslatot tesz a magas kockazatok kezelésére a sajat terliletére vonatkozéan

- intézkedik a sajat hataskorilkben kezelhetd kockazatok csékkentésére, kezelésére

- felelés a tertiletére esé kockazatok figyelemmel kiséréséért, kezeléséért

- & kockézatok valtozésa, (jak felmeriilése esetén aktualizdlla a felmérést, tajékoztatia a
kockazatfelmérésert felelést
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A munkatarsak

- felelések a kdzzétett, kiadott kockazatkezelési eldirasok betartasaért
feladatuk a nem kezelt, illetve az Uj vagy valtozé kockézatok jelzése kézvetlen vezetdjuknek
ésfvagy a kockazatfelmérésért felelésnek.

1.3. RENDSZER ES SZOLGALTATAS BESZERZES
1.3.1. Beszerzési eljarasrend

Az informatikai, izemeltetési eszkzok, informaciobiztonsagi kévetelmények megvaldsitasahoz szikséges
informatikai eszkdzok és szoftverek beszerzésénél! mindig a Hivatali beszerzésekre vonatkozé elvek szerint
kell eljami, figyelembe kell venni a Hivatal hatalyos szabalyzatait (§sszeghatarok, érvényes ajanlatkérések,
a kivalasztas menete, garancia stb.). A Hivatal IT fejlesztés és lizemeltetés — az informaciébiztonsag
rendelkezésre &llas céljait tdmogaté — beszerzéssel kapcsolatos szabalyait — ha szOkséges - kiilsn
szabélyzat vagy eljarasrend tartalmazza.

A beszerzési eljarasrendet abban az esetben kotelezd bevezetni, ha a Hivatal sajat hatékorében
informatikai szolgaltatast, vagy eszkozoket szerez be, rendszerfejlesztési tevékenységet (ide nem értve a
jellemzéen kis értéki, kereskedelmi forgalomban kaphaté altalaban irodai alkalmazasokat, szoftvereket,
vagy azokat a hardver beszerzéseket, amelyek jellemzben a ténkrement eszkézok potlasa, vagy az
eszkdzpark addigiakkal azonos, vagy hasonlé eszkézokkel valé bévitése céljabdl torténnek, valamint a
javitas, karbantartas céljra torténé beszerzéseket) végez, vagy végeztet (nem minési fejlesztésnek a
kereskedelmi forgalomban kaphato szoftverek beszerzése és frissitése).

A beszerzett szamitastechnikai eszkéztket, szoftvereket a rendszergazdanak vagy a nyilvantartasra kijelsit
felelésnek haladéktalanul nyilvantartasba kell venni

Az irodai munkavégzéshez szikséges irodatechnikai eszkszok, alkalmazasok megfeleld mindségben és
mennyiségben torténd készletezése (készletezés tervezése) a megbizott szervezeti egység vezetd vagy
rendszergazda feladata. Ezekbél a kellékekbél mindig akkora készlettel kell rendelkezni, mely biztositja a
folyamatos Gzemvitelt. Azokban az esetekben, amikor a Hivatal olyan elektronikus informaciés rendszert
vesz igénybe, amelynek hasznalatdhoz jogszabalyi elSirasban kerll meghatarozasra a szilkséges
eszkézok beszerzése, értelemszeriien a kvetelményeknek megfeleld eszkézok beszerzése az elvart.

1.3.2. Eréforras igény felmérés

Ha a Hivatal sajat hatokérében informatikai szolgaltatast vagy eszkézéket szerez be, rendszerfejlesztési
tevekenységet végez, vagy végeztet, vagy az eréforras igény felmérés jogszabaly alapjén, a kilsé
szolgaltatofjogszabaly alapjan kijelolt szolgaltaté Altal elirt, akkor az elektronikus informacios rendszerre
és annak szolgaltatasaira vonatkozd biztonsagi kovetelmények teljesitése érdekében a beruhazas
tervezes részeként meghatarozza, és dokumentalja, valamint biztositia az elektronikus informéacids
rendszer és annak szolgaltatasai védelméhez szikséges eréforrasokat (eszkézoket, szolgaltatasokat,
human er&forrasokat), elkildnitetten kezeli az elektronikus informéciés rendszerek biztons&gat beruhazas
tervezesi dokumentumaiban,

A beruhazassal jérd fejlesztések, médositasok, felljitasok sorén figyelembe kell venni a mar meglévé
technikai és human kapacitasokat is az egyes eréforrasok beszerzése el6tt, ugyanakkor a tovabbi
feladatterhelés nem eredményezheti a mar meglévd eréforrasok tllzott kimeritését és ezzel
dsszességében a biztonsag gyengitését.
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1.3.3. Beszerzések

Az elektronikus informacios rendszer biztonsagaért felelés a rendszergazdéval egyeztetve meghatarozza
a Hivatal elektronikus informacios rendszerre, rendszerelemre vagy szolgaltatasra iranyulé beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolédd rendszerkévetést, vagy karbantartast is)
szerzGdéseiben szerzddéses kdvetelmeénykeént:

a. afunkcionalis biztonsagi kévetelményeket;

a garancialis biztonsagi kévetelményeket (pl. a biztonsagkritikus termékekre elvart garanciaszint);
a biztonsaggal kapcsolatos dokumentacios kdvetelményeket;

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé koveteiményeket;

® o0 o

az elektronikus informaciés rendszer fejlesztési kérnyezetére és tervezett uzemeltetési
kérnyezetére vonatkozo elGirasokat.

A szolgaltatok/szallitok felé a relevans informacitbiztonsagt szabalyokat kommunikalni szlkséges.

A kulsé féllel tortend megallapodas megkotését megelézéen az elektronikus informacios rendszer
biztonsagaért felelés megvizsgdlja, hogy a kilsé fél altal nydjtott szclgéltatasnak milyen
informacidbiztonsagi kockazatai vannak. Az igy megallapitott kockazatokkal aranyosan kell meghatarozni
a megallapodasban a kilso fél altal teljesitendd informaciébiztonsagi kotelezettségeket.

A szerzédések atvizsgalasa, véleményezése és relevans informacidbiztonsagi szabalyok meghatarozasa
az elektronikus informécids rendszer biztonsagaert felelds, a szolgaltatdk/szdllitok felé toérénd
kommunikalasrol a jegyzé gondoskodik.

Szolgaltatd/szallitd, harmadik személy részére fogikai vagy fizikai hozzaférés megadasa csak a széllitéval
kotétt szerzédéses megallapodas alapjan térténhet. A szerzddésnek tartalmaznia kell a kockazatokat
elfogadhaté mértékre csékkentd intézkedéseket, szabalyokat.

A Hivatal részér6l az elektronikus informaciés rendszer biztonsagaért felelés (egyeztetve a
rendszergazdaval) feladata;

a. aharmadik féllel kapcsolatos kockazatok felmérese,

b. avonatkozd biztonsagi kdvetelmények azonositasa,

¢. az esetleg szikséges egyedi dvintézkedések meghatarozasa,

d. abiztonsagi kovetelmények dokumentalasa, jegyz6 fele térténdé kommunikalasa.

A partnereknek a megfeleld titoktartasi megallapodas alairasa utan, a szikséges hozzaférés kiadhatd.
A hozzaféréseket nyilvan kell tartani és rendszeresen felllvizsgalni.

A hosting szolgaltatast nyujtd kilsé szolgaltatok kivalasztasanal azok szolgaltatasi képességeit,
kapacitasait, referenciait és szolgaltatdsuk megbizhatésagat értékelni és ellendrizni kell. A szolgaltatok
kivalasztasanal preferalni kell a tanusitott informaciébiztonsagi rendszerrel rendelkezd szolgaltatékat.

A kilsd szolgaltatokkal kotdtt szolgaltatasi szerzédésekben a Hivatal informaciobiztonsagot érinté
elvarasait meg kell hatarozni. A szerzédésben meg kell hatarozni, hogy a szolgaltaté miként biztositja a
szolgaltatas rendelkezésre allasat, a szolgaltatasban érintett és Hivatal tulajdonat képezd informacié és
informatikai eszkdzok sértetlenségének és bizalmassagnak megérzését. Ha egy szolgaltatds esetén a
sértetlenség és a bizalmassag nem biztosithaté maradéktalanul, az adathiztonsdg megérzésére egyéb
eliarasokat kell alkalmazni (pl. titkositas).
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A szerzédésben meg kell hatarozni, hogy a szolgaltatd miként képes egy esetleges katasziréfa helyzetben
szolgaltatasat folytatni. Amennyiben ilyen kitétel a szerzédésben nem szerepel, a Hivatal feladata a
szolgaltatds kiesése esetén alkalmazott eljaras kialakitasa, sziikség esetén tovabbi szolgaltatok és
Uzemelési helyszinek bevonésa a szolgéltatasba.

A Hivatal mlik&dése szempontjabdl kiemelten fontos szolgaltatasok vonatkozasaban lehetéiség szerint tbb
egyenérték( szolgaltatast kell igénybe venni (kivéve azoknal a szolgaitatéknal, amelyek jogszabalyi eléiras
alapjan kerGltek igénybevételre), vagy legalabb tervet kell késziteni a szolgaltatas elvesziése esetén a
szolgaltatas aktivalasara, az atallasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolodod feljegyzéseket meg kell Grizni.
A beszerzett termeékeket, eszkizdket a lehetséges mértékig az atvetel soran ellendrizni sziikséges.

1.3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informaciés rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkdz beillesztésébdl adédd kockazatok ellen,
szerzodéses kovetelményként meg kell hataroznia a fejleszié, szallitd szamdéra, hogy hozza létre és
bocsassa rendelkezésére az alkalmazando védelmi intézkedések funkcionahs tulajdonsagainak a leirasat.

Az elektronikus informacids rendszer biztonsagaert felelos feladatal teljesitéséhez szilkséges mértékben
az elektronikus informaciés rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével
és (zemeltetésével kapcsolatban megilleti a tanacskozasi, véleményezési, javaslattételi kezdeményezési,
ellendrzési, betekintési és hozzaférési jogosultsag.

1.3.6. Kiilsé elektronikus informacids rendszerek szolgaltatasai

A kilsd elektronikus informacios rendszer szolgalatok értékelése és a szolgaltatasi szerzodések
atvizsgaléasa (ahol az lehetséges) az elektronikus informacios rendszer biztonsagaért felelés (egyeztetve a
rendszergazdaval) feladata. Az (gymenethez kritikus szallitok felé a relevans informacidbiztonsagi
szabalyokat kommunikalni szlkséges, ameiyrél a jegyzd gondoskodik. A szerzédésben meg kell hatarozni,
hogy a szolgaltatd miként biztositja a szolgaltatas rendelkezésre allasat, funkcionalis és garancidlis
biztonsagi kovetelményeket (pl. biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a
biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kévetelmények.

A Hivatal eljdrasaban rogziti a kllsé elektronikus informaciés rendszer felhasznaléinak feladatait és
kételezettsegeit.

A szolgaltatasi szerzédésben lehetdség szerint meg kell hatarozni, hogy a szolgaltato tevékenységét
milyen forméban lehet ellendrizni. Amennyiben erre nincs lehetéség, Ugy a szolgéltaté munkajat ettdl
fuggetlenul ellendrizni és értékelni kell (példaul a szolgaltatéas soran tapasztaltak alapjan, amelyet a
szolgéltaté felé kommunikdlni szilkséges). A  szolgaltaték tevékenységének folyamatos
informaciobiztonsagi ellenérzése az elektronikus informacios rendszer biztonsagaert felelés kbtelessége.
A kulsé szallitokat/szolgaitatokat/harmadik feleket a rendszergazda vagy a nyilvantartasra kijelélt felelos
nyilvantartja.

A kilsd széllitd/szolgaltaté/harmadik fél szolgaltataséban bekévetkezé valtozasok informacidbizionsagot
érinté varhatd hatasait értékelni kell, és az ebbdl eredd kockazatok csékkentése érdekében intézkedni kell.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolado feliegyzéseket meg kell drizni.
A beszerzett termékeket, eszktzoket a lehetséges mértékig az atvétel soran ellendrizni sziikséges.
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1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE
1.4.1. Ugymenet-folytonossagra vonatkozé eljarasrend

A Hivatal tevékenységére vonatkozd jogszabalyok, a szolgaltatasok jellege egyértelmiien eléirjak, hogy a
Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetévé teszik a rendeltetésszerii mikodéstdl eltérs,
rendkivili helyzetek kezelését. Ezen tervekben az alapveté informacicbiztonsagi kvetelményeket be kell
épiteni. (A terv nem ronthatja le az eredetileg tervezett és megvalodsitott biztonsagi elemeket).

Az lgymenet-folytonossagi folyamat kitér a kévetkezokre:

a. kritikus eréforrasok, funkcidk, szolgéaltatasok azonositasa,

b. elvarasok és prioritasck azonositasa,

tervezés — folyamat létrehozasa, szerepkdrok régzitése, megszemélyesitése,
kemmunikacio,

tesztelés,

rendkivili események bekdvetkezése esetén a tervek aktivalasa,

g. tapasztalatok alapjan a tervek felilvizsgalata, fejlesztése.

-0 oo

Az ugymenet-folytonossag tervezés (BCP) célia a legfontosabb (kritikus) folyamatok kiesési idejének
minimalizélasa, a rendszer normal allapotanak lehetd legrévidebb idén beliil térténd visszaallitasan tal az,
hogy ezt kockazatokkal aranyosan lehessen megvaldsitani.

A katasztréfa-elhéritasi terv (DRP) célja pedig elsé sorban a tamogaté informacids / informatikai rendszerek
telies milkédésének (minden funkcionalitasanak) a visszaallitasa, vagy Ujra felépitése.

A folyamat, valamint az ligymenet-folytonossag tervezes és a katasztréfa-visszadllitasi terv gazdaja az
elektronikus informaciés rendszer biztonsagaert felelés, aki a terv kidolgozaséba bevonja a
rendszergazdat.

A kulsd elektronikus informacios rendszerek szolgaltatéi altal a Hivatal felé nyljtott szolgaltatasok
Ogymenet-folytonossaganak a biztositasa és tervezése, a szolgaltatds Uzemeltetését végzd feladata
(amelyet a szolgaltatasi szerzédés keretében szikséges meghatarozni). A Hivatalnak a sajat felhasznaléi
kérnyezetében lgyfelei szdmara szintén biztositania kell a szolgaltatds folytonossagat egy esetleges
kompromittalodast kévetden is

1.4.2. Ugymenet-folytonossagi terv informatikai eréforras kiesésekre
Az Ugymenet-folytonosséagi terv eljarasok, vagy tevékenységlépések sorozata annak biztositaséra, hogy a
Hivatal informaciofeldolgozo képességeit — a szikséges aktualis adatokkal — a bekévetkezett katasziréfa
utan elfogadhatoan révid iddn beliil helyre lehessen allitani.

A Hivatalon belll kizérélag a folyamatos miikédés szempontjabdl kulcsfontossagu személyek szamara
szukséges kihirdetni az elektronikus informéciés rendszerekre vonatkozd tgymenet-folytonossagi tervet,

A terveknek ki kell térnillk minimum az alabbiakra:
a. alapfeladatok, alapfunkciok, alapfunkciét tamogaté kritikus rendszerelemek,
b. definialt alapszolgaltatasok fenntartasa, még az elektronikus informécids rendszer dsszeomlasa,
kompromittalédasa vagy hibja ellenére is,
c. tervezhetd rendkivili helyzetek / katasztrofahelyzetek,
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d. Ogymenet-folytonossagi ceélértékek (alapfunkcidk, alapszolgaltatas é&és Gsszes funkcio
Ujrakezdésének idopontja, az Ugymenet-folytonossagi terv életbelépését kévetten, tervezett
szolgéltatasi szint),

a folytonossag biztositasaba bevont szerepkérék meghatarozasa és megszemélyesitése,

a tervek aktivalasi (életbe léptetési) koriiiményei,

az aktivalasrdl értesitendd személyek,

a végrehajtasba bevonandd személyek, azok elérhetfsége, valamint kapcsolédo feladatok,

Ta ™o

incidens (biztonsagi események is) kezelési folyamatanak integralésa a tervekben,

j- rendkivilli helyzetek / katasziréfa helyzet kezelési folyamatainak részletei, szabalyai, prioritasok,

kK. a normal Uzletmenetre torténd visszaallasi eljdrasokat {(igy, hogy az nem ronthatja az eredeti
Ugymenet mindségét),

I rendkivili helyzetekben szikséges kritikus eréforrasck egyes rendkivilli helyzetekhez kapcsolodé

informacicbiztonsagi elvart szinteket.

Az alapfeladatok és alapfunkciok folyamatossagat Ggy kell megtervezni, hogy azok Uzemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség alljon eld, fenntarthaté legyen a
folyamatossag az elektronikus informacios rendszer elsédleges feldolgozé vagy tarolasi helyszinén torténd
teljes helyreallitasaig.

A valtozo kdrnyezet, valtozo érdekelt felek valtozasai a tervek folyamatos naprakészségének a megdrzését
kévetelik meg. A Hivatal szervezetében, miikédésében, az informatikai rendszerekben bekovetkezd
minden |ényegi valtozassal parhuzamosan, azzal ¢sszehangoltan meg kell térténjen az érintett terv
elemeinek naprakésszé tétele. Ennek érdekében a terveket folyamatosan és rendszeresen felul kell
vizsgalni azok alkalmazhatésaga, naprakészsége vonatkozasaban,

Aterveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfelelé eredménye
esetén minden esetben felill kell vizsgélni. Valtozasok esetén az érintettek felé tériénéd kommunikacid az
elektronikus informécids rendszer biztonsagaért felelts feleldssége.

Az ligymenet- folytonossag tesztelését évente legalabb egyszer tervezetten el kell végezni, annak
megallapitasa céljabol, hogy a tervek alkaimasak-e adott rendkiviili helyzetek megfelelé médon tériénd
kezelésére az alabbi tesztelési tipusok valamelyikével: szimulaciés teszt, végig jaras teszt, dokumentum
ellendrzés.

A tervek jogosulatlanok szamara nem kommunikalhatok, védeni kell azt a jogosulatlan hozz&féréstél.

Példa iigymenet-folytonosséag tervezéséhez:

az elemi kar,
- az aramszinet,
a rendszerlesllas, szolgaltatasszinetelés, halozati hiba,
- az adatsérllés,
- az adatvesziés,
informacid-feldolgozo eszkdzok, adattaroldk rongalodasa,
eszkdzok megszokottdl elterd mikodése (hardver hibas miiktdése),
- futtatasi hiba (program hibas miiktdése),
- biztonsagi események.
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1.4.2.4. Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informécios rendszer alapfunkciéit tAmogat6 kritikus rendszerelemeket,
ezeket az ligymenet-folytonossagi tervben kezelni szilkséges.

1.4.3. A folyamatos miikodésre felkészit6 képzés

A képzes célja az (zletmenet-folytonossag jelentéségének tudatositasa, az Uzletmenetfolytonossag-
tervezés alapismereteinek atadésa, a tervben foglaltak megismerése és elsajatitisa. A folyamatos
mikodesre felkész(té képzésben szimulalt eseményeket kell alkalmazni, hogy elésegitse a személyzet
hatékony reagalasat a kritikus helyzetekben.

Az elektronikus informécios rendszer biztonsagaért felelds feladata a munkatérsak Ugymenet- és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolddé informacidbiztonsagi szempontokkal
kapcsolatos képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasaban, valamint a rendklivili események észlelése és eszkalalasi folyamataban
érintett munkatarsat oktatni szilkséges évente legalabb egyszer (relevans belépd munkatarsat a
munkakezdés elétt kell oktatni).

A képzések tervezésének bemend elemei:

a. tesztek és gyakorlatok eredményei,

érintett felektdl gytijtétt direkt visszajelzések,
rendkiviili helyzetek tapasztalatai,
informaciés rendszerben térténd valtozasok,
munkatarsi valtozasok,

kapcsolodé utasitasokban térténd valtozasok.

™ e o0 o

A képzés, tudatositas térténhet a kévetkezé médokon:
a. e-mail téjékoztatés,
b. dokumentum elosztas,
c. szemeélyes képzés, szimulalt esemény.

1.4.5.3. Uzletmenet folytonossag elérhetdség

A Hivatalnak ki kell jeléinie egy biztonsagi tarolasi helyszint, ahol az elektronikus informaciés rendszer
mentéseinek masolatat az elsédleges helyszinnel azonos médon, és biztonsagi feltételek mellett taroija.
A biztonsagi tarolasi helyszinhez térténé hozzaférés érdekében (egy esetleges vészhelyzet/katasztréfa
eseten) vészhelyzeti eljarasokat kell kidolgozni (ha a mentett adatoknak az elsédleges tarolasi helyszinen
bajuk esne, hogyan férlink hozza a masodlagos tarolasi helyszinen tarolt adatokhoz).

1.4.7. Infokommunikaciés szolgaltatasok

A Hivatal - a Nemzeti Tavkozlési Gerinchalozatra csatlakozé elektronikus informaciés rendszerek
kivételével - tartalék infokommunikacits szolgaltatasokat létesit (internet szolgaltatas), és erre vonatkozdan
olyan megallapodésokat két, amelyek lehetévé teszik az elektronikus informacids rendszer alapfunkcioi,
vagy meghatarozott miveletek szamara azok meghatarozott idétartamon belilli Gjrakezdését, ha az
elsédleges infokommunikéaciés kapacitas nem all rendelkezésre sem az elsédleges, sem a biztonsagi
tarolasi helyszinen.
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1.4.7.2. Szolgaltatas prioritasi rendelkezések

Ha az elstdleges és a tartalék infokommunikacids szolgaltatasok nydjtéasara szerzédés keretében kertil
sor, az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal rendelkezésre Aallasi
kévetelményeivel (kéztlk a helyreallitasi idd célokkal) 6sszhangban.

1.4.8. Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve mikodtet, amivel biztositani tudja, hogy az
informatikai eszkdzdk sérillése, meghibasodasa, adathordozékon tarolt adatok sérllése,
hasznéalhatatlanna valasa esetén, a kiesett informatikai szolgaltatas elfogadhato idén belll visszasllithato,
illetve az elveszett adatmennyiség mértéke még kezelhetd szinten marad. Azon adatok esetén, amelyek
hosszu tavl megbrzéséért a Hivatal felelés, a mentéseknek alkalmasnak kell lenni az adatok
jogszabalyban eléirt megdrzési idejének végéig térténd visszaallltaséra.

A mentések szakszerii elvégzését a rendszergazda, vagy a Hivatallal kététt megallapodasban rogzitettek
szerint az adott elekironikus informécids rendszer lzemeltetSje (az ASP esetében a szolgaltato) végzi sajat
adatmentési és naplozasi eljarasa kérében.

A 466/2017. (XIl. 28.) Korm. rendelet az elekironikus Ggyintézéssel dsszefliggd adatok biztonsagat
szolgalé Kormanyzati Adattrezorrdl 8. pont 15. § (1) bekezdése alapjan, a Hivatal az adattrezor-archivalasi
kételezettségének az dnkormanyzati ASP rendszer utjan tesz eleget.

A Hivatal a rendszerbiztonsagi, Ugymenet-folytonossagi elvarasokkal $sszhangban mentést végez, amely:

a. meghatarczott gyakorisaggal inkrementalis (névekményes),
b. meghatarozott gyakorisaggal teljes (fuil) mentést

A rendszergazda az elektronikus informécids rendszer biztonsagdért feleléssel valé egyeztetés utan
felllbirdlhatja, hogy mennyi adatvesziést képes a Hivatal athidalni, és ennek megfelelben mi az
elfogadhaté adatvesztési kockazat.

Mentés az alabbi adatallomanyckrél kell, hogy torténjen, &sszhangban a helyreéliitasi idére és a
helyredllitasi pontokra vonatkozo célokkal:

a. az elektronikus informacids rendszerben tarolt felhasznéldszintii informaciokral,
b. az elektronikus informacios rendszerben tarolt rendszerszint(i informaciékrél,
¢. az elektronikus informaciés rendszer dokumentaciéirol, kéztik a biztonsagra vonatkozdkat is.

Az elkésziilt mentéseket:

a. védelmi intézkedésekkel kell ellatni (jelszéval védett tomdritett allomény vagy titkositott particié),

b. offline mentés esetén - helyrajzilag mashol, de minimum masik irodaban - védelmi intézkedésekkel
ellatott helyiségben talélhaté pancélszekrényben szikséges elhelyezni,

c. dokumentalt visszaallithatésagi ellendrzést kell végrehajtani (adatvisszadllitas teszt
jegyzdkdnyvek),

d. biztonsagi mentés - rotacidban térténd tdrlés esetén, az aktudlis ellendrzés korabban kelt, hogy
végrehajtasra keriiljion, minthogy az utolsé, még meglévd vissza ellenérzétt biztonsagi mentés
torlddjon.
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A Hivatal a tovabbi, egyedi mentési szabdlyokat szilkség esetén Mentési eljardsrend vagy egyéb
dokumentumban részletezi, melynek elkészitése és naprakészen tartasa az elektronikus informéacids
rendszer biztonsagaért felelds és a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informaciobiztonsagi eseménybél kévetkezé adatvesztések, vagy adat sérllések esetén az adatok
hidnytalan visszaallitasanak lehettségét, oly médon, hogy azok bizalmassaga mindvégig megmaradjon.

1.4.9. Az elektronikus informacids rendszer helyreallitasa és
ujrainditasa

A rendszergazda gondoskodik az elektronikus informéciés rendszer utolsé ismert llapotba térténd
helyredllitasarol és Ujrainditasarél egy osszeomlast, kompromittalodast vagy hibat kévetben (sajét
hatokdrén beltl). A mentési és visszadllitasi eljarasokat Ggy kell kialakitani, hogy az elektronikus
informéacios rendszerek Uzemszer( miikédése és a bennilk kezelt adatok elére nem lathatd esemény,
kildntisen katasztréfa wvagy hardver, illetve szoftver meghibasodasa vagy emberi mulasztas
bekdvetkezésekor szikség esetén helyreallithatok legyenek, biztositva a folyamatos napi miiktdést.
Biztositani kell tovabba, hogy az Gzemidé-kiesés, adatsérllés és adatvesztés oly mértékii legyen, amely
a Hivatal altal meghatarozott elfogadhatd kockazati értéken beliil marad.

1.5. A BIZTONSAGI ESEMENYEK KEZELESE
1.5.1. Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elekironikus informacios rendszerben kedvezdtlen véltozast vagy egy
eldzbdleg ismeretlen helyzetet idéz elG, és amely hatasara az elektronikus informaciés rendszer altal
hordozott informacié bizalmasséaga, sértetlensége, rendelkezésre allasa, funkcionalitasa elvész, megsériil.

A Dbiztonsagi esemény kezelése az elektronikus informéciés rendszerben bekovetkezett biztonséagi
esemény dokumentalasa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak és feleldseinek
megallapitasa, és a hasonld biztonsagi események jdvébeni eléfordulasanak megakadalyozésa érdekében
végzett tervszer(i tevékenység

Ennek megfeleléen az elektronikus informacids rendszer biztonsagaén felelés megfogalmazza,
dokumentdlja a biztonsagl eseményekre vonatkozé eseménykezelési eljarast, amely szabalyozza az
elékésziletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyreallitast.

Az elektronikus informacios rendszer biztonsagaért felelés:

a. Osszehangolia a folyamatos mikédés tervezésére vonatkozé tevékenységeket a biztonségi
esemeények kezelésével,

b. egyezteli az eseménykezelési eljarasokat az Ggymenet-folytonossagi tervéhez tartozé
tevékenységekkel,

c. az eseménykezelési tevékenységekbdl levont tanulsdgokat beépiti az eseménykezelési
eliarasckba, tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon koveti és dokumentalja az elektronikus informacids rendszer biztonségi események
tipusat, terjedelmét, az altaluk okozott karckat, helyreallitas lehetdseégeit és koltségeit, a helyreallitas
id6tartamat.
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Az eseménykezelési folyamat fejlesztéséhez kapcsolodé otleteket barmelyik munkatérs jelezheti az
elektronikus informacios rendszer biztonsagaért felelésnek.

A folyamat mikddtetése és fejlesztése, a kapcsolddd szabalyrendszer naprakészen tartasa (személyi
valtozasok, infrastrukfdra valtozasok, gyakorlati események tapasztalatai stb. miatt), valamint azok
kommunikalasa az elektrenikus informacids rendszer biztonsagaén felelds feladata. A felilvizsgalatot
évente minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

A biztonsagi eseményre adandé gyors és hatékony megoldasok érdekében az elektronikus informécios
rendszer biztonsagaért felelés személy Ugymenet-folytonossagi tervben hatdrozza meg a varatlan
eseményekkel kapcsolatos felelésségeket és eljarasokat (lasd 1.4.1.  Ugymenet-folytonosségra
vonatkozé efjarasrend)

1.5.4. A biztonsagi események figyelése

A Hivatal nyomon kiveti és dokumentalja az elekirenikus informécids rendszer biztonsagi eseményeit.
A biztonsagi eseményekkel kapcsolatos tevékenységeket az elektronikus informaciés rendszerek
biztonsagaért felelds koordinalja.

Az elektronikus informacids rendszerek milkédése soran fellépd eseményeket megfeleld részletességgel
naplozni kell. Az Uzemeltetbknek ezeket a naplééllomanyokat rendszeresen ellenérizniiik kell az
ellendrzés eredményérdl rendszeresen és szilkség esetén idbszakosan jelentést kell tennilk az
elektronikus informéacios rendszer biztonsagaért felelés személy részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi munkatars,
szerzodott fél feleldssége.

1.5.6. A biztonsagi események jelentése

Minden vélt vagy valés informacidbiztonsagi incidenst a felhasznaléknak azonnal jelenteniik kell a
felettesitknek és/vagy a rendszergazdanak, aki jelenti azt az elektronikus informaciés rendszer
biztonsagaért feleldésnek. A felhaszndlo koteles a tapasztalt jelenséget, a jelenséget kiséré hibaiizenetet
regisztralni €s haladéktalanul a rendszergazda rendelkezésére hocsatani (pl. feljegyzés, képernydkép).
A jelentési csatornakat biztonsagaért felelés kommunikélja az érintettek felé.
Példak informaciobiztonsagi eseményekre:

a. betdrés, lopas,

b. bizalmas informaciok kiszivargasa, kiszivargasanak gyantija,

¢. virustdmadas,

d  jogosulatlan hozzaférés elektronikus informacids rendszerhez és rendszerelemhez,

e. emberi mulasztas (dokumentalt eljarasok megszegese},
f. halézatbiztonsagi incidensek.

A biztonsagi esemény észlelésekor, a biztonsagi eseményt meg kell szlintetni, vagy az esemény jellegébél
adoddan azt izolalni sziikséges. Az izolalast azonnal meg kell kezdeni, amelyért a rendszergazda a felelés
az érintett felek bevonasaval.

Az informaciébiztonsagi incidensrdl, valamint annak életutjarél jegyzékdnyvet kell késziteni, amelyet az
elektronikus informéacids rendszer biztonsagaér felelés készit el és jelenti azt a Hivatal vezetéje felé.

Az informacidbiztonsagi eseményrdl késziilt jegyzékonyveket megfeleld jogosultsagi szinttel kell ellatni.
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Az elektronikus informéaciés rendszer biztonsagaért felelés a 41/2015 (VIl.15.) BM rendelet értelmében
Jjelenti azokat a biztonsagi eseményekre vonatkozd informaciokat az elektronikus informaciés rendszerek
biztonsaganak fellgyeletét ellatd szerveknek (GovCERT-Hungary), amelyek halézatbiztonsagi
incidensekbdl adédnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az énkormanyzati ASP-t ért
incidensek észlelését jelenteni kell az ASP Kézpont felé is a Kormanyzati Eseménykezeld Kézpont mellett
(utébbi esetén az észlelés nem feltétlendl jelentkezik a Hivatalnal, de kizarni sem lehet). A jelentés nem
tartalmazhat olyan szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet
meg. Ennek bejelentési felllete a hibabejelentd rendszer. Az ASP Kézpont a bejelentéseket fogadja,
tovabbitja az illetékes terilet felé és a jogszabaly szerinti |épéseket megteszi.

Ha az dnkormanyzati ASP-t Gzemeltetdi, mlikédietdi oldalon éri biztonsagi incidens, az lzemeltetd
szervezet veszi fel a kapcsolatot a jogszabalyban megjelolt Hatésaggal.

A természetes személyeknek a személyes adatok kezelése tekintetében térténé védelmérél és az ilyen
adatok szabad aramlasarél sz6l6 Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelet (GDPR) eiirasai
alapjan a természetes személyek adatait érinté adatvédelmi incidenseket haladéktalanul jelenteni kell az
adatvédelmi tisztvisels felé, akinek legkésdbb 72 éraval azutan, hogy az adatvédelmi incidens a
tudomasara jutott, jelentési kételezettsége van az illetékes feliigyeleti hatosag felé (kivéve, ha az
elszamoltathatésdg elvével osszhangban bizonyitani tudja, hogy az adatvédelmi incidens
valészinlsithetben nem jar kockazattal a természetes szemelyek jogaira és szabadsagaira nézve).
Adatvédelmi incidens az a biztonsagi esemény, amely megfeleld és kellé idej(i intézkedés hianyaban fizikai,
vagyoni vagy nem vagyoni karokat okozhat a természetes személyeknek, tébbek kézétt a személyes
adataik feletti rendelkezés elvesztését vagy a jogalk korlatozasat, a hatranyos mekildnboztetést, a
személyazonossag-lopast vagy a személyaconossaggal valo visszaélést, a pénziigyi veszteséget, az
alnevesités engedély nélkili feloldasat, a jé hirnév sérelmét, a szakmai titoktartasi kételezeltség altal védett
személyes adatok bizalmas jellegének sérilését, illetve a széban forgé természetes személyeket sujté
egyeb jelentds gazdasagi vagy szocidlis hatranyt,

1.5.7. Segitségnyujtas a biztonsagi események kezeléséhez

A felhasznaldk felé az informacibbiztonsagi események kezeléséhez kapcsolods informacidk és iranyelvek
megadasa, tanacsadas és tdmogatas az elektronikus informéciés rendszer biztonsagéért felelss feladata,
a rendszergazda kozremiikddésével. A tamogatast a felhasznalok sziikség szerint igényelhetik, A
biztonsagi események figyelésérdl, észlelésérdl és jelentésérsl a felhasznilékat oktatni kell,

1.5.8. Biztonsagi eseménykezelési terv

Az elektronikus informacios rendszer biztonsagéért felelds megfogalmazza és dokumentélja a biztonsagi
eseménykezelési tervet. Evente legalabb egyszer tervezetten felllvizsgalja, illetve frissiti, figyelembe véve
az elektronikus informécios rendszer és a szervezet véltozasait vagy a terv megvalésitasa, végrehajtasa
és tesztelése soran felmerlld problémakat. Gondoskodik arrél, hogy a biztonséagi eseménykezelési terv
jogosulatlanck szamara ne legyen megismerhets, mddosithaté.

Az informacidbiztonsagi események, incidensek kezelési folyamatahoz kapcsolodéan meg kell hatarozni
és folyamatosan pontositani kell a biztonsagi események kiériékelésének, kategorizalasanak (pi.
sulyossag, stb.) kritériurnrendszerét.
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Tervezni kell azokat az erdforrdsokat és vezetdi tamogatast, melyek szilkségesek a biztonsagi
esemeénykezelési lehetdségek bévitésére, hatékonyabba tételére és fenntartasara.

A tervben meg kell hatarozni azckat a halézatbiztonsagi incidenseket (pl. DDOS tédmadas), amelyeket be
kell jelenteni az elektronikus informaciés rendszerek biztonsaganak feligyeletét ellaté szerveknek (Nemzeti
Kibervédelmi Intézet Kormanyzati Eseménykezelé Kézpontnak).

Ezekben az esetekben elsésorban:

a. az elektronikus informacios rendszer biztonsagaért felelés,
b. biztonsagiesemény-kezelési megbizott, valamint,
¢. ahataskérrel rendelkezé Kormanyzati Eseménykezelé Kézpont vehet részt.

A biztonsagi eseménykezelés a kdvetkezd folyamatokra terjed ki:
1) Eszlelés, jelentés, felelés: észleld

2) Vizsgalat, felelds: elektronikus informacios rendszer biztonsagaért felelds, rendszergazda, érdekelt
munkatarsak, kijelGlt szakérték
a) incidensek okanak azonositani, &s elemzése, kivizsgalisa,
b) bizonyitékok gylijtése,
¢} incidens behatarolasa.
d) A vizsgalat soran meg kell llapitani, hogy:
milyen események torténtek?
az esemenyek milyen és mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések szlikségesek a karelharitashoz, illetve mérsékléshez?
- mik voltak az események kivalté okal, el6zményei?

3) Elszigetelés (az esemény jellegébdl adéddan)

4) Megsziintetés, felelés: elektronikus informaciés rendszer biztonsagaért felelés, rendszergazda,
érdekelt munkatarsak, kijelélt szakertdk
a) a sziikséges intézkedeések meghatarozésa,
a) az incidensekre hozott déntéseket, intézkedéseket dokumentaltan szilkséges megtenni,
b} intézkedések végrehajtasa,
c¢) az incidenssel kapcsolatos jegyzékényvet, egyéb feljegyzéseket meg kell érizni, annak
érdekaben. hogy ha egy incidens kévetkeztében barmilyen peres (polgari, vagy biintets)
eljarasra kerlil sor, megfeleld bizonyitékokat lehessen bemutatni.
5) Helyieallitas, felelds: elektronikus informécios rendszer biztonsagaért felelés, rendszergazda,
erdekelt munkatarsak, kijelolt szakérték
Helyreallitasi felelésségek kijelolése:
a) az lgymenet-folytonossagot érint események esetén (az esemény jellegébdl adédoan) az

igymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben régzitett modon kell eljarni.
b) a helyredllitasi tevékenység ellenfirzése.

A biztonsagi eseménykezelési folyamatok tesztelését az Ugymenet-folytonossaghoz kapcsolédo
kidolgozott tervek tesztelési folyamatéaval egyltt kell elvégezni.
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1.5.9. Képzés a biztonsagi események kezelésére

Az informaciobiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars felé belépéskor az
alap informéciobiztonsagi oktatas részeként megtorténnek. Ezen felil évente legalabb egyszer, vagy
sulyos informaciobiztonsagi események utdn ismétlédo képzés térténik a tudatossag fenntartasa, illetve
fejlesztése érdekeben. A képzéseket az elektronikus informaciés rendszer biztonsagaért felelés tartja.

1.6. EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY -
BIZTONSAG

1.6.1. Személybiztonsagi eljarasrend

A szemelybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi allomanyara, valamint
minden olyan természetes személyre, aki az elektronikus informaciés rendszereivel kapcsolatba keril,
vagy kerOlhet. A Hivatal szerzédéses partnereivel, harmadik felekkel szembeni elvarasokat,
kotelezettségeket a tevékenységet képezd, jogviszonyt megalapozo szerzédésekben, megallapodasokban
kell ervényesiteni. Meg kell ismeretni a szerzédéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendjeit, titoktartasi kotelezettségekre vonatkoz felételeket.

Az elektronikus informéacidés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kézrem(ikédo kilsd fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére kételesek, vagy a Hivatal és
a killsé fél kozotti jogviszony alapjaul szolgalé megéllapodasban kell rendelkezni a killsé fél titoktartasi
kételezettségérdl. A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informacios rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informaciora. Figyelembe kell
venni a kdzponti szolgéaitaté eléirasait.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalaséban
kézremitkadd kilsé fél munkatarsai és vezetoi titoktartasi nyilatkozat tételére kételesek, vagy a Hivatal és
a kllsé fél kdzétti jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kilsé fél titoktartasi
kételezettségérdl. A titoktartasi kotelezettségnek ki kell terjedni az elektronikus informacios rendszerekkel
kapcsolatos, illetve ezek bevezetése soran tudomasukra juté valamennyi informaciora. Figyelembe kell
venni a kézponti szolgaltats (a jogszabaly 4ltal kijeldlt kdzpontositott informatikai és elektronikus hirkozlési
szolgaltato) elbirasait.

Az elektronikus informéciés rendszerek (zemeltetsinek, szolgaltatoknak az emberi eréforras
megbizhatésaganak biztositdsa érdekében a hattérszolgaltatast biztositd szolgaltatéi allomany
tekintetében gondoskodnia kell a vonatkozd jogszabalyokban régzitett megfeleléségi kévetelmények
teljesitésérdl (példaul érzékeny adatok feldolgozasat végzé rendszerhez kik kaphatnak fizikai és logikai
hozzaférést).

1.6.2. Munkakdrok, feladatok biztonsagi szempontu besorolasa

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolodé feladatot biztonsagi
szempontbdl besorol, felméri a nemzetbiztonsagi ellendrzés ald esé munkakorbket és feladatokat,
rendszeresen felulvizsgalja és frissiti a munkakérok és feladatok biztonsag szempontd besorolasat.
A besorolasnal figyelembe kell venni a vonatkozé jogszabalyok eléirasait.

Az egyes munkakdrokbe, feladatokra csak az elére meghatarozott képzettséggel és képességekkel
rendelkezd munkavéllalét, szerz6déses partnert, harmadik felet lehet alkalmazni.
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A szikséges képzettsegi szinteket, gyakorlati elvérasokat a munkakeri leirdsokban, szerzédésekben
sziikséges meghatarozni. Uj munkakor esetén a kereséshez profil, majd az alapjan a belépés napjaig
munkakéri leiras készal.

A jelentkezé, valamint az atlépé munkavallaloknal az atvilagitds mértéke aranyos az egyes munkakérik,
pozicidk informécitbiztonsagi szempontok szerinti fontossagéval, az ennek megfeleléen t5rténd
besorolasaval.

A munkakéréket a Hivatal:

a. normal’,
b. ,kézepes®,
¢. ,magas’,

biztonsagi kategdriakba sorolja.

A biztonsagi kategoriakat és az adott kategériaba tartozé munkakéroket a Hivatal a Munkakorok biztonsagi
szemponti besoroldsa vagy egyéb dokumentum tartalmazza (ha van intézkedést igényld munkakér).

A nemzetbiztonsagi ellendrzés célja annak vizsgalata, hogy a fontos és bizalmas munkakérre jelslt, illetve
az ilyen munkakért betéltd személyek megfelelnek-e az allami élet és nemzetgazdasag jogszeri
miikddéséhez szikseges biztonsagi feltételeknek. A biztonsagi feltételek vizsgélata azt jelenti, hogy az
ellendrzés ala vont személlyel kapcsolatban felvetddnek-e olyan kockazati tényezék, kérilmények,
informacick, amelyek miatt tevékenysége jogellenes céllal befolyasclhatéva, illetve tamadhatéva valhat, és
ez altal a nemzetbiztonsagot sérté vagy veszélyezietd helyzet dllhat elé. A nemzetbiztonsagi ellenfrzés
kockazat-vizsgélat, nem annak bizonyitasara vagy kizarasa irdnyul, hogy az ellenérzéttet jogelienesen
befolyasoltak és ez altal a nemzetbiztonsag veszélyeztetett, hanem hogy a feltart tények, kérilmények,
informaciék alapjan ckkal feltételezhet-e, hogy ilyen helyzet kialakulhat. A nemzetbiztonségi ellenérzésre
az érintett tudtaval keriilhet sor.

A Hivatalnal nincsen nemzetbiztonsagi ellenérzés ala esé munkakér és feladat.

1.6.3. A személyek ellendrzése

A Hivatal a hozzéférési jogosultsag megadasa elétt ellenérzi, hogy a hozzéférési jogosultsagot igényld
személy {munkavallalé, szerzédéses partner, harmadik fél) az adott szervezeti munkakérnek vagy a
szervezethez kapcsolédé feladat biztonségi szempontbdl t6rténd besoroléasanak megfeleld feltételekkel
rendelkezik-e.
A munkafelvételi eljaras soran — térvényes keretek kdzdtt — olyan vizsgélatokat kell lefolytatni, melyek
egyértelmii képet adnak a jelentkezd;

a szakmai, erkdlesi, informatikai, informaciébiztonsag tudatossag cldalardl tett alkalmasséagardl,

b. mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsdgait is (pl. megbizhatésag,

feleldsségtudat, elkotelezettség, terhelhetdség, koncentraloképesség sth.).

Az atvilagitason til a Hivatalnal az alkalmazasi kiktések és feltételek a kévetkezék:

a. minden munkavallal, szerzédéses partner, harmadik fél, aki hozzafér az érzékeny informaciékhoz
(az ASP szakrendszerein tal), ala kell, irjon egy titoktartasi megallapodast (Titoktartasi nyilatkozat,
2. sz. melléklet, minta), mielétt a hozzaférés biztositdsa megtérténik. Ezen kivil minden
munkavallalé az ASP szakrendszereinek hasznélatba vétele elétt, Felhasznaléi titoktartasi
nyilatkozat ir ala, amelyet a szolgaltatasi szerzédés tartalmaz;
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b. a munkakérékhéz meghatarozott, relevdns szabalyozd dokumentumokat minden
munkavallalonak, szerzédéses partnernek, harmadik félnek figyelembe kell venni, valamint a
mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie, azt elfogadni és
betartani koteles;

¢. a betartand6 szabéalyozé dokumentumokkal kapcsolatban ala kell irfjon, egy nyilatkozatot, hogy
azokat szerepkdreéhez kapcsolédéan megismerte, betartja és a nem ismerete nem ad felmentést a
be nem tartasuk kdvetkezményei alol (Megismerési nyilatkozat, 2. sz. melléklet, minta)

d. koételezd képzesek elvégzését igazols feliegyzések (Munka és tlizvédelem, informatikai biztonsagi
oktatas).

Az elektronikus informécios rendszer biztonsagaér felelés véleményezi az egyes munkakérokhdz,
feladatokhoz tartoz6 leirasokat és javaslatot tesz annak informacidbiztonsagi kikétéseire, amelyeket a
jegyzdi jévahagyas utan a jegyzé altal kijeldit munkatarsnak a munkakéri lefrasokban, szerzédésekben
régzitenie kell.

A humanerdforras fentebb leirt pontjai nem lehetnek ellentmondasban jelen szabalyzattal. Az atvilagitas
maodjat és a szikséges atvilagitasi elemeket a Hivatal Munkakérék biztonsagi szempontd besorolésa
dokumentuma tartalmazza (ha szikséges késziteni). A bescrolasi eljaras elbkészitése és dokumentalasa
az elektronikus informaciés rendszer biztonsagaért felelés feladata.

1.6.4. Eljaras a jogviszony megsziinésekor

Az alkalmazas megszlinésérdl a Hivatal munkaltatéi jogait gyakorld vezetd dént. A jogosultsagok
megsziintetése soran figyelembe kell venni, a felmondas jellegét (felmondas, kézés megegyezés, azonnali
hatalyd felmondas), illetve a szerz6désben régzitett felmondasi és egyéb hataridéket és a jogosultsagok
visszavonasanak (temezését ehhez kell igazitani.

A jogviszony megsziinésekor az alkalmazotinak, a szerzéddknek, harmadik félnek az informacidkhoz és
informécio-feldolgozé eszkéztkhdz wvalé hozzAférési jogosultsagdt meg kell sziintetni, amikor
alkalmazasuk megszlnik, szerzddésik, illetve megallapodasuk lejar. A jogosultsagok visszavonasa
szakrendszerek esetén a szervezeti egység vezetd, egyéb jogosultsagok esetén (pl. felhasznaloi fickok,
levelezbrendszer) a rendszergazda feladata, az elektronikus inferméacios rendszer biztonsagaért felelés a
jogosultsagok visszavonasarél meggy&zodik, hiba esetén intézkedést kezdeményez,

A jogosultsag megszlinéset a nyilvantartas vezetésével megbizott feladata dokumentalni a rendszeresitett
dokumentumban vagy elektronikus nyilvantartasban.

A rendszergazda vagy a kijelolt felelés megszunteti, vagy visszaveszi a Hivatal altal az érintett személynek
kibocsatott egyéni hitelesitd eszkdzeit, beleértve a hitelesitésre szolgalo eszkdziket, felnasznaléi kartyakat
(pl. anyakonyvi kartya), a Hivatal teriiletére valé belépésre jogositd kartyakat (pl. proximity kartya).

Az alkalmazés megsz(inésekor a kilépd munkatarsnak, szerz6dének, harmadik félnek kotelessége minden
a Hivatal tulajdonéat képezd vagyontargyat visszaszolgaltatni. A rendszergazda a kiadott eszk&zékrél
nyilvantartast vezet, és a nyilvantartdsnak megfeleléen ellenérzi a munkavéllaléra bizott vagyontargyak
hidnytalansagat. A hidnyokat vagy karokat a munkatars kételes megtériteni.

Abban az esetben, ha a dolgozo sajat eszkozt hasznalt, meg kell gyézédni arrdl, hogy az eszkéz nem
tartalmaz Uzieti informaciot.
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A tavozd munkatars jogosult tavozasat megelzbéen a személyes adatait tartalmazé elektronikus
lizeneteket és dokumentumokat térélni, de nem jogosult a munkavégzésével, feladatkorével kapcsolatos
Ozenetek és dokumentumok térlésére.

A tavozd munkatars levelezési fidkjat, elektronikus informacios rendszerhez vald hozzaférést az
elektronikus informaciés rendszer biztonsagaér felelés hozzajarulasaval, szorosan csak a munkavégzés
folyamatossaganak fenntartdsa érdekében ameddig szilkséges a rendszergazda archivélja, megtartja
(szlkség esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fidkot téréini kell.

Az ASP szakrendszerck esetében az &nkormanyzat szakrendszeri adminiszirator(ok) feladata a
szakrendszer szintli jogosultsagkezelés, azaz a szolgaltatast igénybe vevd felhasznalék szaméra a
szakrendszeri jogosultsagok beéllitasa, adminisziracidja és karbantartasa.

A Hivatal vezetdje az érintetteket értesiti a munkatars, szerzédd, harmadik fél jogviszonyanak
megsziinésérdl, és gondoskodik még a jogviszony megsziinése elétt az elektronikus informacios
rendszerrel és annak biztonsagaval kapcsolatos feladatok ellétasarédl. Megel6zi az elektronikus informacios
rendszert, illetve abban tarolt adatokat erinté, informaciobiztonsagi szabalyokat sértd magatartasat.

Az alkalmazas megsziinését kévetd meghatdrozott idészakig torténd titoktartast a munkatarsaktél,
szerzdé partnertdl, harmadik féltél az alkalmazas megkezdésekor kitéltott titoktartasi nyilatkozatban kell
régziteni. Emlékeztetni kell a titoktartasban vallalt felelésségekrdl, a tAvozo munkatarsat, szerzddo partnert,
harmadik felet.

Gondoskodni kell a jogviszony megsziinését kivetben a megsziint jogviszonyl felhasznalé azonositéjaval
térténd visszaélések elkerllésérél. A jelentést, vagy eszkozok visszavételét elmulaszték, mulasztasuk
aranyaban egyliittesen felelnek.

Az elekironikus informacidbiztonséggal kapesolatos tovabbi engedélyezési eljarast (a jogosultségok
kiosztasat és visszavonasat) az Informatikai biztonsagi eljarasrend vagy egyéb dokumentum tartalmazza.

1.6.5. Az athelyezések, atiranyitasok és kirendelések kezelése
Athelyezések, atirdnyitasok esetén, ha szlkséges el kell végezni a munkakornek megfeleléen a személyek
ellendérzésére vonatkozé eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozz&férést az Ujonnan hasznalni kivant elekironikus
informaciés rendszerhez.

Amennyiben szikséges, moédositani kell, vagy meg kell sziintetni az 4thelyezés miatt megvaltozott
hozzaféresi engedélyeket.
A Hivatal vezetje az érintetteket értesiti a munkatars, szerzédé, harmadik fél jogviszony valtozasaral.

A szerepk&rok és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a szilkséges
dokumentumokat maédositani kell (pl. szerzédésben meghatarozott szerepkér, feladatok, jogok és
kotelezettségek, munkakdri leirds). A jogosultsag véltozést jogosultsag igényld lapon vagy egyéb
feliegyzésen, elektronikus nyilvantartasban kell dokumentalni, illetve kézponti szolgaltaté esetén, az altala
meghatarozott dokumentalt modon. Az adatgazdanak kell funkcidja keretében, valamennyi személyi
valtozast és a jogosulisagok ebbdl eredd véltozasait a rendszergazda és az informaciébiztonsdgi felels
felé, a jogosultsagok aktualizalésa érdekében dokumentaltan jelenteni,
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1.6.6. A Hivatallal szerz6déses jogviszonyban allé (kiilsG) szervezetre
vonatkozo kévetelmények

A Hivatal mas, kiilsé szervezettel trténé szerzdés létesitésekor megkdveteli, hogy a partner szervezet
rendelkezzen olyan, belsé biztonsagi szabalyozassal, amelyben meghatarozza a biztonsagi szerep- és
feladatkoréket, azonositja az ilyen feladatkérbe kinevezett vagy azzal megbizott személyeket, régziti a
vellk szembe tamasztott elvarasokat.

A partner szervezet altal, a sajat hataskdrbe tartozd biztonsagi munkatarsakkal szemben tamasztott
kovetelmények és kivalasztasi elvek, legalabb felelienek meg a Hivatal altal is megkévetelt biztonséagi
szintnek és elidrasnak, melyet kovethett mabdon dokumentalnak is. A személybiztonsagi
kévetelményeknek vald megfelelésre a Hivatal a partnernél ellentrzési jogot két ki maganak, az
ellendrzéssel érintettek korét a szerzédésben régziteni kell.

A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrél, ha valtozik a sajat elektronikus informacics
rendszer biztonsagaert felelésének személye, a biztonsagi eseményeket kommunikalni jogosult
kapcsolattartd személye és/vagy az elérhetdségének maodja, illetve, ha a Hivatal rendszeréhez barmilyen
hitelesitési eszkdzzel vagy kiemelt jogosultsaggal hozzaférd munkatarsanak jogviszonya megsziinik, vagy
munkakdre modosul.

Hitelesitési eszkdzt vagy kiemelt jogosultsagot a partner nem ruhazhat a4 masik munkatarsara. Alap
felhasznéléi jogosultsag kiadasara és visszavonasara azonban a partner egy munkatarsat a Hivatal
felhatalmazhatja, aki a végzett modositasokért ekkor teljes felelésséggel tartozik.

A Hivatal térekszik arra, hogy a meglévd szolgaltatasi és egyéb, harmadik féllel kétott szerzédéseiben,
azok modositasai (tjan kdvetkezetesen érvényesiti a fent kételezettségeket.

Az elektronikus informacios rendszer biztonsagaért felelés feleléssége, hogy az informatika kilsés felek
altal, a szerzédott feladatok végrehajtasara kijeldlt személyek a munkavégzés kockazataival aranyos
mértékben atvilagitasra kerllljenek.

A jegyzd gondoskodik arrdl, hogy a szerzédo felek a szerzédésben ragzitsék a kockazatokkal aranyosan
a titoktartas kovetelményeit és az egyittmikodés egyéb kikdtéseit.

A kilsg féilel tortend megallapodas megkdtését megelbzden a jegyzé — az elektronikus informacics
rendszer biztonsagaért felelés személy bevonaséval — megvizsgalja, hogy a kiilsé fél altal nyGjtott
szolgaltatdsnak milyen informécidbiztonsagi kockazatai vannak. Az Igy megéllapitott kockazatokkal
aranyosan kell meghatérozni a megallapodasban a killsé fél altal teliesitendd informaciobiztonsagi
kételezettségeket.

A Hivatal eldirja és folyamatosan ellendrzi a szerzédd fél személybiztonsagi kovetelményeknek vald
megfelelését. Elvarja, hogy a kils® fél munkavégzése soran:

a gondoskodjon arrél, hogy az elekitronikus informacios rendszerben kezelt adatok bizaimassaga,
sértetlensége, rendelkezésre dllasa és az adatvédelem elvei nem sériilhetnek,

b. gondoskodjon arrél, hogy a hozzaférési jogot kapott munkatarsai a jogosultsagot nem adhatjak at
mas személynek,

¢. gondoskodjon arrdl, hogy a hozzéaférési azonositokat és az ezekhez kapcsolédé fizikai eszkézoket
bizalmasan kezelje, és biztositsa, hogy azokhoz illetékielen személyek ne férhessenek hozza,

d. gondoskedjon arrél, hogy ha olyan személy Iép ki, vagy keril athelyezésre, aki rendelkezik a
Hivatal elekironikus informécios rendszeréhez kapcsolédéd hitelesitési eszkézzel vagy kiemelt
jogosultsaggal, akker soron kivil kildjon értesitést a Hivatalnak;
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e. garantdlia az elektronikus informacids rendszerek és infokommunikécios eszkézok megfeleld
védelmét, a szilkséges és elégséges hozzaférés elvének betartasat, fizikai és logikai védelem
kialakitasat, rendszerszintl titkositési eljarasok alkalmazasat, illetve a biztonsagi naplézast,
valamint

f.  ha tavolrdl éri el a Hivatal halézatét, illetve valamely elektronikus informécios rendszerét, akkor a
biztonsagos elektronikus adatcsere-kapcsolat érdekében kételes a Hivatal aftal  el6irt
informéaciobiztonsagi megoldasokat megvaldsitani mindazon sajat eszkdzein, amelyekrol a tavoli
elérés lehetséges.

g. Bizalmas adatforgalom a Hivatal és a kllsé fél kdzétt csak titkositott kommunikacios csatorna
biztositasaval tériénhet,

h. Az elektronikus informéciés rendszerhez kapcsolédd rendszergazdai feladatok eliatasaért az
Ozemeltetést végzd kilso fél felel.

i.  Akulsé fél altal megallapodas alapjan nyljtott szolgaltatasainak megfeleléségét a Hivatal vezetéje
és a rendszergazda — szilkség esetén az elektronikus informéaciés rendszer biztonségaért
feleléssel egyiittmiikédve — folyamatosan ellenédrzi.

1.6.7. Fegyelmi intézkedések

Minden alkalmazottnak és kilsé partnernek (az Informatikai biztonsagi szabélyzat személyi hatalya ala
tartozoknak) be kell tartania a Hivatal informaciobiztonsagi szabalyait. Minden ennek megtagadésaboi
szarmazé informaciobiztonsagi incidens fegyelmi eljarast vonhat maga utan. A szervezeti egység vezetsje
— s2llkség esetén az elektronikus informéaciés rendszer biztonsagaért felelés és a rendszergazda
bevonasaval — a tudoméséra jutott incidenst mérlegeli annak stlyossagato! fliggden, és jelenti azt a jegyz6
felé. A fegyelmi eljaras médjat a jegyzé szilkség esetén az elektronikus informaciés rendszer biztonsagaért
feleléssel a rendszergazdaval egyittm(ikédve hatarozza meg az eset stlyossagét figyelembe véve. A
fegyelmi intézkedés a jogszabalyok és a Hivatal belst szabalyai szerint térténik.

Szerzédéses (kllsé) partner esetén az informaciobiztonsagi szabalyok megsértése soran fellépd
kovetkezmenyeket a szerzdésben rogziteni kell. A szerzédésben foglaltak megszegése esetén
ervenyesiteni kell a szerzédésben meghatérozott kévetkezményeket, és szilkség szerint meg kell vizsgalni
és alkalmazni kell az egyéb jogi lépéseket.

A Hivatal vezetdje belsdé eljarasi rend szerint fegyelmi eljarést kezdeményez az elekironikus
informaciobiztonsagi szabdlyokat és az ehhez kapcsoladd eljarasrendeket megsértd személyekkel
szemben. Amennyiben az elektronikus informécidbiztonsagi szabélyokat nem a Hivatal személyi
dllomanyéba tartozé személy sérti meg, érvényesiti a vonatkozd szerz&désben meghatérozott
kovetkezményeket, megvizsgalia és szilkség szerint alkalmazza az egyéb jogi lépéseket.

1.6.8. Belsé egyeztetés

A Hivatal tervezi &s egyezteti az elektronikus informaciés rendszer biztonsagat érints tevékenységeit, hogy
csdkkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
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1.6.9. Viselkedési szabalyok az interneten

Az internethasznélat legbiztonsagosabb moddjanak kialakitdsaért a rendszergazda gondoskodik, az
elektronikus informaciés rendszer biztonsagaért feleléssel egylttmikddve.,

A Hivatal az internethasznalattal és az elektronikus levelezéssel, az elektronikus informéacios rendszerhez
hozzéférési jogosultsagot igénylé személyekkel, felhasznélokkal, a szabalyzat személyi hatalya ala
tartozdkkal szembeni elvérasokat, a réjuk vonatkozo szabalyokat, felelésségiket, az adott rendszerhez
kapcsol6dd kotelez$, vagy tiltott tevékenységeket Informatikai biztonsdgi eljarasrendben vagy egyéb
dokumentumban (pl. Oktatasi anyagban) részletezi.

A felhasznalénak a Hivatal halézataban tilos:

a. a mindenkor hatélyos magyar jogszabalyokba (tkézé cselekmények eldkészitése vagy
vegrehajtasa, igy kiléndsen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre irnyuld tevékenység (pl. piramisjaték), szerzdi jogok megsértése (pl. szoftver
nem jogszer( terjesztése);

b. egyeni profitszerzést célzo, a szervezettdl eltérd tizleti céli tevékenység es reklam:;

a hélozat, a kapcsolddd halozatok, illetve ezek eréforrasainak rendelfetésszerli mikédését és
biztonsagat megzavar6, veszélyeztetd tevékenység, ilyen informécioknak és programoknak a
terjesztése;

d. a halozatot, a kapesolodd halozatokat, illetve erdforrasaikat indokolatlanul, tulzott mértékben,
pazarlé médon igénybevevé tevékenység:;

e. ahalozat eréforrasaihoz, a halézaton elérheté adatokhoz torténé illetéktelen hozzaférés kisérlete,
a hozzaférés atruhazasa mas személy részére,

f. a halézat erbforrdsainak, a halézaton elérheté adatoknak illetékielen médositaséra,
megrongalasara, megsemmisitésére vagy barmely karokozésra iranyuld tevékenység;

g. a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet haldzatat
felhasznalni mas oldalak ellen elkGvetett szabélysértés tamogatasara (kivéve a tervezett
informaciobiztonsagi ellenérzéseket);

h. a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis kozzététele;

i. az Interneten elérhetd nyilvanos chat-és forum cldalakon hivatali email cimmel hozzaszélni:

j-  fajicserél alkalmazéasokat futtatni, illetve nem hivatali munkavégzéshez szilkséges letoltéseket
végezni;

k. a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdonaban lévé internet halozatot
feladatellatasain kivil masra hasznalni;

. aHivatal informatikai halézatén, eszktzein a képernyémegosztés, kilfoldi felhdszolgaltatas, nem
szakmai letéltések, tiltott oldalak, nem kivant levelezélistak stb. hasznalata.

Weboldalak tiltasa:
a. azokon az eszkdzokon, amelyeken a Hivatal szakfeladataihoz szikséges elektronikus informacios
rendszerek elérhetdek, vagy a szakfeladatokhoz szlkséges adatok, dokumentumok tarolaséara
kerul sor, csak a munkavégzéshez kozvetlenil sziikséges weboldalak hasznalata engedélyezett;
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b. technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem szikséges weboldalak elérését.
A munkavégzéshez engedélyezett weboldalakat a felhasznaldkkal valé egyeztetést kbvetben a
rendszergazda és az elektronikus informaciés rendszer biztonsagaért feielés hatarozza meg,
amelyet jegyzdifszervezeti egység vezetdi jovahagyas utan a réndszergazda vagy az ezzel a
feladattal megbizott felelds, szolgaltatd tesz elérhetéve;

c. akozosségioldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri halozaton tiltoft oldalak
elérése, kizardlag a Hivatal szakrendszeri haldzatardl levalasztott szamitogépeken
engedélyezettek, a munkavégzéshez szikséges minimalis id6tartamban (pl. kézdsségi célbél).

A Hivatal a felhasznalék altal béngészett oldalak listajat naplézza. A napléfajl készitésének és
ellendrzésének célja, hogy a felhasznaldk Internet hasznalata megfelelien a Hivatal biztonsagi
kévetelményeinek és jogos érdekeinek.

A Hivatal kizérélag a szamara dedikalt kommunikaciés kapesolaton keresztil vagy sajat infrastrukturajan
megvalositott felhd alapu szolgaltatast (maganfelhét) hasznalhat. Az informatikai kockazatok és az adatok
feletti feligyelet hianya miatt tilos nyilvanos felhbalapt rendszerek hasznalata

A rendszergazda koételes rendszeresen ellendrizni, hogy a felhasznalék szamara biztositott az Internet
elérést lehetbvé tevd szoftverek mentesek a komolyabb biztonsagi hibaktol.

Levelezés a Hivatal sajat tulajdond domain névhez kapcsolddé tarhelyen térténhet, a rendszergazda altal
meghatarozott vagy a tarhely szolgaltato altal biztositott levelezé rendszer hasznalataval (lehetség szerint
(8SL) POP3 hozzaféréssel vagy webmail igény esetén (SSL) IMAP hozzaféréssel).

A rendszergazda az elektronikus levelezést korldtozza, az Internetrdl letoltott, illetve a tarhelyeken tarolt
allomanyokat ellenérzi. A nem a feladatellatashoz szilkséges allomanyokat téréini kell.

E-mail biztonsagi szabalyok:

a. a Hivatal tulajdonat képezd levelezd rendszer csak Hivatali célokra alkalmazhato. Magancélra,
valamint etikailag kifogasclhatd célokra a hivatali postafidkok nem hasznalhaték. A felhasznalo
felel valamennyi, a cimérdl elkildétt levél rendeltetési helyéért és annak tartalmaért;

b. ha a felhasznalé hosszabb iddn &t nem tudja postaladajat ellenérizni, allitson be ,Hazon kivial
szabalyt, igy a feladé tudataban lesz annak, hogy a kézeljGvében nem fog lizenetére kézvetlen
valaszt kapni. Ezzel egyidejlleg adja meg a helysttesitd személy nevét és elérhetéségét, hogy
sUrgbs esetben legyen kihez fordulniuk tavolléte alatt;

c. szikseéges a felhasznaldhoz kot egyéni, telies névvel ellatoit, a Hivatal altal hasznalt domain
nevl egyedi email cimek létrehozésa (vezetéknev.kereszinev@domain.hu);

d. tilos a Hivatal sajat tulajdonu domain névhez tartozo levelezbrendszerén kivili levelezérendszer-
haszndlat. Az ingyenes levelezérendszerek (pl. freemail, gmail, sth.} hasznalatat a szakrendszerek
munkaallomasain technikai korlatozasokkal tiltani kell;

e. haafelhasznald nem ismeri a killsé rendszerbdl érkezé levél feladojat, akkor az (izenet megnyitasa
elétt igyekezzen azt heazonositani, gyanus esetben torélie az Uzenetet, illetve jelezze ezt
felettesének vagy a rendszergazdanak. Amennyiben a megnyitds szlkséges annak
megallapitaséara, hogy mi az iizenet célja, igy ezt megfeleld elérelatassal (lehetéleg a hivatal belsd
halozatatdl elszeparalt, szakfeladathoz nem kapcsolédd dokumentumot nem tartalmazd,
informatikai rendszer elérést Ishettvé nem tevd szamitégépen) tegye, és az esetleges csatolt
melléklet megnyitasat virus veszély miatt feltétlendl keriilje, tovabbi cimzettnek nem kildheti
tovabb;
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az alkalmazottaknak tilos mas alkalmazottak postafiékjahoz felhatalmazas nélkil hozzaférnitk;

g. a kilépetf alkalmazott, megsziint szerzédésli partner levelezési hozzaférését azonnal meg kell
szintetni, az érintett levelezési fiokjat a rendszergazda a kilépést kévetben legalabb 30 napig
figyeli (vagy ameddig indokeltan szilkséges) vagy tartalmat mas munkatarshoz iranyitja, ezt
kévetéen a fiokot meg kell szlintetni;

h. tilos a tavozott munkatars nevében eiektronikus iizenetet kiildeni:

i. a levelezési rendszerben a hozzaférést biztositd jelszavak |étrehozdsara, kezelésére és
véltoztatasara vonatkozdan az altalanos jelsz6 hasznalati szabalyok érvényesek (/sd. 3.7.5. Jelszd
(tudas) alapti hitelesités);

j.  a munkatarsak kételesek a levelezési fiokjuk hozzaférését biztosité jelszét titkosan kezelni, azt
masok tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is tilos;

k. az munkatarsak kételesek azonnal jelenteni a jelszavuk nyilvanossagra keriilésére utaldé minden
gyantt és kérilmenyt;

I. tilos a Hivatal levelezési rendszerében hasznalk e-mail cimmel maganérdekbdl, publikus
rendszerekben regisztralni, forumokon megjelenni, hirlevelekre feliratkozni;

m. tilos a Hivatal nevében olyan e-mailt killdeni, melyek:

bizalmas, kritikkus informaciét tartalmaznak vagy szerzédési, illetve jogi kévetkezménnyel
lehetnek a Hivatalra nézve,

a Hivatal hirnevét, vagy az lgyfelekkel valé kapcsolatat ronthatja, illetve a Hivatal tgyfeleinek
erdekét sértheti,

- a Hivatal bizonyos teriiletekre vonatkozé allaspontjat képviselik, fejezik ki és a felhasznaloe
erre nem lett felhatalmazva, vagy munkakorének nem része az adoft terlletre vonatkozéd
vélemény nyilvanitasa,

- szerzdi jogokat sérthetnek,

- virusokkal fertézhetik meg a Hivatal infrastrukt(réjat,
vallasi, etnikai, politikai vagy egyéb masokra nézve potencialisan serté, zaklato tevékenység.

m. a felhasznalé altal kildott elektronikus leveleket a felhasznalonak kell alafrnia. Nem hasznalhato
énalléan csupan a Hivatal neve, vagy annak varidcioi 6nallé alairasként — a felhasznaldknak a sajét
neviket, és opcionalisan beosztasukat kell hasznalni alairdsként;

n. amunkavégzéssel kapcsolatosan mar nem hasznalhaté leveleket rendszeresen el kell tavolitani a
felhasznalok postafidkjabdl, archivalni szilkséges;

0. a csatolt allomanyok készitéséhez és a partnherekhez vald kildéshez a dokumentumokat
el6zetesen PDF formatumra kell atalakitani, amennyiben nem szitkséges azt szerkeszthetd
formatumban tovabbitani.

Az Ibtv. 3. § {2) -(3) bekezdése alapjan a killitldi adatkezelést, az egyes elektronikus informacids
rendszerek Magyarorszag terlletén kivil Gzemeltetetését eldozetesen esngedélyeztetni kell. (honlap
lizemeltetés, email szerver).

Tilos az elektronikus informéciés rendszerek biztonsagi bedllitasainak megvaltoztatasa, illetve a
virusellendrzé és Internet béngészé kontrollok kiiktatasa.

Az elektronikus levelekben, vagy azok mellékleteként a csatolt dllomanyokat az informatikai rendszer
automatikusan ellenérzi, &s a biztonsédgos lzemeltetést veszélyezietd alomanyok esetében a hasznalatot,
illetve a kiildés/fogadast megakadalyozza. Az allomanyok killdésére és fogadasara vonatkozé korlatozas
kiterjed a rendeltetésszerii- €s az ésszerl hasznalat kereteit meghaladé méretii allomanyokra is.
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Ha a felhasznalé sajat Hivatali postafidkjara elektronikus levélben vagy annak mellékletében kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolédik, azt haladéktalanul térélnie kell, a Hivatal
adathordozéira tilos 2 munkavégzéshez nem kapcsolodo, személyes adatot tartalmazé dokumentum
(beleértve a fényképeket is) mentése. A felhasznalénak rendszeresen ellendriznie kefl a hozzarendelt
mappék, a rendszergazdanak a Hivatai 6sszes adathordozéjanak adattartalmat. Ha a munkavégzéshez
nem kapcsolddd vagy személyes adatot tartalmazé dokumentum észlelésére kerll sor, az észlelének fel
kell hivni a tulajdonos — ha ismert — figyelmét erre, fel kell szélitani az észszeri idon belilli végleges toriésre.
Ennek elmulasztését jelenteni kell a szervezeti egység vezetdje és szilkség esetén az adatvédelmi
tisztvisel6 felé. Ha nem azonosithaté be egyértelmien a munkavégzéshez nem kapcsolodd vagy
személyes adatot tartalmazé dokumentum tulajdonosa, a rendszergazda kételessége az adott allomany
végleges torliése helyredllithatatlansagot biztositd torlési technika alkalmazasaval (beleértve az archivalt
allomanyokat is).

A Hivatalnak figyelembe kell venni a vonatkozé jogszabalyok elirasait, igy a termeészetes személyeknek
a személyes adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad dramlasardl sz616
Eurdpai Parlament és a Tanacs (EU) 2016/679 rendeletét (GDPR).

A felhasznalé tudomasul veszi, hogy a Hivatal informatikai halozatara, eszkézeire vonatkozoan a Hivatal
ellenérzési és feleldsségre vonasi jogosultsaga fennall, a meghatarozott viselkedési szabalyok megsértése
fegyelmi intézkedést vonhat maga utan.

1.7. TUDATOSSAG ES KEPZES

1.7.1. Kapcsolattartas az elektronikus informacioébiztonsag
jogszabalyban meghatarozott szervezetrendszerével, és az e célt
szolgalé agazati szervezetekkel

A Hivatal, a 2013. évi L. toérvény (Ibtv.) hatatya ala tartozik. A 41/2015. (VIl. 15.) BM rendelet nevesiti a
Hivatal informacidbiztonsagi fellgyeletet ellatd Hatdsagot, mely e hatéskérében a Nemzeti Elektronikus
Informaciobiztonsagi Hatosag (NEIH).

Az Ibtv. alapjan a szervezet vezetdje koteles egylttmiikodni a hatésaggal. Ennek soran az elektronikus
informacids rendszer biztonsagaérnt felelés személyrdl tajékoztatast nyljt, az informatikai biztonsagi
szabalyzatat tajékoztatas celjabol megkildi, az ellendrzés lefolytatdsahoz szlkséges feltételeket biztositja
a hatdsag részére.

A biztonsagaént felels személy feladata, hogy kapcsolatot tart a hatésaggal és a kormanyzati
esemeénykezeld kozponttal, atdrvény hatalya ala tartozd barmely elektronikus informacids rendszerét érintd
biztonsagi eseményrél a jogszabalyban meghatarozottak szerint tajékoztatni koteles a jogszabalyban
meghatarozott szervet. Az informaciocsere és a Kézpont karenyhité intézkedései sordan a Hivatal
egylittmikodni koteles.

Az elektronikus informacios rendszerek biztonsagaért felelés a fenyegetésekre, sebezhetdségekre és
biztonsagi eseményekre vonatkozo legfrissebb informaciok megosztéasa érdekében kapcsolatot alakit ki és
tart fenn az elektronikus informaciobiztonsag jogszabalyban meghatarozott szervezetrendszerével, és e
célt szolgald agazati szervezetekkel (Nemzeti Kibervédelmi intézet Kormanyzati Eseménykezeld Kézpont).
Figyelemmel kiséri a kiadott tajékoztatokat, riasztasckat, a Hivatal informatikai rendszereit érinté
események eseten értesti az érintetteket, megteszi a szlkséges teenddket.
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1.7.2. Képzési eljarasrend

A Hivatal vezettjének feladata az elektronikus informaciés rendszerek biztonsagaérnt felelssel
egylttmikddve az elektronikus informacios rendszerhez hozzaféréssel rendelkezé személyek {beleértve
az elektronikus informéacios rendszerekkel kapcsolatba kerQlé kiilsé személyeket, pl. Uzemeltetéket is)
folyamatos oktatasanak, képzésének elosegitése, az ajanlott elektronikus informaciébiztonsagi eljarasck,
technikak és technologiak naprakészen tartasa. Cél, hogy hogy a felhasznalok tudataban legyenek az
informaciobiztonsagi elvarasoknak és fenyegetettségeknek, illetve felelésségeiknek (pl. jelentési
kételezettségiknek).

A biztonsag tudatositédsa a felhasznaldk esetében oktatd anyagok terjesztésével és képzések Gtjan torténik,
melyrél a jegyz6 gondoskodik. Az oktatasi tematikékat és anyagokat az elektronikus informaciés rendszer
biztonsagaért felelés személy késziti, a jegyzé véleményezi, szikség szerint a rendszergazda
bevonasaval. A képzés része az Ugymenet-folytonossagi tervvel kapcsolatos tudnivalok oktatasa.

1.7.3. Biztonsag tudatossag képzeés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé
fenyegetések felismerésére, az alapvetd biztonsagi kévetelményekrdl tudatossagi képzést nyujt az
elektronikus informacids rendszer felhasznaléi, vagy ahhoz hozzaféréssel rendelkezék szamara.

A képzes szikseges:

a. az elektronikus informacioés rendszer djonnan belépé felhasznaloi szamara, a kezdeti képzés
részeként (a munkaba Allast megelézéen),

eltéré munkakdrbe kerillés esetén, ha indokolt,

amikor az elektronikus informacios rendszerben bekdvetkezett valtozas szlkségessé teszi,
ismeétlodoen 3 évente,

amikor a jegyz$ erre utasitast ad vagy erre vonatkozoan utasitas, elrendelés érkezik (pl. biztonsagi
fenyegetsttségkor, vagy biztonsagi esemény bekdvetkezését kévetben).

o 0o

A jegyzd biztositja, hogy a Hivatal munkavallaloi az informatikai biztonsagi rendszer kévetelményeirél és
az abban bekdvetkezett esetleges valtozasokrdl megfelelé képzésben részesiiljienek. Felelés a képzési
kritériumok meghatarozasaért, kinevezi a felelésoket, tevekenységiket feliigyeli, gondoskodik a képzési
szabalyok betartasarol, biztositja a képzéshez a szllkséges erbforrdsokat, dont a képzési szabalyok
elfogadasardl, a szitkkséges intézkedésekrdl, figyelemmel kisérési feladatokrol.

Az elektronikus informacios rendszerek biztonsagaért felelds feladata az érintettek, felhasznalok szamara
az informatikai biztonsagi tudatossdg megszerzéséhez, szintentartaséhoz szilkséges oktatasi anyag
tsszedllithsa, naprakészen tartdsa. Az oktatasi anyag része az Ugymenet-folytonossagi tervben
meghatéarozott intézkedések tudatositasa (minden alkalmazott ismerje, milyen esetben, és kit kell ertesiteni
katasztrofa esetén — ezek az informaciok mindenki szaméara elérhetdek a belst halozaton).

Az Ugymenet-folytonossagi tervben specidlis feladatokat elléték (pl. déntések meghozatalaért felelés
vezetdk, informatikai alkalmazasokért, hardver, szoftver eszkézokért feleldsdk) kilon képzésben
részesiilnek, melynek keretében egyeztetésre kertinek az altaluk elvégzendd feladatok.

Az oktatasi anyagnak kelld mélységli gyakorlati ismereteket is kell tartalmaznia. Az oktatasi anyag
dsszedllitasa soran fel kell hasznalni a rendszergazda rendszeriizemeltetési tapasztalatait (felmeriilt
problémak, informatikai incidensek kezelése, megeléz6 intézkedések).
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Az elektronikus informacids rendszerek biztonsagaért felelés gondoskodik a képzési intézkedések,
kontrollok szabalyozasokba, dokumentacios rendszerbe illesztésérsl.

A biztonsag tudatossag képzések elvégzése a kijelolt személy (biztonsagért felelés, rendszergazda vagy
egyéb szakértd feladata, a képzés elvégezhetd e-learning képzési formaban).

A képzesi felelés (képzési referens vagy a jegyz8) kezdeményezi a képzéseket, kiveti a képzési
intézkedések megvaldsulasat, megbrzi a képzési feljegyzéseket.

A munkatarsak felelések a kiizzétett, illetve szdmukra kiadott eldirasck betartasaért, az oktatasckon atadott
ismeretek elsajatitasaért, lehetdség szerinti fejlesztéséért énképzéssel. Feladatuk az informatikai
biztonsag tudatositasa, fejlesztése érdekében javaslatainak eljuttatasa feletiesei vagy az elektronikus
informacids rendszerek biztonsagéért felelés felé. A belsd oktatasokon, illetve a jogszabaly vagy hatosag
altal elrendelt éves tovabbképzéseken kételezd a részvétel, amelyrél részvételi nyilvantartast kell vezetni.

1.7.4. Belsoé fenyegetés

A biztonsagtudatossagi képzés feladata, hogy az érintett személyeket készitse fel a belsé fenyegetések
felismerésére, és tudatositsa jelentési kotelezettségiket.

1.7.5. Szerepkor, vagy feladat alapu biztonsagi képzés

A Hivatal szerepkdr vagy feladat alapl biztonsagi képzést szervez, nyljt vagy biziosit az egyes
szerepkdrok szerinti, azért felelés szemelyeknek:

a. az elektronikus informdaciés rendszerhez valo hozzéférés engedélyezését vagy a kijelsit feladat
végrehajtasat megelézben,;
amikor az elektronikus informaciés rendszerben bekévetkezett valtozas szilkségessé teszi;
a Hivatal altal meghatarozott rendszerességgel

A Hivatal a Szerepkdrok, fevékenységek feleldsségek fejezetben hatarozta meg a Hivatal
informacidbiztonsagéval kapcsolatos szerepkéroket, igy ezekre a szerepkérokre nézve kell biztonsagi
oktatast tervezni és tartania.

Az U] munkavallaldk a betanulasi idészak alatt személyre szabott program alapjan a szervezeti egység
vezetd vagy az altala kijelolt személy kézremlikddésével sajatitjak el a szikséges ismereteket. Akkor lehet
6nallé munkaval megbizhl, ha a munkavallalé megfelelé gyakorlatot szerzett és a felelés meggybz6détt a
felkésziltségérdl. Az uj munkavallalé képzése soran gondoskodni kell az informatikai biztonsaggal
kapcsolatos képzéseérdl, tudatositasardl. Meg kell ismertetni a r4 vonatkozé informatikai biztonsaggal
kapcsolatos eléirasokkal, szabalyzatokkal.

Az informatikai rendszerekhez felhasznaléi jogosultsagot csak olyan személyek részére szabad kiadni, akik
elfogadjak a Hivatal informéacidbiztonségi szabalyait. Az ) munkavéllalé munkakéréhez szikséges
felhasznaldi jogosultsagaitat a vonatkozo eljarasrend kell kiadni,

A felhasznalét az azonosito(k) atadasat megeldzéen oktatasban kell részesiteni a hasznélat feltételeird| és
szabalyairél, meg kell ismertetni a rd vonatkozé informatikai biztonséggal kapcsolatos elSirasokkal,
szabalyzatokkal. Az oktatds Oklatési temafika vagy egyéb dokumentum alapjan vagy e-learning
moédszerrel tériénhet.
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Szakrendszerhez kapcsolodoé felhasznaldi azonositd dtadasat megelézéen a felhasznalét oktatasban kell
részesiteni az adott szakrendszer hasznalatarél. Az oktatés, a betanulasi idészakban az uj munkavéllalé
szakrendszerben vegzett munkajanak fokozott ellenérzése a megbizott szervezeti egység vezets vagy a
jegyzé altal kijeldlt felelés feladata. Az (j bevezetésli szakrendszerek felhasznaléinak (pl. ASP
keretrendszer és szakrendszerek) részt kell venni az elirt oktatasokon, amely alapjan a rendszert az
elvarasoknak megfeleléen, énalléan is hasznalni tudjak.

A Hivatal azoknak & munkatarsaknak, akiknek az idevonatkozé térvény és jogszabalyok eléirjak, kilsé
kepzést biztosit. A képzéseket az erre szolgald kézponti atkalmazassal tervezni sziikséges, melynek
felelbse a jegyzd vagy az dlala megbizott felelés.

Uj szabalyozas vagy a szabalyozas jelentds valtozasa esetén az érintetteket képzésben kell részesiteni, a
szabalyzatot, szabalyozast, az abban foglaltak megismerését, tudomasulvételét, betartasat Megismerési
nyilatkozaton vagy egyéb feljegyzésen kell dokumentalni.

Az oktatasokat Ugy kell szervezni, hogy minimalisan harom évente egyszer ismétls, frissité ismereteket
kapjanak a munkatarsak. Az Uj belépé munkatérs oktatasat a munkakérétél fuggéen, a lehetd legrévidebb
iddn beldl kell elvégezni. Rendkivlli oktatdst kell tartani, ha biztonsagi vagy egyéb incidens torténik, a
rendkivili oktatast a jegyz® a rendszergazda vagy az elektronikus informaciés rendszerek biztonsagaért
felelés javaslata alapjan rendeli el.

Az lbtv. altal eléirt, az elektronikus informéciés rendszerek biztonsagaért felelds vezetd, felelés
személy(ek), valamint a feladatok elldtasaban résztvevé szemeély(ek) szamara a vonatkozé jogszabaly
kdtelezd képzést ir eld. A tovabbképzéseket (belépd képzések) és az éves tovabbképzéseket (ismétiéds
képzések) a Nemzeti Kézszolgalati Egyetem szervezi.

Az elektronikus informéciés rendszerek védelméért felelés vezetd (a jegyzé) az allami és énkormanyzati
szervek elektronikus informaciobiztonsagarél sz6l6 térvényben meghatarozott vezetéi és az elektronikus
informacios rendszer biztonsagaért felelés személyek képzésének és tovabbképzésének tartalmardl szolé
26/2013. (X. 21.) KIM rendelet alapjan kepzésre és éves tovabbképzésre kotelezett.

Amennyiben nem megfeleld jogosultsaggal rendelkezé munkatars vagy kiilsé szakérté latjia el az
elektronikus informacids rendszerek biztonsagaért felelds feladatait, a kijeldlt személy beiskolazasardl is
gondoskodni kell, A szakiranyu tovabbképzés beiskolazasi feltételeit a rendelet tartalmazza.

Amennyiben nem kizarélag az elektronikus informaciés rendszerek biztonsagaért felels latia el az
elektronikus informaciés rendszer biztonsagaval Gsszefiiggd feladatok ellatasaban részt vevd személy
feladatait, akkor a feladatok ellatasarban részt vevé személy(ek) képzését, éves tovabbképzését is tervezni
kell, meg kell valasitani a jogszabaly eldirdsa szerint.

1.7.6. A biztonsagi képzésre vonatkozé dokumentaciék

A Hivatal dokumentalja a biztonsagtudatossagra vonatkozo alap-, és szerepkér alapi biztonsagi
képzéseket, a képzésen résztvevikkel a képzés megttrténtét elismerteti, és ezt a dokumentumot megérzi.
A belsd képzésrél dokumentum sziletik, mely tartalmazza a képzés heiyét, targyat, idejét, stb. és a
résztvevik illetve oktatd aldirasait. Az oktatdsokkal kapcsolatos dokumentumokat a kijelolt képzésért
felelbs kezeli, tarolja. A belsd képzéseken tul a kilsé képzésekrél a részvételi, ill. latogatasi igazolast és
egyeb dokumentumokat, a kapott bizonyitvanyokat is archivalja a személyi anyagban, melyet zart tizvédett
pancélszekreényben tarol. A képzési dokumentacitk megtekintését a Hatésagoknak biztositani kell.
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FIZIKAI VEDELMI INTEZKEDESEK

2.1. FIZIKAI ES KORNYEZETI VEDELEM
2.1.2. Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kéimyezeti védelmére vonatkozo folyamatainak miikédtetéséré|
és fejlesztésérdl, a kapcsolodd szabélyrendszer naprakészen tartasardl, valamint azok kommunikalésardl
az érintettek felé. Az elekironikus informacios rendszer biztonsagaért felelés a jegyz6 és a rendszergazda
kézremik&désével kidolgozta a Hivatal fizikai védelmére vonatkozé eljarasrendet. Az informatika
biztonsagi rendszer rendkivilli médositasakor, vagy hiztonsagi esemény bekoévetkeztekor, de legalabb
évente az eljarasrendet ujra kell vizsgalni, szOkség szerint médositani.

A fizikai védelemmel kapcsolatos tovabbi eljarasokat (pl. egyedi kulcskezelési eléirasokat) az Informatikai
biztonsagi efjardsrend vagy egyéb dokumentum tartalmazza.

A Hivatalnak figyelembe kell vennie a killsé szolgaltatd, ill. jogszabaly alapjan kijelslt szolgaltaté altal
meghatarozott biztonsagi osztaly értékét, és a szolgaltatoval torténé megéllapodds (szerz6dés) vagy a téfe
kapott tajekoztatas alapjan a ra vonatkozé biztonsagi kévetelményeket teljesitenie kell.

Az eljarasrend kidolgozasa és alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban
meghatarozott tliz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd
rendelkezésekre (a természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl &s az ilyen adatok szabad aramlasarél szé616 Eurdpai Parlament és a Tanacs (EU) 2016/679
rendeletét (GDPR)).

A vedelmi eljarasrendnek ki kell terjednie az elektronikus informécids rendszerek szempontjabdl érintett
létesitményekre, helyiségekre. Az informatikai infrastruktira klénbozé funkcionalis tertleteinek optimalis
megvalasztasaval lehetdség van a fizikai biztonsagot veszélyeztets fenyegetések cstkkentésére. A Hivatal
szakfeladataihoz kapcsolodd elektronikus informacios rendszereket fizikailag védett, biztonségos helyre
kell telepiteni. Ezen elektronikus informacios rendszereknek helyt add helyiségekre vonatkozéan
jogszabalyi és hatésagi elvaras, hogy legyen kialakitva az objektum védelme belépteté, behatolas védelmi,
tizjelzd és lehetdség szerint video-megfigyeld rendszer, Az informatikai erbforrasokat koncentraltan
tartalmazd helyiségekben (szerverhelyiség) szllkség esetén biztositani kell a megfeleld k&rnyezeti
feltételeket. A barki altal szabadon latogathatd, vagy igénybe vehet6 publikus terilletekre nem vonatkoznak
a fizikai és kérnyezeti biztonsagi kévetelmények.

A fizikai biztonsagra vonatkozé kévetelmények betartdsét a jegyzd és az elektronikus informéacios rendszer
biztonsagaert felelds legatabb évente ellenbrzi, az eredmeényt jegyztkényvben régziti. A jegyzékényvet egy
esetleges vizsgalat soran az ellentrzésre jogosult hatésagoknak amennyiben keérik, 4t kell adni.

Ha a Hivatal az Ibtv.-ben meghatarozott hataridékkel nem tudja teljesiteni az informatikai biztonsagi
kévetelmények megvaldsitaséat, akkor a hianyossagokrdl Intézkedési tervet készit és rendelkezik annak
megvaldsitasardl (lasd. 1.1.3. Az infézkedési terv és merfoidikével),
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2.1.3. Fizikai belépési engedélyek

A Hivatalhoz tartozo éplletek, helyiségek biztonsagi zénakhoz térténd hozzarendelése lehetdvé teszi a
belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtasét a mindenkori védelmi igény
fligavényében (8sszhangban a jogszabalyi és a hatdsagi elvarasokkal).

Az elvart fizikai védelem érdekében a Hivatal a klldnbdzé funkcionalis terlleteit biztonsagi zénakba sorolja,
melyek elhelyezkedésére a hagymahéj-elv a jellemzd. Kivil talalhatéak a nyilvanos terilletek, majd az
alacsony biztonsagi igenyl terlletek. Védett teriiletként ezen bellll az informatikai infrastruktora és mas
fokozottan védendd helyiségek, majd azon ircdai helyiségek, amelyekben lehetéseg nyilik bizalmas,
nagymennyiségli személyes informacidkhoz valé hozzaféréshez (a kdzponti IT- és ellatéd infrastruktura
helyisége(i), irattar(ak). A zénak kozétt lehetéség szerint biztonsagi hatarvonalak (zart, ellenérzott
athaladasi pontok, ajtok) helyezkednek el.

belépesvédelemmel szemben tamasztott kévetelmények meghatarozasanak alapjaul szolgal.

Ehhez az alabbi biztonsagi zénak kerliltek meghatarozasra:

Z6na kﬁsleztte‘::r‘iséargfl ek Helyszinek/belépésre jogosultak

0 biztonsagi Alacsony biztonsagi | A Hivatal épiiletein belul és kiviil elhelyezkedd mindazon

zéna kévetelmény teriiletek, amelyek bark (pl. Ugyfél, latogatd) részére
nyilvanosan elérhetéek (pl. vardterem, nyilvanos folyosé,
parkold)

1. biztonsagi Kézepes biztonsagi | A Hivatal azon helyiségei, iredai, amelyekben nincsenek

zbna kdvetelmények elhelyezve szakfeladatait tamogaté elektronikus
informacios rendszerek (pl. targyaldk). Belépési
|ogosultsaggal a Hivatal minden munkatarsa rendelkezik.
Latogatok/Ggyfelek csak kiséret és felligyelet mellett.

2. biztonsagi Magas biztonsagi A Hivatal szakfeladatait tAmogaté elektronikus informaciés

z6na kévetelmények rendszereinek {pl. ASP, anyakényv, valasztasi, egyéb
szakrendszereknek) helyt ado helyiségek
A belépés csak az arra jogosultaknak lehetséges, a
tatogatok/lUgyfelek belépése és oft tartézkodasa csak
kiseret s feligyelet mellett engedélyezett,

3. biztonsagi Kritikus biztonsagi | IT- és ellatd infrastruktara valamennyi helyisége, pl.

zéna kévetelmények eloszto- és szerverhelyiségek (ideértve a szerverfunkeioju
szamitbgépeket, adatmentd szervereket, NTG halézati
eszkozdket). A belépés kizardlag a rendszergazdanak,
Uzemeltetésért felelésnek engedélyezett, egyéb
személyek. kizarélag indokolt esetben, feliigyelettel
léphetnek be és tartdézkodhatnak oft,

A Hivatal szakfeladatait tamogaté elektronikus informaciés rendszereinek helyt adé helyiségek
(2. biztonsagi zéna), illetve az informatikai eréforrasokat koncentraltan tartalmazé helyiségek (3. biztonsagi
zbna) esetében biztositani kell a jogszabaly és a hatésag altal elvart fizikai védelmet.
A szakrendszerek munkadlloméasainak helyiségei védelmére riasztérendszert kell kialakitani, melynek
részeként kellé szamu jelzést adé egységet kell felszerelni:

a. mozgasérzékeldt,

b. (vegtorés érzékeldt (ahol a kockazatfelmérés alapjan indokolt, pl. félszinti helyisegek esetén),

c. fistérzékeldt (a tlizvédelemre vonatkozo 3.2.1.12. kévetelmény teljesitésére)
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A helyiségekbe térténd belépést ugy kell szabalyozni és technikai eszkézokkel (proximity kartyas belépteté
rendszerrel vagy kodzarral) biztositani, hogy csak a feljogositott személyek léphessenek be (a nyilvanos
és a magas biztonsagi kévetelmenyil terilleteket fizikai akadéalyokkal kell egymastél elkiiléniteni.

A jegyzd a szervezeti egységek vezetbivel egyitimiikddve meghatarozza az egyes biztonsagi zonakba
(helyiségekbe) a belépésre jogosult személyek listajat. A jegyzd a jogosultsag kiosztasat atruhazhatja a
szervezeti egység vezetdjere, polgarmesterre.

Ahhoz, hogy az engedélyezett belépési jogosultsagok ellenérizhetéek legyenek, szikséges a Hivatalnak
belépési jogosultsagot igazold dokumentumokat (pl. kitlizék, azonositd kartydk, intelligens kartyak) kell
kibocsatania. A Kulcsokhoz, kartyakhoz, intelligens kartyakhoz, vagy kédhoz valé hozzajutas csak
dokumentalt médon térténhet, a jogosulisag kiosztasat kévetden.

A jegyz6, mint az elektronikus informéacios rendszerek védelméért felelés vezetd a biztonségért feleléssel
egyittmikédve meghatarozza a kulcsok/kartyak, intelligens kartyak felvételére és leadasara vonatkozo
egyedi szabalyokat, az illetékességet, a kulcsolk/kartyak, intelligens kartyak megérzési rendjét (ha kész(l,
az Informaltikai biztonsagi efjarasrend vagy egyéb dokumentum tartalmazza).

Allandé belépési jogosultsagot alapesetben csak a Hivatal munkavégzésre iranyulé barmely jogviszonyban
allo termeszetes szemelyek {pl. koézszolgalati jogviszony, munkaviszony alapjan foglalkoztstott
munkatarsak) kaphatnak. Killsé személyek (pl. alpolgarmester, képviseltk, intézményvezetéik, az nalidan
mikddd intézmények gazdasagi Ggyintézdi, kdzcéld vagy projekimunkahoz foglalkoztatottak, stb.)
szamara indokolt esetben, meghatarozott munkéra ésfvagy idétartamra sz(ikséges belépési jogosultsagot
csak a feladat elvégzéséhez helyéhez kétdtten (az adott irodai helyiségekre vonatkozéan) lehet kiadni.

A jovahagyaést és atvételt dokumentalni kell. A kulcsot, kartyat, intelligens kartyat vagy kodot a jegyzé vagy
az altal kijeldlt felelds (pl. rendszergazda} adja ki és tartja nyilvan. A belépésre jogosultak listajat a jegyz6
folyamatosan felllvizsgélja. A nyilvantartas vezetésére kijeloltnek az érvénytelen/megsziint
jogosultsagokat dokumentélnia kell. Jogosultsagvisszavonas esetében gondoskodni kell a Hivatal altal
kiadott kulcsok, kitlizék, kartyak, intelligens karlyak visszavonasardl, megsemmisitésérsl, torlésérél.
Uj jogosultsag igénye esetén a jegyzd déntésének megfeleléen kell eljami.

A kulcsokat, kartyakat, intelligens kartyakat olyan helyen kell térolni, ami nem teszi lehetéveé illetéktelenek
szaméara a hozzaférest

2.1.4. A fizikai belépés ellendrzése

A Hivatalnak meg kell hataroznia az ugyfélforgalom szamara a be-, és kilépési pontokat, melyet az
Ugyfélfogadasi idén kival zarva kell tartania, Ggyfélfogadason kivill a belépés csak feligyelet és kiséretet
mellett lehetséges. Ezekre a bejaratokra lehetéség szerint kertljon felszerelésre proximity kartyas
beléptetd ajtd vagy kédzar. Ennek hianyaban a nem az tgyfélforgalom szamara kijelsit bejaratokat kulcesal
zarva kell tartani, a belépést csak a kiosztott kulccsal rendelkezék szamara lehet biztositani.

A nyilvanos terilleteken kivll, minden belép& tgyfelet, latogatét feligyelet alatt kel tartani, az irodakba,
targyalé termekbe kizardlag kisérettel mehetnek be és tartézkodhatnak ott (a fogadénak kell Kisérni).
A latogatdt, lgyfelet fogadé munkatars felelés a latogatéért, annak minden, az informaciébiztonsagot
veszélyeztett tettéért. Elvaras, hogy a szakrendszerek és kézponti infrastruktura helyiségeibe térténd
latogatei, iigyfél belépésekrél informaciokat kell gyiijteni és megérizni (lasd 2.7.8. A latogatok ellendrzése).
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A nyilvanos figyféltertleteken kivoli védett tertleteken (a szakrendszerek helyiségeiben) feliigyelet nélkil
tartézkodé, ismeretlen személyeket meg kell szélitani, nem szabad egyediil hagyni, személyesen kell a
meglatogatand6 személyhez kisémi. Egyedi mérlegelést kovetben vizsgélatot kell inditani, indokolt
esetben feleldsségre vonas alkalmazhatd azzal szemben, aki belépést biztositott/feligyelet nélkiil hagyta
az Ugyfelet, latogatst, vagy a helyiséget.

Azokban az esetekben, amikor az épiiletbe karbantartasi (akar épilet, akar eszkdz), vagy ellenérzési célbol
érkeznek, a szervezeti egység vezetd vagy az altala kijelélt személynek (informatikai jellegii esetekben a
rendszergazdanak) kisérnie kell ezeket a személyeket is és figyelemmel kell kévetnie a tevékenységiiket.

A karbantarté szervezetekrél, személyekrél folyamatosan aktualizalt nyilvantartast kell vezetni (lasd 2.1.19.
Karbantartok), kizarolag az engedélyezett karbantartok rendelkezhetnek a munkavégzés idejére belépési
jogosultsaggal.

A Hivatal takaritdsat végzé személy/személyzet nem takarithat felligyelet nélkil az informatikai
erdforrasokat koncentréltan tartalmazo helyiségekben (pl. szerverszoba, NTG halozati végpont).

Az 1. biztonsagi zona helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban), a 2. és 3. biztonsagi
zona helyiségeinek intelligens kartyaval, vagy kéddal zarhaténak kell lennie, amely igy lehetéve teszi a
biztonsagi ponton valé atjutas ellendrzését, feligyeletét. A rendszergazda a beléptetd eszkdzdket gy
konfiguralja, hogy az a belépési ponton ellendrizze az egyéni belépési engedélyt, jogosultségot.

Veszhelyzetek esetére a kules, kartya vagy kdd masodpéldanyat a titkarsagon vagy portan (ha van) védett
helyen, pl. pancélszekrényben vagy zart kulcsszekrényben kell elhelyezni lezart, hitelesitéssel ellatott
boritékban vagy lepecsételhetd kulcsdobozban. A kulcsdoboz vagy boriték rendkivili felnyitdsardl a
felhasznalonak telefonon és irasos feliegyzésben éresitenie kell a szervezeti egység vezettjet. A
hitelesitéssel ellatott boriték felnyitasat, a kod hasznalatat kévetéen a kddot meg kell valtoztatni.

A rendszergazdanak vagy a kijelslt feleldsnek meghatarozott rendszerességgel {minimum éves
gyakorisaggal) meg kell valtoztatni a hezzaférési kodokat és kulcsokat, vagy azonnal, ha a kulcs elveszik,
a hozzaférési kdd kompromittalodik, vagy az adott személy elvesztiimegsziintetik a belépési jogosultsagat.
Az informaciobiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell hivni a figyelmét a
rendellenességek jelentésére, amelyet a felettesik vagy a rendszergazda felé kell megtenniiik {pl.
elvesztett eszkdz, jogosulatlan hozzaférés, belépési jogosultsag ellenére belépés megtagadasa, sth).

2.1.5. Hozzaférés az adatatviteli eszkdz6khoz és csatornakhoz

A Hivatal a fizikai védelmi eljarasrend szerint ellenérzi az elektronikus informacios rendszer adatatviteli
eszkdzeinek es kapcsolddési pontjainak helyt adé helyiségekbe térténé fizikai belépést.

A fizikai belépések naplézasa szlkséges az informatikai eréforrasokat koncentraltan tartalmazo helyiségek
(pl szerverszoba) esetében.

A kdzponti IT rendszereket (beleérive az aktiv eszkdzoket, routereket) is felligyelt biztonsagi zénaban, vagy
ha a fizikai adottsagok miatt nem lehetséges, akkor folyamatos felligyelettel s vagyonvédelmi rendszerrel
(lehetéség szerint kameraképet rogzité kamerarendszerrel is} védeni kell, valamint folyamatosan zarva
tartott (rack-) szekrényben/védett magassagban kell elhelyezni. A (rack-) szekrény kulcs atvételét, leadasat
az eljarasrendben elbirt modon dokumentalni kell {elvaras, hogy a kulcs felvételének, leadasanak vagy a
helyiségben tartézkodasnak a tényét - az idopont feltiintetésével - a felvételre jogosult/megbrzésre
kijellt/nyilvantartasra kitelezett az erre a célra szolgald nyilvantartasi napléban alairasaval igazolja).
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A helyiségekbe éllandd belépéssel, kulcs felvételére jogosultsaggal kizarélag a rendszergazda, illetve a
karbantartasra jogosultak rendelkeznek (/dsd 2. 1.19. Karbaniaritk).

2.1.6. A kimeneti eszk6zok hozzaférés ellendrzése

A fénymasold és nyomtaté berendezéseket/multifunkcionalis nyomatkészitéket, a fax készillékeket és
minden egyéb kimenti eszkdzt védett teriileten beliil kell elhelyezni, ahol a feligyeletik biztosithatd, illetve
illetektelen hozzéférés megakadalyozhaté (harmadik fél, igyfél és latogaték részére nem hozzaférhetéek).

Lehetfség szerint ugy kell bedllitani a kimeneti eszkézéket, hogy a munkafolyamat azonosithaté legyen
(pl. a nyomtatdknal kéd hasznalata). Nyilvanos zénaban védett nyomtatas beallitasa (PIN kéddal védett
dokumentum nyomtatésa) szikséges.

A szkennelt dokumentumok bizalmassaganak védelmére érdekében hitelesitést igényld FTP kapcsolaton
keresztiil sziikséges megoldani a szkennelést, hitelesitést igénylé megosztott mappa bedllitasa (jelszoval
védett mappaba mentés), vagy ha nem lehetséges, akkor a szkennelt mappa tartalmanak rendszeres
automatikus toriése szlikséges.

Lehetdség szerint alkalmazni kell az ,Ures irdasztal - tiszta képernyé” szabalyt:

a. amonitorok elhelyezésekor térekedni kell az azokra valé minél kisebb rélatas biztositasara, hogy

a képernybk tartalma ne legyen olvashaté az alkalmilag arra haladé személyek szaméra, és

semmiképpen se legyen lathaté az éplleten kivilrél (ha monitor elhelyezéssel nem biztosithato,

akkor sététité fiiggdny hasznalataval);

a felhasznal6 a szamitogépét zarolni kételes, ha azt révidebb idére érizetlendil hagyja;

hosszabb idejl tavollét esetén a szamitogépbél ki kell jelentkezni, illetve ki kell azt kapesolni;

a munkafazis végeztével ki kell jelentkezni az alkalmazésokbol, majd ledllitani a szamitogépet;

munkaveégzés utan minden érzékeny informaciot tartalmazo anyagot (papir alapi anyagokat,

valamint elektronikus adathordozdkat) el kell tenni az asztalokrdl, és zarhat6 irodabltorban kell
tarolni;

f. gondoskodni kell arrdl, hogy a nyomtatékbdl, faxokbél, fénymasolébdl kijévé dokumentumokhoz
illetéktelenek ne férjenek hozza;

g. Ugyelni kell arra, hogy érzékeny informaciét tartalmazé dokumentumot ne felejtsink a
fénymasoléban, a kinyomtatott, faxolt vagy masolt dokumentumokat nem szabad &rizetleniil az
eszkdzdkben hagyni;

h. ahibasan nyomtatott, nem hasznalt dokumentumokat meg kell semmisiteni (pl. iratmegsemmisité);

i.  be kell tartani a fizikai biztonsagra vonatkozé kévetelményeket (pl. igyfelet ne hagyjunk feligyelet
néikill az irodaban).

® a0 o

2.1.7. A fizikai hozzaférések felligyelete

A rendszergazda vagy a jegyzd altal kijelolt felelés a 2. és 3. biztonsagi zéna szerinti - magas és kritikus
biztonsagi kévetelmény(l - efektronikus informéciés rendszereknek helyt adé helyiségekre vonatkozdan
meghatarozott rendszerességgel ellenérzi a fizikai hozzaférésekrél késziilt napldkat, annak érdekében,
hogy észlelje a fizikai biztonsagi eseményeket és reagaljon arra.

Azonnal at kell vizsgalni a hozzéférésekrél készllt naplokat, ha a rendelkezésre alld informacick
jogosulatlan belépésre utalnak. Ezekben az esetekben ¢ssze kell hangolni a biztonsagi események
kezelését a naplé atvizsgalasanak eredményével.
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2.1.7.2. Behatolés riasztas, felligyeleti berendezések

A fizikai behatolas riasztasok és a felugyeleti berendezések fellgyeletére hatosagi engedéllyel rendelkezé
tavfeligyeleti szolgaltatoval kell szerz6dést kétni. Biztositani kell, hogy a vagyonvédelmi rendszer
behatolds- és miiszaki jelzései automatikusan atjelzésre kerlljenek (lehetdség szerint fluggetien
kommunikéaciés csatornan, pl. GPRS vagy radiés atjelzéssel), a tAvfeligyeleti szolgaltatd biztositsa az
intézkedésre jogosultak és szikség esetén a hatdsagok értesitését (renddrség, tizoltosag). A miiszaki
felligyelet része a rendszer miikédését biztosito feltételek (pl. kommunikécid) meglétének folyamatos
ellendrzése.

A vagyonvédelmi rendszereknek (riaszto- és beléptetérendszereknek) olyan eseménynaplékat kell tarolnia,
mely biztonsagi esemény bekdvetkezése esetén a vizsgdlathoz adatot szolgaltat. A riasztérendszer
telepitesekor vagy felilvizsgalata soran be kell allitani a telies eseménynaplézast (beleértve a nyitas-zaras
naplozast, a beérkezé nyitas-zaras jelzések rogzitését, tarolasat), A biztonsagi rendszerek adatait a
jogszabalyok 4ltal megengedett maximalis megérzési idékig archivalni kell.

A vagyonvédelmi rendszerek eseménynaploit a szervezeti egység vezetéjének utasitasara indokolt
esetben a kijeldlt szakértdnek (rendszergazdanak, a riasziérendszer karbantartasaval megbizott
szakertbnek vagy kiemelt jogosultsédggal (mesterkéddal) rendelkezé személynek) at kell vizsgalnia.
Sziikség esetén ki kell kérni a tavfelligyeleti szolgaltato ital régzitett esemeényeket.

A fizikai hozzaférésekrdl készilt naplok meglétét a rendszergazdanak vagy a kijelélt személynek az eléirt
id8kozénkeént (minimalisan az éves ellendrzések alkalmaval) ellendrizni szOkséges.

2.1.8. A latogatok ellenérzése

A Hivatalnak a 2. és 3. biztonségi zona szerinti helyiségekbe (szakrendszerek és kozponti infrastruktira
helyiségeibe) trténd latogatoi, iigyfél belépésekrdl informéciokat kell gydijteni és megérizni.

A nyilvantartast a jegyz6 utasitasanak megfelel6en az igyfél- portaszolgalat munkatarsa vagy a latogatot/
Ugyfelet fogadé Ggyintézd vezeti, a nyilvantartas legalabb az alabbiakat tartalmazza:

a. datum,
b. latogaté/lgyfél neve,
c. ugyfajta, vagy Ugyintézé neve.

A megbrzeési idét a kockazattal aranyosan a jegyzd hatarozza meg (eltérd rendelkezés hidnyaban 3
hénapban), a selejtezésekrdl jegyz8kanyvet kell késziteni és megérizni.

2.1.9. Aramellaté berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informaciés rendszert arammal ellato berendezéseket,
valamint a kébelezést a sérllléssel és rongalassal szemben. A Hivatal terilletén az elektronikus informéciés
rendszert, aramellaté halozatot, telefonhalézatot érinté barmilyen beavatkozast, épitést, karbantartéast,
atalakitast csak a Hivatal vezetSjének vagy az erre a feladatra kijelSlt felelésnek a tajékoztatasa utan, annak
jovahagyéasaval és felligyeletével lehet végezni.

Az elstdleges aramforras kiesése esetére azokra a rendszerekhez, ahol az indokolt vagy elvart
{pl. szerverfunkcicju szamitégepek, adatmentd szerverek, NTG haldzati eszkdzok), az eszkdzok szabalyos
ledllitasahoz a tevékenységhez méretezett, révid ideig milkédéképes sziinetmentes aramellatast kell
biztositani.
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2.1.12. Tiizvédelem

A Hivatalnak az elektronikus informéciés rendszereknek helyt add irodakban, helyiségekben,
szerverszobaban (2. és 3. biztonsagi zéna szerinti helyiségekben) fliggetien aramellatassal tamogatott
észleld berendezést (fustérzékel6t) szikséges alkalmazni.

A fustérzékeldk jelzéseit a vagyonvédelmi rendszer részeként hatdsagi engedéllyel rendelkezé

tavfelligyeleti szolgéltaté felugyeleti rendszerére kell csatlakoztatni (automatikus, lehetéség szerint
flggetlen kommunikacios csatornan, pl. GPRS vagy URH radids 4tjelzéssel).

A tavfellgyeleti szolgaltatonak biztositania kell tlizjelzés esetén a hatosag (tlzoltéség) és az intézkedésre
jogosultak értesitését.

Az informatikai eszk6zok kdzponti helyiségeibe (eloszté-, szerverhelyiségekbe) és ahol az tlizvédelmi
szempontbél indokolt, minimdlis elvaras a tandsitott gazzal olté (CO?) hordozhato, kézi tlzoltd készilek
biztositasa (az elektromos tiizek oltdsara nem megfelelé a porral olt6 készulék).

2.1.14. Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni
védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zénaban lévé elektronikus informacids rendszereket,
rendszerelemeket a csévezeték rongalodasbdl szarmazé karokkal szemben, biztositva, hogy a
féelzérészelepek hozzéférhetbek, és megfelelden miikédnek, valamint a kulcsszemélyek szamara
ismertek,

Lehetéség szerint az informatikai eréforrasokat koncentraltan tartalmazé helyiségek (pl. szerver szoba,
NTG vegpont) tervezése, elhelyezése soran biztositani kell, hogy az a viz-, és mas hasonld kartdl védett
legyen.

2.1.15. Be- és kiszallitas

A jegyz0 utasitasanak megfeleléen a szervezeti egység vezetd, vagy megbizasara a rendszergazda
engedélyezi vagy tiltja a Hivatal teriletére bevitt, onnan kivitt informaciés rendszerelemeket. Az eszkdzok
igénylését a megbizott szervezeti egység vezetthoéz vagy a rendszergazdahoz kell benyujtani.

A Hivatal tulajdondban lévé, a Hivatalbdl kiszallitasra engedélyezett eszkdzokrdl nyilvantartast
(jlegyzbkonyvet, atvételi ehsmervényt) kell irni vagy elektronikus nyilvantartast vezetni, amely egyértelmtien
tartalmazza a kiadott eszkdz jellemzéit és a kiadassal jaré felelésségeket. Az eszkéz
visszaszolgaltatisakor a visszavevonek meg kel gy6z6dni arrél, hogy az megfelel a kiadaskori allapotanak.

Behozott eszkiz esetében az (izembehelyezést megelbzéen a rendszergazdénak meg kell vizsgalni az
eszkozt. hogy megfelel-e a munkavégzéshez szilkséges koévetelményeknek, informaciobiztonsagi
elvérasoknak. Amennyiben az eszkdz nem felel meg az elvart kovetelményeknek, gy nem
engedelyezhett a Hivatal belsé halézatara valo csatlakoztatasa.

A behozott eszkéz munkahelyi hasznalatbél vald kivonasat megel6z6en a rendszergazdénak at kell azt
vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve egyéb adatokat.

A rendszergazda vagy a kijeldlt felelés a kiadott/behozott eszkozokrél (mobil eszkdzskrél) nyilvantartast
kell, hogy vezessen.

A nyilvantartas iegalabb az alabbiakat tartalmazza:

a. eszkdz megnevezése, (pl. laptop, pendrive, telefon stb.),
b. szériaszam, modellszam, ha szikséges az azonositashoz),
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h.

kinek adta ki/ki hozta be,

mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

alapkonfiguracié (operaciés rendszer, szoftverek, stb) ahol értelmezheté,

ellentrzés eredménye (pl. a visszahozott eszkéz megfelel a kiadaskori allapotanak, a korabban
behozott eszkdz nem tartalmaz munkavégzésb6l szarmazé adatokat),

szlkséges intézkedések (pl. telepités, frissités, torlés, javitas),

alairas (rendszergazda, munkatars/harmadik személy).

Az eszkdz szervizbe torténd szallitasa esetén jegyzokonyvet kell késziteni, és a rendszergazdanak az

adathordozokra vonatkozd adatvédelmi szabalyoknak megfeleléen kell eljamia {Lasd.3.8 Adathordozdk

védelme). A szerviz altal kiadott szallito levelet a hardver nyilvantartasokkal egyiitt meg kell 6rizni.

Az infokommunikacics eszkdzdk hasznalata soran tilos:

a.
b.

az eszkozt illetéktelen személynek atengedni,

az eszkoz kozelében folyadékot, éghetd anyagot, illetve felette, alatta vagy rajta az eszkéz
rendeltetésétdl eltéré anyagot, targyat elhelyezni és tarolni és

az eszkdzt — hordozhaté infokommunikacios eszkdzok kivetelével — a telepitési helyeérdl
elmozditani és elvinni az Uzemeltetd engedélye és kézremliktdése nélkl.

A Hivatal mas szervezettel adat- és programcserét kizardlag irdsos nyilatkozat alapjan bonyolithat,
amelyben utalni kell az érzékeny adatok kezelésére is.

A csere biztonsagi feltételeire vonatkozé megéllapodéasokban meg keil hatarozni:

a.
b.
c.
d.

e.

az adatatvitel, -feladas, -fogadas és -atvétel ellendrzésének és bejelentésének eljarasi szabalyait,
az adatok biztonsagos atvitele elékészitésének és tényleges atvitelének miszaki szabvanyait,

az adatvesztéssel kapesolatos kitelezettséget és felelésseget,

az adatatvitel soran a biztonsagos — szikség esetén titkositolt — kérnyezet elbirasait minden
érintett félnéi,

az érzékeny adatok védelméhez szikséges specialis eszkdzok igeénybevetelét.

Az adatcsere esetében:;

a.

@ =~ o a0

épilleten kivilli szallitast csak az énallé szervezeti egység vezetdje rendelhet el,

az atadas-atvételrdl jegyzdkonyvet kell felvenni,

a széllitasnal egyszerre tobb személynek kell jelen lennie,

épileten kivili szallitas esetén a legrévidebb és leggyorsabb Gtvonalat kell kivalasztani,
tomegkozlekedési eszkdzon adathordozd nem szallithatod,

épuleten kivili szallitas esetén megfelel taroléeszkozt szilkséges hasznalni, és

éplleten kivilli szallités esetén az adatokat titkositott formaban kell az adathordozora régziteni, és
a titkositas feloldasahoz szlkséges kulcsot KkOldn csatornan kell eljuttatni a cimzetthez,
elektronikusan rogzitett adatokat tartalmazé magneses adathordozé szallitasakor el kell ker(ilni a
nyilvanvaldan ers magneses tereket,

a szdllitas soran a vagyonbiztonsag érdekében fokozott figyelemmel kell eljarni,

az adathordozo6t nem lehet érizetlenil hagyni,

az adathordozdékat dvni kell a fizikai sériilésektdl,

az adathordozékon a mindsitési szintet megvaltoztathatatlanul kell feltlintetni.

Informatikai Biztonsagi Szabélyzat; v1.1 58198



Szirmahesenydi Polgdrmesteri Hivatal

Rendkivili esemény esetén a szdllitast elrendeld szervezeti egység vezetjét — szilkség esetén a
rendérséget is — értesiteni kell. A vezetének haladéktalanul meg kell tennie a tovabbi karok elkeriilése
érdekében szikséges intézkedéseket, valamint ezzel egy id6ben tajékoztatnia kell az elektronikus
informacids rendszer biztonsagaért felelés személyt az eseményrél és a megtett intézkedésekrol,

Megfelelé technikai eljarasokkal és ellendrzéeszkdzdkkel gondoskodni kell a tavkézlési és adatatviteli
eszktzdkodn keresztiil kicserélt informaciok védelmérdl. Ennek soran figyelembe kell venni, hogy a
tavkozlési eszkdzokben bekdvetkezd lizemzavar, az eszkézdk tilterheltsége vagy a kapcsolat kimaradasa
esetén a folyamatos Uzletmenet megszakadhat, valamint illetéktelen személyek is hozzaférhetnek a
kildnbdzd informacidkhoz.

2.1.16. Az elektronikus informacids rendszer elemeinek elhelyezése

A Hivatal a lehetiségeihez meérten térekszik az elektronikus informacios rendszerek elemeinek elhelyezése
soran arra, hogy a legkisebb mértékre cstkkentse a fizikai és kornyezeti veszélyekbél adddé lehetséges
kart és a jogosulatlan hozz4férés lehetbsegét. Ide tartozik a helyiségek atszervezése, ez igyfélforgalom
optimalizalasa, a fokozott védelmet igénylé informatikai rendszerek (pl. szerverhelyiségek, ASP, valasztasi,
anyakényvi szakrendszerek) tgyféforgalomtdl elkilénitett elhelyezése

Az irodahelységekben az iréasztalokon rendet kell tartani. Csak a munkahoz felhasznalt iratok,
adathordozdk lehetnek az asztalokon. Munkavégzés utan az irdasztalokrél az adathordozékat, munkahoz
felhasznalt iratokat zarhat6 szekrénybe szilkséges elhelyezni Lasd 2.1.6. A kimeneti eszkéz6k hozzéférés
ellenbrzése.

Ha a monitoron személyes, minésitett informéciok jelennek meg, biztositani kell, hogy illetékielen személy
ne lassa a képemny6t (gondolni kell azokra az esetekre is, amikor az épiileten kiviilrél lathatnak be).
A felhasznalok kételesek a munkajuk megszakitasa vagy befejezése utan a szamitogépiiket zaroini vagy
kikapesolni. Amennyiben a felhasznalo elhagyja munkaallomasat, ugy hasznalja a képernyé zarolasat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:

a. tilos a targyaldkban feliigyelet nélkil hagyni szamitagépet,

b. bizalmas informécio kivetitése, vagy tablan (flipchart-on) térténd bemutatasa esetén az
illetéktelenek betekintését meg kell akadalyozni, a tabtakon, flipchart-okon hagyott informacickat a
terem elhagvéasa eldtt téréini kell,

¢. atargyaldteremben is alkalmazni kell a" Tiszta asztal” szabalyt.

2.1.19. Karbantartok

A kulsé szolgaltaténak, illetve a karbantartast végzé személynek meg kell ismernie a Hivatal
informaciobiztonsagi eléirasait, és titoktartasi nyilatkozatot kell alairnia.

A karbantartast csak, az arra kijelélt személyek vegezhetik el, akik névsora szerepel a létrejott szerzddéses
megallapodasban, illetve az eszkéztkhdz, rendszerekhez, szikséges karbantartasi jogosultsaguk
megfogalmazasra keriit. A szerz6désben ki kell kétni, hogy személyi valtozas esetén, haladéktalanul
tajékoztatast kell kildeni a Hivatalnak.

A Hivatalba torténé belépéshez, a karbantartasi feladatok elldtdsahoz a személyazonossagot igazolni
szlkseges (killsd karbantartok esetében). E nélkill 2 belépés nem |ehetséges.
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Az eszkdzok, rendszerek karbantartdsi munkalatait kilsé karbantartok esetében a rendszergazdanak
felligyelni szilkséges, hogy kizarasra kerlljenek a jogosulatlan hozzaférések, illetve hibas karbantartasi
tevékenységek.

A hibakat, rendszerlealldsokat, minden karbantartasi tevékenységet (pl. karbantartasi napléban)
dokumentaini kell.

A jegyzd Altal kijelolt felelésnek (elektronikus informaciés rendszerek biztonsagéén felelésnek vagy
rendszergazdanak) nyilvantartdst kell vezetnie a karbantarid szervezetekrdl/személyekrél,
elérhetbségeikrél, azok jogosultsagairél (sziikség szerint a karbantartandé eszkézokrél), melyet valtozasok
asetén aktualizalnia kell.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzbédéses kdvetelményt a Harmadik felekke!
szembeni szerzddéses kiveteimények dokumentum tartalmaz.

2.1.19.3. Idében térténd javitas

A biztonsagi kdvetelmények teljesltése érdekeben az elektronikus informacics rendszerelemek (eszk&z8k)
karbantartasarél gondoskodni kel Gondoskodni kell arrdl, hogy az elektronikus informacios
rendszerelemek idéiben tériend javitasa megtorténjen,

Ehhez szilkséges tudatositani a felhasznalokban a hiba/eltérés idBben térténé jelentését, illetve
naprakeszen kell tartani a karbantartast végz6k nyilvantartasat, azok elérhetéségeit €s azonnal fel kell
venn| velik a kapcsolatot a mielébbi elhéritas érdekében

A karbantartast csak az arra kijelélt személyek végezhetik el.
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LOGIKAI VEDELMI INTEZKEDESEK

3.1. ALTALANOS VEDELMI INTEZKEDESEK
3.1.1. Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informacidbiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznald, valamint kilsé &s belsd hozzaférési
engedélyek folyamatara. A Hivatal a Szerepk6rok, tevékenységek, felelGsségek fejezetben hatarozta meg
az informéciobiztonsaggal sszefiiggd szerepkoroket, tevékenységeket, felelésségeket. Az elektronikus
informaciobiztonsagi engedélyezési folyamatokat kockazatkezelési eljarasban régziteni kell, 6sszhangban
jelen szabalyzattal. Feliigyelni kell az elektronikus informaciés rendszer és kdrnyezet biztonsagi allapotat.

A jogszabaly altal kijelélt kdzponti adatkezelé informatikai rendszerére vonatkozé engedélyezési
szabalyok: Kdzponti rendszerekben, pl. az 6nkormanyzati ASP rendszerben fejlesztdi, tesztelési.
Uzemeltetdi, mikddietsi tevékenységet csak a kézponti adatkezelék vagy a jogszabaly altal kijelolt
szolgaltatok (pl. az &nkorményzati ASP rendszerrél sz616 257/2016. (VIII. 31.) Korm. rendeletben), emlitett
szerepldk végeznek, illetve végeztetnek.

3.1.3. Az elektronikus informaciés rendszer kapcsolédasai

Szabalyozni kell és szikség esetén belsd engedélyhez kell kétni az elektronikus informaciés rendszerek
kapcsolédasat mas elektronikus informacios rendszerekhez, dokumentalni kell az egyes kapcsolatokat, az
interfészek paramétereit, a biztonsagi k&vetelményeket &s a kapcsolaton keresztll atvitt elektronikus
informaciok tipusat.

3.1.3.2. Belsé rendszerkapcsolatok

A Hivatal belsd engedéiyhez koéti az elektronikus informéciés rendszereinek dsszekapcsolasat.

3.1.3.3. Kiils6 kapcsolodasokra vonatkozé korlatozasok

Szabalyrendszert kell felallitani és alkalmazni a kiilsé elektronikus informaciés rendszerekhez vald
kapcsolédasokhoz, amelynek eredménye lehet az Osszes kapcsolat engedélyezése vagy tiltasa,
meghatérozott kapcsolatok engedélyezése, meghatéarozott kapcsolatok tiltasa.

3.1.4. Személybiztonsag

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvaras kiteried a Hivatal telies személyi
dllomanyara, valamint minden olyan természetes személyre, aki a Hivatal elektronikus informacios
rendszereivel kapcsolatba kertl, vagy keriilhet.

A Hivatal szerz6déses partnereivel, harmadik felekkel szembeni elvarasokat, kételezettségeket a
tevekenyseget képez6, jogviszonyt megalapozo szerzédésekben, megallapodasokban kell érvényesiteni.
Meg kell ismertetni és el kell fogadtatni a szerzddéses partnerekkel, harmadik felekkel a Hivatal
szabalyzatait, eljarasrendjeit, titoktartasi kételezettségekre vonatkozo feltételeket.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben és felhasznalasaban
kézremiik&dd kilsé fél munkatarsai és vezet6i titoktartési nyilatkozat tételére kételesek, vagy a Hivatal és
a kiilsd fél kézotti jogviszony alapjaul szolgalé megallapodasban kell rendelkezni a kilsé fél titoktartasi
kételezettségerdl.
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A titoktartasi kdtelezettségnek ki kell terjedni az elektronikus informaciés rendszerekkel kapcsolatos, illetve
ezek bevezetése soran tudomasukra juté valamennyi informaciéra. Figyelembe kell venni a kdzponti
szolgaltats elbirasait is.

A Hivatal minden érintett szervezeti munkakort, vagy a szervezethez kapcsolodé feladatot besorol az 1.6.2
Munkakdrok, feladatok biztonségi szemponti besoroldsa fejezetben leirtaknak megfeleléen a hozzaférési
jogosultsag megadasa eldtt. Az 1.6.3 A személyek ellendrzése fejezetnek megfelelden ellendrzi, hogy a

.....

kapcsolédo feladat biztonsagi szemponthél térténd besorolasanak megfeleld feltételekkel rendelkezik-e.

Amennyiben a harmadik fél logikai hozzaférést kap, tovabbi szerzédéses kavetelményt a Harmadik felekkel
szembeni szerz6déses kdveteimények dokumentum tartalmaz.

3.2. TERVEZES

3.2.2. Rendszerbiztonsagi terv

A Hivatalnak sajat hatokorébe tartozé elektronikus informacios rendszer tervezésekor rendszerbiztonsagi
tervet kell készitenie, amely &sszhangban all a szervezeti felépitésével, vagy szervezeti szintl
architektirajaval.

A rendszerbiztonsagi terv a kévetkezéket tartalmazza:

a. az elektronikus informéaciés rendszer hatokérét, alap feladatait (biztositandd szolgaltatasait),
biztonsagkritikus elemeit és alap funkciéit,

b. az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly szerinti biztonsagi
osztalyat,

c. az elektronikus informéciés rendszer miikédési koriilményeit és mas elektronikus informéciés
rendszerrel valé kapcsolatait.

Az elektronikus informaciés rendszer biztonsagi kévetelményeit rendszerdokumentacioba kell foglalni.
Ezen kévetelmények tekintetében meg kell hatarozni az aktualis vagy tervezett védelmi intézkedéseket és
intézkedés bévitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet és azok véltozasait csak az érintett személyi és szerepkérokben dolgozék
ismerhetik meg. A terv és kapcsolodé rendszerdokumentaciok elkészitése az elektronikus informacios
rendszer biztonsagaert felelés feladata.

Az elektronikus informacits rendszer rendszerbiztonsagi tervet évente feltl kell vizsgalni, ilietve soron kiviil,
ha a rendszerbiztonsagi tervben, vagy az elektronikus informéaciés rendszerben vagy annak Uzemeltetési
kérnyezetében valtozas tortént, vagy ha a terv végrehajtasa vagy a védelmi intézkedések értékelése soran
problémak keriltek feltarasra,

3.2.3. Cselekvési terv

A Hivatal az elektronikus informaciés rendszer biztonsagaért feleléssel egytttmiikadve Cselekvési tervet
készit, amennyiben a meghatérozott biztonsagi osztalynal/szintnél hidnyossagot &llapit meg (tehat, ha
valamely veédelmi intézkedés nem valosul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez
mérfoldkévet rendel.
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A feltart hianyossagokat kockazatelemzést kéveten a kockézatokra adott valasz tevékenységek prioritasa
alapjan teszi sorrendbe (jellemzden a nagy kockazattal jard hidnyossagokat helyezi elétérbe).

A Cselekvési tervet a hianyossagok megallapitasat kévetben kell elkésziteni:

a. akockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa alapjan,

b. az elektronikus informéaciés rendszerre vonatkozé biztonsagi osztdly meghatarozasanal
megallapitott hianyossagot, a vizsgalatot kovetd 90 napon belul kell felilvizsgélni, a
hidnyossag(ok) megsziintetése érdekében,

¢. ha a meghatarozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a vizsgalatot
kévet6 80 napon bellll kell a felllvizsgalatot elkésziteni, az el&irt biztonsagi szint slérése
érdekében.

A cselekvési tervnek minimalisan tartalmaznia kell:

a. megvaldsulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVi-lirlapbdl a
nem valosult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus informacios rendszer
ismert sériilékenységei, lehetéség szerint a kockazatelemzés eredményének sorrendjében,
tervezett intézkedés (szlikségesfavasolt feladat),

intézkedés hatdkdre (pl. szervezeti egység),

kijelslt felelds,

tervezett hataridé.

o 0T

A cselekvési tervben foglalt, a sziikséges védelmi intézkedések bevezetéséhez szilkséges eréforrasokat
a Hivatalnak biztositani kell.

A cselekvési tervet folyamatosan aktualizélni kell, a biztonsagi értékelések, hatdselemzések és a
folyamatos felligyelet eredményei alapjan. A kitlizétt feladatok megvaldsulasat a cselekvési tervben a
Hivatal vezetSje az elekironikus informaciés rendszer biztonsagéért felelds kozremikédésével kéveti
nyomon.

A védelmi intézkedések megvalosulasat a Hatésag szamara a NEIH-OVI Osztdlyba sorolds és védelmi
intézkedés Urlappal kell megkuldeni. A nem teljestlt/hibas kontrollokra létrehozott cselekvési tervet a
Hatésag szamara szintén meg kell kiildeni.

Mivel ezek a tervek bizalmas informacickat tartalmaznak, ezért ezt csak a jegyzdé, az elektronikus
informacios rendszer biztonsagaért felelés, és az altaluk kijeldlt személyek (beleértve a kitlzott feladatok
bevezetéséért felelésoket) ismerhetik meg.

3.2.4. Személyi biztonsag

A Hivatalnak gondoskodnia kell arrdl, hogy az elektronikus informacios rendszer felhasznaldi, a hozzaférési
jogosultsagot igénylék megismerjék a rajuk vonatkozd szabalyokat, feleldsségeket és a kitelezd, illetve
tiltott tevékenységeket az elektronikus informacids rendszerben térténé munkavégzés, felhasznalas
tekintetében,

Ennek értelmében minden munkatarsnak és Uj beléponek, jogosultsagot igénylé személynek az alabbi
kepzésben szlkséges részesiiinie az elektronikus informacios rendszer hasznalatba vételét megelézben:

a. az elektronikus informaciés rendszer mitkddése, funkcidi, hasznalata,
b. az informaciok kezelése,
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¢. az elekironikus informéciés rendszerhez kapcsolodé elvarasok, vonatkozé szabalyok,
felelésségek,
d. az adott rendszerhez kapcsclodé kitelezé, vagy tiltott tevékenységek.

A képzést szilkséges megtartani:
a. az elektronikus informacios rendszerhez jogosultsagot igénylok szamara a hasznalatba vételt

megelézden, tjonnan belépd felhasznaldk szamara a kezdeti képzés részeként,
b. amikor az elektronikus informaciés rendszerben bekdvetkezett valtozas szikségessé teszi.

Az adatgazda az elektronikus informacios rendszerhez valo hozzaférés engedélyezése elétt irasbeli
nyilatkozattételre kételezi a felhasznélot, hozzaférési jogosultsagot igénylé személyt, aki nyilatkozataval
igazolja, hogy az elektronikus informacids rendszer hasznalatéhoz kapcsclodd, ra vonatkozé biztonsagi
szabdlyokat és kotelezettségeket megismerte, sajat felelésségére betartja.

A szakrendszerhez kapcsol6dé felhasznaléi jogosultsag atadasat kévetden, a betanulasi idészakban, az Uj
munkavallalé szakrendszerben végzett munkéjanak fokozott ellenérzése szikséges. Az ellenérzés a
megbizott szervezeti egység vezetd, vagy a jegyzd altal kijelolt munkatars feladata.

Az 0j bevezetés( szakrendszerek felhasznaléinak (pl. ASP kereirendszer és szakrendszerek) részt kell
venni a kézpont altal el6irt oktatasokon.

A Hivatal elektronikus informéaciés rendszer biztonsagaert felelés a megbizott szervezeti egység vezettk
egylttmiikédésével legaladbb évente feliilvizsgalia és frissiti az elektronikus informaciés rendszerhez
hozzaférési jogosulisagot igénylé személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk vonatkozé
szabalyokat, feleldésségiuket, az adott rendszerhez kapcsolédd kételezé vagy filtott tevékenységet a
viselkedési szabdlyok betartasat. Véltozas esetén a hozzaféréssel rendelkezéket tajékoztatia a
kévetelményekrdl,

3.3. RENDSZER ES SZOLGALTATAS BESZERZES

Jelen eljarast abban az esetben kell alkalmazni, ha a Hivatal sajat hatokdérében informatikai szolgaltatast,
vagy eszkdzdket (elektronikus informaciés rendszert, rendszerelemet) szerez be, rendszerfejlesziési
tevekenységet végez, vagy végeztet. A beszerzésre vonatkozé kdveteimény alkalmazésa szempeontjabol
nem mindsll beszerzésnek a jellemzden kis érték(, kereskedelmi forgalomban kaphato altalaban irodai
alkalmazasok, szoftverek, vagy azok a hardver beszerzések, amelyek jellemzéen a ténkrement eszkézok
potlasa, vagy az eszkézpark addigiakkal azonos, vagy hasonlé eszkézokkel vald bévitése ceéljabal,
valamint a javitas, karbantartas céljara térténnek. Nem mindsiil fejlesztésnek a kereskedelmi forgalomban
kaphato szoftverek beszerzése és frissitése.

3.3.2. A rendszer fejlesztési életciklusa

Az elektronikus informacids rendszerek biztonsagéért felelés személy a sajat hatokdrben beszerzett
rendszerekre, rendszerelemekre vonatkozdan az elektronikus informacios rendszereinek teljes életutjan,
azok minden életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiket.

A Hivatal meghatarozza és kijeltli az informacidbiztonsagi szerepkoroket és felelésségeket a fejlesztési
életciklus egészére, szerz6désben, munkakéri leirasban régziti ezekre a szerepkérskre vonatkozd
tevékenységeket, felelésségeket.
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A rendszer életciklus szakaszai soran a kévetkeztiket hatarozza meg:

a. kovetelmény meghatarozas:
a fejlesztéseket, beszerzéseket megel6zéen a rendszerkivetelményeket meg kell hatarozni,
amelyeket a szerzddésben, fejlesztési dokumentacickban régziteni szilkséges. Régziteni
szlkséges, a beszerzés, fejlesztés soran alkalmazandé informaciobiztonsagi kévetelményeket.

b. fejlesztés vagy beszerzés:
a beszerzési, fejlesztési szerzédésnek és dokumentacidknak megfeleléen az informaciébiztonsagi
kévetelmények betartasa mellett a rendszer, rendszerelem beszerzése, fejlesztése.

c. megvaldsitas vagy értékelés:
A beszerzeit, fejlesztett rendszer/rendszerelem értékelése annak céljébdl, hogy ellenérzésre
ker(litn az elvart kivetelmények teljestlése. A rendszerek mitkédési vizsgalatahoz minta
adatbazisokat kell hasznalni, a rendszerek teszieléséhez éles adatbazist hasznalni tilos.

d. lGzemeltetés és fenntartas:
a heépitésre kerlld rendszerelem, bevezetésre ker(ilé elektronikus informéaciés rendszer
Uzemeltetésére és frissitésére meghatarozott kévetelményeket a szerzédésben, rendszer
dokumentacidban régziteni kell. Meg kell kévetelni az iizemeltetéshez, frissitéshez szilkséges
dokumentaciék naprakészen tartasat, informaciébiztonsagi elvarasok megfogalmazasat és
betartasat.

e. kivonas (archivalas, megsemmisités):
az elavult rendszereket, rendszerelemeket egyéb eszkézdket az informacidbiztonsagi
kévetelményeknek megfeleléen kell kivonni, amelyet az érintettek felé kommunikalni szikséges.

3.6. KONFIGURACIOKEZELES
3.6.1. Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes komponensek
beazonositasa, figyelemmel kévetése (incidensfelligyelet, problémakezelés) és karbantartisa. A Hivatal
¢életében bekdvetkezett valtozasok nyomon kévetése, hogy mindig naprakészen elérhetd legyen, mely
valtozas a rendszer mely pontjdban/verzidjaban ment végbe. Ezaltal elkeriilheté, hogy az infrastruktiran
elvégzett valtoztatasok nem vart szolgaltatas kiesést ockoznak.

A elektronikus informacios rendszer biztonsagaért felelés a rendszergazda kézremikddésével
megfogalmazza és dokumentalia a konfiguracickezelési eljdrasrendet, mely szabalyozza a
konfiguracidkezelési folyamatot (konfiguracids elemek kibocsatasat és modositdsat azok telies
életciklusara vonatkozoan) és elésegiti annak ellenbrzését.

A Konfiguracidkezelési eljarasrend valtozasainak nyomon kovetését az elektronikus informécios rendszer
biztonsagaért felelés végzi, tarlja naprakészen. Minden mas esetben, legalabb évente egyszer feliil kell
vizsgalni, mind az eljarasrendet, mind pedig a nyilvantartast.
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3.6.2. Alap konfiguracio

A rendszergazdénak vagy a Hivatal vezettje altal kijeloh feleldsnek szikség esetén az elektronikus
informacids rendszerek biztonsagaért feleibssel egyittmikédve az informaciés rendszerekhez egy-egy
alapkonfiguraciét sziikséges készitenie, amelyet dokumentéltan, bizalmasan naprakészen kell tartani.
Az alapkonfiguracié frissitését az elektronikus informaciés rendszerelemek telepitésének és frissitéseinek
szerves reészeként kell elvégezni. Az alapkonfiguracio kiterjed valamennyi, hardver és szoftver elemre
(beleértve a menedzselhetd eszkdzoket is), valamint telepité dokumentécidkra fleirasra, azok valtozasaira.

Barmilyen véltozasnak, ami médositja a konfiguraciés nyilvantartas tartalmat, feligyelet alatt kell lennie,
amely a rendszergazda vagy a kijeldlt felelés feladata. llvenek példaul az eszkdzdksn, szoftvereken, és a
halozaton végzett valtoztatasok.

Minden egyes fejlesziés/Ujitas, hibajavitas vagy médositas esetében a véltozasokat régziteni szitkséges
es ennek megfeleléen frissiteni kell az alapkonfiguracit, de meg kell érizni az alapkonfiguracié
frissités/ujitas eléiti verziojat, hogy szlikség esetén lehetéség legyen az erre valéd visszatérésre.
Biztonsagi szempontokbél meghatarozott médon konfiguralt elektronikus informaciés rendszerelemeket
vagy eszkdzdket kell biztositani azon személyek szadméra, akik az elektronikus informaciés rendszert kiilsd
helyszinen haszndljak. Megfelelé biztonsagi eljarasokat kell alkalmazni a kiilsé helyszinen hasznalt
eszkdzék belsé hasznalatba vonasakor.

Az énkormanyzati ASP rendszerrdl sz6l6 257/2016. {(Vill. 31,) Korm. rendelet 2. melléklete tartalmazza az
onkormanyzati ASP rendszer szakrendszereinek hasznalatahoz sziikséges felhasznaléi (Bnkormanyzati)
munkaallomasokkal szembeni minimalis elvarasokat. Ennek megfelelben kell kialakitani az informatikai
infrastruktira kérnyezetet:

a. Munkaallomas, laptop (szoftverekkel)

b. Monitor

c. Kartyaolvasé

d. Nyomtaté

e. NTG csatlakozashoz szilkséges, hivatal oldali halézati eszk&zsk (rack szekrény, sziinetmentes

tapegység, switch}

Az ASP rendszerhez t6rténd csatlakozashoz kapcsolodoéan el kell végezni a halézat kiépitését, az
eszkdzok beillzemelesét (munkaallomasok, nyomtatok, haldzati aktiv eszkézsk), szoftverek telepitése,
beallitasa (pl. tlzfaf).

3.6.7. Legsziikebb funkcionalitas

Az elektronikus informéciés rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztéje ill. izemeltetsje
az elektronikus informacids rendszert ugy konfiguralja, hogy az csak a szilkséges szolgaltatasokat nyujtsa
(pl. a jogszabalyban elbirt szolgaltatd).

A Hivatal sajat hatékérén belll meghatarozza és biztositja azokat a minimum konfiguracios beallitasokat,
amelyek a munkavégzéshez szikségesek. Ennek kdszonhetéen, semmilyen felesleges bedllitas, plusz
szolgaltatas/funkeié nem kerll konfigurélasra,

A Hivatal korlatozza egyes szoftverek és szolgaltatésok hozzaférését. Tovabba tiltia egyes portok,
protokollok elérhetéségét elkertiive ezzel a kiilsé tAmadasokat.
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A legszUkebb funkcionalitas biztositasa érdekébe szilkséges feladatok:

a. szakfeladatokhoz kapcsolodé, engedélyezett internetelérési politika kialakitasa, szabalyozas,
szlkseges beallitasok (fehérlista, szakfeladatok miikadtetéséhez nem szilkséges portok tittasa)

nyitott portok felllvizsgalata, a szilkségtelen portok bezarasa,

c. aszOkséges portok fokozott feligyelete, naplzasa (operaci6s rendszer, tlizfal, tiizfalport, Router
és egyeb eszkéz bedllitasok: a szikséges portokon kivill ne legyen nyitva port, az adott porton
honnan fogadjon bejévé és hova engedélyezzen kimené forgalmat),

d. tuzfal konfiguralas: a gyakori portok internet irdnyabdl tériéné elérésének korlatozasa (csak
Magyarorszagrol elérhetd, csak megadott IP cimekrél elérhets, csak bizonyos felhasznalé vagy
felhasznalok szémara elérhetd),

e. lizemeltetéshez hasznalt portok (SSH, RDP, Telnet, LDAP, NTP, SMB, stb.} kuls6é halézatbdl
térténd elérésének tiltasa,

f. IP alapu eszkézdk elkilldnitett cimtartomény bedllitasa (IP telefonok, IP kamerdk, stb.).
Ha hasznalatban van IP kamera, akkor IP cimének a hivatali haldzatanak IP cimétél eltérd
tartomanyba allitasa szikséges (az eszkézok nem hasznalhatjék a Hivatali IP cim tartomanyt).
Javasolt dinamikus DNS szolgaltatas igénybevétele.

g. nelkalézhetd szoftverek, futtatoi kornyezet eltavolitasa (pl. JAVA)

Barmely modositas esetén szikséges a konfiguracios bedllitasokat, szoftver és szolgaltatas
koriatozasokat, valamint port és protokoll tiltasokat felilvizsgalni és frissiteni, amely a rendszergazda
feladata.

3.6.8. Elektronikus informacids rendszerelem leltar
A rendszergazdanak vagy a Hivatal vezetéje altal kijeldlt feleldsnek szitkséges:

a. nyilvantartast készitenie az elektronikus informaciés rendszer(ek) elemeirdl,
b. azt rendszeres iddkozénként, minimalisan évente feliilvizsgalnia és frissitenie,
c. az alapkonfiguraciés nyilvantartasban vagy mas dokumentumban kezelnie.

A leltar célja, hogy informécidval szolgélion a Hivatalnal hasznalt eszkézokrél, ahol lehetséges ezek
alapkonfiguraci6irdl, a bekévetkezett valtozasokrél, valamint szikségessé valhatnak a Hivatal szamara a
hatékony személyes anyagi felelésségre vonhatésaghoz. Ennek érdekében gy kell elkésziteni, hogy
pontosan tikrizze az elekironikus informaciés rendszer aktudlis allapotat, valamint az elektronikus
informacios rendszer hatékérébe esé valamennyi hardver- és szoftverelemet tartalmazza az elektronikus
informécids rendszerekhez vagy felhasznalékhoz rendelve.

A leltart szervezeti egységenként/6nkormanyzatonként szikséges elkésziteni (tartalmazni kel a
rendszerelemek elhelyezési helyét), legalabb a kévetkezékre kell kiterjednie:

1. Felhasznaléi ICT eszkozok: felhasznalok altal hasznalt informacios és kommunikaciés technologia
eszkdzok es az azokhoz kapcsol6do fébb informaciék (tipus, operaciés rendszer, elhelyezkedés,
felhasznald).

2. Felhasznaldi alkalmazasok, liszenszek: felhasznalé oldali alkalmazasok és azok funkciéi, egyedi
beallitasok, liszenszek (szoftver megnevezése, liszensz tipusa, liszenszszam).

Az eszkbz0k halozatba térténd illesztésérdl késziiljon dokumentacio.
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A nyilvantartas alapjat képezo, az elektronikus informéciés rendszerekhez kapcsolodo hardver és szoftver
elemekrd| rendszerinformaciés alkalmazassal készitett részletes elektronikus vagy papiralapt riportok
megbrzése az azt készité vagy tarolasért kijelslt felelss feladata.

Az elektronikus informaciés rendszerelem leltart frissiteni kell az egyes rendszerelemek telepitésének,
eltavolitasanak, frissitésének idpontjaban. A frissités elvégzése vagy a valtozas jelzése a kijelslt felelds
felé a rendszergazda feladata.

3.1.3.3. Duplikalas elleni védelem

A rendszergazdanak szikséges ellenériznie, hogy az elektronikus informacids rendszer leltarban nem
szerepelnek-e olyan rendszerelemek, amelyek mas elekironikus informacids rendszer hatdkdrébe
tartoznak.

3.6.10. A szoftver hasznalat korlatozasai

A Hivatal kizarélag olyan szoftvereket és kapcsolédé dokumentéciot hasznal, amelyek megfelelnek a reajuk
vonatkozo szerzédésbeli elvarasoknak és a szerz6i jogi, vagy mas jogszabalyoknak.

A szoftver hasznalat fébb szabalyai a kévetkezdk:

a. atelepitések soran figyelembe kell venni a konfiguracios valtozaskezelési folyamatra vonatkozo
iranyelveket;

b. arendszergazda feleldssége a mindenkori Gizleti kévetelményeknek, valamint informaciébiztonsagi
kévetelményeket teljesitd szoftverek, alkalmazasok telepitése. Mas felhasznalok szoftvertelepitési
Jjogot nerm kaphatnak;

c. minden dj €s meglévd szoftver telepitéseffrissitése esetében a kiadott telepitési / frissitési
utmutatdk az irdanyadék;

d. tilos a Hivatal altal izemeltetett munkadllomasokra olyan szoftvert telepiteni, melyhez nincs a
Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem engedélyez;

e. a Hivatal altal vasarolt szoftverek (és a hozzajuk tartozé dokumentumok) masolasa és atadasa
harmadik félnek tilos, hacsak megfelel licencszerzédés ezt nem szabalyozza masként, ebben az
esetben viszont szukséges nyomon kovetni a mennyiségi licencekkel védett szoftverek és a
kapcsolodd dekumentaciok hasznalatét;

f. a biztonsagi masolat hasznélat |étrehozésa és tarolasa megengedstt az informaciobiztonsagi
kévetelmenyek betartasa mellett (védett tarolas);

g.- minden, a felhasznalok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonét képezi,
és mint ilyen eszkdz elzetes bejelentés nélkil barmikor ellenérizhetd;

h. megfelelé jogosultsag nélkil a Hivatal alkalmazottja nem férhet hozza a Hivatal rendszereihez,
illetve olyan szamitégépekhez, melyek Ugyfél adatokat vagy a Hivatalra vonatkozd bizalmas
informéaciét tartalmaznak. Nem végezhetnek jogosulatianul barmiféle valtoztatast a Hivatal
rendszerein, beleértve az adatok torlését vagy megvaktoztatasat is;

I a szerverekre az operaciosrendszer ¢€s a felhasznalasi modnak megfelelé alkalmazas csomag,
valamint a megfeleld biztonsagi beallitasok telepitése a rendszergazda altal torténik.

A szabdlyok betartasat a jegyzé és az elektronikus informaci6s rendszer biztonsagaért felelés belsé auditok
keretében ellenérzi. A Hivatal az elektronikus informatika biztonsaggal kapcsolatos szoftverhasznalattal
kapcsolatos tovabbi szabalyokat Informatikai biztonsagi eljarasrendben vagy egyéb dokumentumban
kezelheti.
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3.6.11. A felhasznald altal telepitett szoftverek

Rendszerprogramcokat, illetve felhasznaléi alkalmazasokat kiszolgalékra és munkaallomasokra,
infokommunikécios eszkézdkre csak a rendszergazda telepithet, masolhat, tavolithat el.

Az eszktztk firmware/driver/szoftverfrissitése a legutolsd stabil valtozatnak megfeleléen térténjen meg
(kivéve a kompatibilitasi problémakat okozé frissitéseket (pl. JAVA).

A felhaszndlék semmilyen szoftvert, alkalmazast nem telepithetnek a munkaallomasaikra, az
infokommunikacios eszkdz hasznalata soran kizarélag, az eszkbzre telepitett szoftvereket, alkalmazasokat
hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévé alkalmazas jogosultsagvéltozasat
igényelni kell. A rendszergazda jogosult az igény felllvizsgalatara, és ha szikséges, biztonsagi vagy
gazdasagi okbdl annak elutasitasara.

A felhaszndlé az infokommunikacios eszkdzre telepitett szoftvereket, alkalmazasokat a szoftverhez,
alkalmazashoz kiadott felhasznaléi leirds szerinti médon, szakszer(ien kételes hasznalni

Azokon az eszktzdkon, amelyeken dnkormanyzati ASP rendszer van hasznalatban, vagy adat tovébbitadik
ra, tilos olyan alkalmazast hasznalni, amely az eszkézt az ASP Kézponton kivil hamrmadik féllel kéti 6ssze,
és amellyel lehetdség van tavoli tamogatasra, vezérlésre, tvoli hozzaférésre, képernyd atvételére stb. (pl.
TeamViewer, rAdmin, VNC).

A kilsd felek altal Gzemeltetett alkalmazasokhoz kapcsolodd jogosulisagokra vonatkozd igényléseket,
viltozésjelentéket és levelezéseket a szervezeti egységek vezetdi koételesek masodpéldanyban
megklldeni a rendszergazdanak. A kilsd fél altal biztositott informatikai szolgaltatasok hasznalata soran
az dltala kiadott eldirasok szerint kell eljarni.

A szoftvereket és adatokat arra nem jogosult harmadik fél szamara mascini és tovabbadni tilos.

A szoftverek adathordozdit, Uzemeltetési és felhasznaldi dokumentécidjat, licencdokumentacidjat a
rendszergazda tarolja és tartja nyilvan.

3.7. KARBANTARTAS
3.7.1. Rendszer karbantartasi eljarasrend

A rendszeres karbantartas celja, hogy a Hivatal biztositani tudja, az igymenethez szikséges eszkézok és
szolgaltatasok zavartalan miikédését, hiba esetén idében torténd javitadsat, A rendszeres karbantartas
soran a karbantartasra jogosultaknak szilkséges ellendrizni a munkaallomasok, szerverek, perifériak,
halozati eszkdzok fizikai és szoftveres allapotat, az esetlegesen felmerilld problémak megoldasarél
gondoskodniuk kell. Az elektronikus informéaciés rendszer biztonsagaért felelés megfogalmazza és
dokumentdlja a rendszeres karbantartasra vonatkozé kontrollokat, mely szabdlyozza a rendszeres
karbantartasi folyamatot és eldsegiti annak ellenérzesét.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos egyedi karbantartasi szabalyokat Informatikai
biztonsagi eljarasrendben vagy egyéb dokumentumban kezelheti.

3.7.2. Rendszeres karbantartas

A rendszeres karbantartasokat csak az arra jogosult személy(ek) végezheti(k) (a 2.1.74 Karbantarték
fejezet szerint). A Hivatal a karbantartasokat és javitasokat Utemezetten hajtatja végre, dokumentaltatja,
felilvizsgalja és jovahagyja az dsszes karbantartasi tevékenységet, fuggetlenill attél, hogy azt a helyszinen
vagy tavolrél végzik, és fliggetiendl attél, hogy a berendezést a helyszinen, vagy masutt tartjak karban.
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A Hivatalnak a karbantartasokra karbantartasi tervvel szilkséges rendelkeznie, amelynek elkészitése a
rendszergazda feladata. A karbantartasi tervben meghatérozasra keril a munkaslioméasok, szerverek,
perifériak, halozati eszkdzok fizikai és szoftveres allapotét ellenérzé karbantartasok iitemezése, felelése.
Killsé személy/szolgaltaté esetében a karbantartdsok (temezését és azok feltételeit a szerzédésben
régziteni szilkséges.

A hibakat, rendszerledllasokat, minden karbantartasi tevékenységet dokumentalni szikséges
(karbantartasi naplé/nyilvantartas).

A dokumentalasnak legalabb az alabbiakra szilkséges kitérnie:

Utemezés (pl. elére Gtemezett (tervezett), nem tervezett karbantartas),
miker tértén a karbantartast (datum, id8),

a karbantartas megnevezése (ellendrzés, javitas, frissités stb.),

az érintett eszkdz/szoftver, rendszer megnevezése,

maédszer (pl. szemrevételezés),

karbantartashoz szilkséges eszkézdk megnevezése,

kikkik végezte/ték a karbantartast,

mennyi ideig tartott a karbantartas (ha lényeges),

ha volt rendszerleallas, mennyi ideig tartott,

T@ e a0 o

j. akarbantartas ellendrzés tényét (sikeres, sikertelen),
k. intézkedés megjeltlése sikertelen karbantartis esetén,

l. alairas.

A karbantartasok uténi megfeleld miikédés ellendrzése a rendszergazda, illetve killsé személy/szolgaltatd
esetében a megbizott személy/szolgaltaté feladata. Sikertelennek bizonyuld milkodés esetén, az adott
eszkdzt, rendszert nem lehet tjra Gzembe helyezni, egészen addig, amig a fennallé hibat ki nem javitjak.
A javitasokért a rendszergazda illetve killsé megbizott esetén a kilsd személy/szolgaltato felelds.

A karbantartasok t&rténhetnek munkaiddn kivil, vagy munkaidén beliil. A tervezett munkaidén beliili
karbantartasokat, ha azok az gymenet kiesésével jarnak, a karbantartas elétt 1 héttel kézéini kell az
ugyfelekkel.

A Hivatal birtokaban |évé fizikai szerverek karbantartasa a rendszergazda illetve kilsé személy/szolgaltats
esetében a megbizott személy/szolgaltaté feladata, szerzédéses megallapodas szerint. A szerverek
karbantartasét Utemezetten, lehetdség szerint, munkaidén kival kell végrehaijtani.

Adattartalommal biré adathordozék, informacios rendszer vagy rendszerelem széllitsa esetén a megfeleld
informaciobizionsagi intézkedések betartdsa kételezd a 3.6, Adathordozék védelme fejezetnek
megfeleiben. Karbantartés céliabdl az adathordozdk, informaciés rendszer vagy rendszerelem szallitasat
a rendszergazda, kilsé személy/szolgaitato esetében a megbizott személy/szolgaltato végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve egy-egy (j
patch megjelenését.

3.7.3.2. Adathordoz6 ellenérzés

A rendszergazda a Hivatali munkaallomasokon lévd viruskeresét gy allitia be, hogy az automatikusan
ellendrizze a munkadllomasra csatlakoztatott diagnosztikai és teszt programokat tartalmazé
adathordozékat a kartékony kddok tekintetében, mielétt azt az elektronikus informécios rendszerben
hasznalnak.
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3.7.4. Tavoli karbantartas

Azokon az eszk&zdkdn, amelyeken dnkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik
ra, tilos olyan alkalmazast hasznalni, amely az eszk&zt az ASP Kézponton kivili harmadik féllel kéti 6ssze,
és amellyel lehetbség van tavoli tamogatésra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb. (pl.
tavoli asztal, TeamViewer, rAdmin, VNC).

Ha hatdsag (pl. NISZ Zrt.) altal nem tiltott, vagy technikailag lehetséges, akkor szilkséges az engedélyezett
halézatok és haldézati szolgaltatasok meghatarozasa, szikségesség/ engedélyezés esetén a
meghatarozott végpontok kozttt VPN kapcsolat létrehozasa, biztonsagos protokollok (pl. {izemeltetési
feladatok ellatasahoz a rendszerek VPN kapcsolaton keresztill térténd elérés céljabal).

Egyéb esetben (sajat hatdkérbe tartozé elektronikus informacios rendszer, pl. levelezé/webszerver stb.) a
rendszergazda az alabbiak szerint jar el a tavoli karbantartas tekintetében:

a. jovahagyja, nyomon kdveti és ellenérzi a tavoli karbantartasi és diagnosztikai tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi es diagnosztikai eszkozdk hasznalatat, ha az
dsszhangban all az Informatikai Biztonsagi Szabalyzattal, és dokumentalva van az elektronikus
informécids rendszer rendszerbiztonsagi tervében,

c. hitelesitéseket alkalmaz a tavoli karbantartasi és diagnosztikai munkaszakaszok létrehozasanal,
lezérja a munkaszakaszt és a halbzati kapcsolatokat, amikor a tavoli karbantartas befejezédik,
nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol.

3.8. ADATHORDOZOK VEDELME
3.8.1. Adathordozok védelmére vonatkozo eljarasrend

A Hivatal jelen eljarasaban rogziti az adathordozék védelmére vonatkozd eléirasait.

A Hivatali munka soran hasznélt adathordozék kezelésének szabalyozdsa a megfeleld és biztonsagos
miikodés és rendelkezésre allas érdekében toriénik.

A munkavégzéshez a Hivatal tulajdonaban lévé, nyilvantartott adathordozét lehet hasznalni, illetve behozott
adathordozé esetében a rendszergazda altal ellendrzétt és engedélyezett eszkozt (Lasd 2.7.72. Be- és
kiszallitas). Az adathordozo hasznalatara valo igényt a szervezeti egység vezet&jéhez kell benyujtani.
A rendeltetésszerii eszkdzhasznalatot a Hivatal elektronikus informacids rendszereihez térténd
csatlakoztatas utan. a rendszergazda szlrépréba szerlien ellendrizheti.

Adathordozot, vagy adatot adathordozon/mobil eszkszon (laptop, pendrive, floppyn, CD stb.) - otthoni
munkavégzés és barmilyen mas célbdl - a Hivatalbdl kijuttatni csak a szervezeti egység vezetdje irasos
engedélyével szabad az informacidbiztonsagi elbirasoknak megfelelden. A Hivatal az adathordozdk
hasznalatat a Hivatal szakfeladatait tamogaté szakrendszerek munkadllomasain informacidbiztonsagi
megfontolasbdl utasitassal, hardver, illetve szoftver (ton korlatozza, szakrendszerek munkaallomasain
kivilli minden elbzetes értesités nélkiil figyelheti, monitorozhatja.

Az adathordozdék informacidbiztonsagi kezelésének altalanos iranyelvei:

a. informatikai eszkdzéket, adathordozokat tilos nyilvanos helyen vagy harmadik félnél térténé
munkavégzés soran drizetlendl hagyni;

b. munkavégzes kdzben nem lehet a hasznalatban lévé mobil eszkdzdket feligyelet nélkiil hagyni, a
hasznalaton kivili eszkézéket védett helyen kell tarolni ( tiszta asztal” szabalya);
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c. az informatikai infrastruktira elemeit engedély nélkil, nem a munkakéri feladatba tartozé médon
megvaltoztatni, vagy eltavolitani nem lehet;

d. tilos az olyan hordozhaté adathordozé hasznalata az elektronikus informaciés rendszerben,
melynek tulajdonosa nem azonosithatd. Az adathordozokat sorszammal ésfvagy a feligyeletéért
felelés nevével azonositani kell, azokat a felhasznaléhoz kell rendelni;

e. az adathordozokat a felhasznaldk nem csatlakoztathatjdk egymas eszkézeihez gy, hogy az
eszkoz tulajdonosa nem tud rdla;

f. amennyiben Kivilrél érkezik adat valamilyen adathordozédn, annak a megtekintése csak elézetes
ellenéirzés és a virus mentesség megallapitasa utan hasznalhato.

Barmely adathordozd eltiinését azonnal jelenteni kell a szervezeti egység vezetbjének azzal az
informaciéval egyltt, hogy milyen Bizalmas/Szigoran Bizalmas minésitési dokumentum
kompromittalédott.

Az adathordozdk védelme soran figyelembe kell venni a természetes személyeknek a személyes adatok
kezelése tekintetében tortend védelmérdl és az ilyen adatok szabad aramlasarol szolé Eurépai Parlament
és a Tanacs (EU) 2016/679 rendeletét (GDPR). Ha személyes adatot tartalmazo, kriptogréafiai védelemmel
el nem latott adathordozé eltiinése, jogosulatlanckhoz jutasa feltételezheté, akkor azonnal jelentést kell
tenni az adatvédelmi tisztviseld felé.

3.8.2. Hozzaférés az adathordozokhoz

A megbizott szervezeti egység vezetd meghatarezza az egyes adathordozé tipusokhoz vald hozzaférésre
feljogositott személyek korét, jogosultsaguk tartalmat.

A Hivatalbol kilépé munkatérsak vagy szerzédéses viszony esetén a szerz8dés megsziinésében érintett
megbizott harmadik felek kételesek minden a birtokukban vagy hasznélatukban |évo, a Hivatal tulajdonat
képezé eltavolithatd adathordozét a rendszergazdanak biztonsagosan atadni, aki ellenérzi, hogy az
adathordozé éllapota megegyezik-e a kiadaskori allapotaval.

3.8.4. Adathordozok tarolasa

Az adathordozdkat fizikailag ellenérizni kell &s biztonsagosan kell tarolni az arra engedélyezett vagy kijelélt
helyen, védeni kell mindaddig, amig jovahagyott eszkdzdkkel, technikakkal és eljarasokkal nem semmisitik
meg, vagy nem térlik a rajtuk tarolt adatokat.

3.8.5. Adathordozok szallitasa

Az adathordozdk szallitasa soran az alébbi biztonsagi szabalyokat sziikséges alkalmazni:

a a széllitdshoz lehetdleg zarhaté és a karos kémyezeti hatasoktol védé tokot, dobozt, taskat kell
hasznalni;

b. szallitas kézben az adathordozét felyamatosan a munkatars személyi felligyelete alatt kell tartani;

c. szdllitds soran nem szabad az adathordozét mashak atadni, masok feliigyeletére bizni,
6vni kell a nagy melegtél, nagy hidegtél, gyors hémeérséklet valtozastdl, kézvetlen napsugarzastol,
portdl, nedvességtél;

e. ha akésziilék a szallitas soran tulzottan lehiilt, vagy felforrésodott, haszndlat elbtt meg kell varni
amig szobahdmérsékletre kerdl;
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f. amunkatarsak kételesek az dltaluk szallitott fizikai adathordozokkal kapesolatos minden eseményt
(elvesztes, sérillés, lopas) felettestiknek vagy az elektronikus informécios rendszer biztonsagaért
felelésnek haladéktalanul jelenteni;

g. gépkocsival térténd szallitas esetén az informacios rendszerelemeket zart/fedett csomagtartéban
kell elhelyezni oly mddon, hogy védve legyen a razkédasbol, sérilésbdl adédé karoktsl. Az
informacios rendszerelemeket és adathordozokat tilos (még révid idére is) az autéban hagyni, a
munkatarshak jarmi elhagyasakor magaval kell azokat vinnie;

h. tilos az informatikai eszkéztk hasznalatat harmadik feleknek atengedni, sem idegenek, sem
csaladtagok, rokonok, ismerdsok nem hasznalhatjék ezeket. A tiltas vonatkozik a sajat tulajdonui
eszkozokre és a tavmunka soran hasznalt eszkozokre is,

A Hivatal az adathordozok szallitdsaval kapcsolatos tevékenységeket azokra a személyekre korlatozza,
akik altala az eszkdzdk be- és kiszallitasara engedélyt kaptak. Az adathordozdk szallitasaval kapcsolatos
engedélyeket, tevékenységeket dokumentalnia kell.

.Bizalmas® feletti besorolasi adatokat tartalmazé adathordozét killdnds gondossaggal kell szallitani.
A mentési adathordozék szaliitasat csak a rendszergazda vagy az altaia megbizott, vagy a szervezeti
egyseg vezetd altal kijelolt személyek végezhetik.

3.8.5.2. Kriptografiai védelem

Minden olyan hordozhatd eszkozt, amelyet a Hivatal terilletén kiviil hasznélnak, szallitanak kriptografiai
(hardver ftitkositasi) mechanizmusokkal kell védeni a digitalis adathordozékon tarolt informéacick
bizalmassaganak és sértetlenségének védelme érdekében (hordozhaté adattarolé, pl. okostelefon, laptop,
pendrive stb.).

A titkositas elvégzése a rendszergazda feladata, az elektronikus informaciés rendszerek biztonsagaért
felelossel egyeztett eljaras alkalmazasaval.

3.8.6. Adathordozok torlése
Az adathordozék térlésére vonatkozé biztonsagi iranyelvek:

a. az adathordozékat elhasznalodasuk esetén cseréini és selejtezni kell az adatvesziés elkerillése
erdekében,

b. az adathordozokat selejtezés, a hivatali ellenérzés megsziinte, vagy Ujrafelhasznélasra valé
kibocsatas elétt elétt minden esetben adat mentesiteni kell ilyen céli megfelels alkalmazéssal,

c. a nem térolhetd adathordozékat meg kell semmisiteni iratmegsemmisitében vagy mas médon
dssze kell témi,
az adatmentesités a rendszergazda feladata és feleléssége,

e a beépitett, azaz nem mobil (nem cserélhett) lemezmeghajick szilkség szerinti cseréje, és az
elhasznélddottak selejtezése a rendszergazda feladata.

A térlési mechanizmusokat a rendszergazda az informécié minésitési kategérisjaval aranyos erdsségnek
és sértetlenségnek megfelelden alkalmazza:
a. a ,belsé hasznélatl” védelmi osztalyba sorolt informacickat tartalmazé adathordozét Ggy kell
megsemmisiteni, hogy ne legyen lehetdség a jogosulatlan hozzaférésre,
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b. a ,bizalmas’ védelmi osztalyba sorolt informacidkat tartalmazé adathordozékat gy kell
megsemmisiteni, hogy az informdciok helyreallitasa csak jelentés tAmogatassal/eszkézkészlettel,
emberi eréforrassal és idébefektetéssel legyen iehetséges,

c. a ,szigordan bizalmas® védelmi osztalyba sorolt informacidkat tartalmazé adathordozék
helyreallitasara nem lehet méd korszerii eszkézokkel,

d. adathordozé selejtezés céljara harmadik félnek, csak adat mentesitve adathato at.

Ha harmadik féInél térténd javitasra van szikség, és az elmentett adatok eldzetes és biztonsagos toriésére
nem volt lehetség, akkor a javitast kilén megallapodas keretében helyszini jelenlét betartasaval kell
elvegeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi megallapodast kell kétni.

A torlésre alkalmazott eszkozoket és modszerek hatékonysagét a rendszergazdanak a szukséges
gyakorisaggal tesztelni szliikséges (visszadllitas megkisériésével).

A selejtezésrdl, a hivatali ellenérzés megsziintérél, vagy Ujrafelhasznalasra valo kibocsatasrol elétt minden
esetben jegyzékdnyvet kell felvenni, melynek tartalmaznia kell a toriés megtorténtét

3.8.7. Adathordozék hasznalata

A szervezeti egység vezeifje engedélyezheti, korlatozhatja vagy tilthatia bizonyos, vagy barmely
adathordoz¢ tipusok hasznélatat a kijelslt elektronikus informécios rendszereken vagy rendszerelemeken
miik6dé biztonsagi intézkedések hasznalataval. A Hivatal szakfeladatait tdmogatd szakrendszerek
munkaallomésain az adathordozék hasznalatat az engedélyezett jogosultsagoknak megfelelden kell
beallitani (csak az azonositott, a felugyeletéért feleibshdz rendelt adathordozé hasznalhato engedélyezett,
az engedélyezett adathordozo hasznalat dokumentélasa szilkséges). A szakrendszerek munkasllomasain
informéacidbiztonsagi megfontolashél a nem engedélyezett adathordozé hasznalatat technikai
korlatozasokkal, beallitasokkal meg kell akadalyozni, melynek a felelése a rendszergazda.

3.8.7.2. Ismeretlen tulajdonos

A Hivatal megtiltja az olyan hordozhato adathordozok hasznalatat az elektronikus informacios rendszerben,
melyek tulajdonosa nem azonosithatd. Az adathordozékat sorszammal és/vagy a feliigyeletéért felelés
nevével azonesitani kell, azokat a felhasznaléhoz kell rendelni.

3.9. AZONOSITAS ES HITELESITES
3.9.1. Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrél, hogy a felhasznalok mindegyike egyedileg legyen azonositva és
hitelesitve, valamint egyedileg legyenek azonositva és hitelesitve a felhasznalok altal végzett
tevékenységek. Biztositania kell ezt azért, hogy a tevékenységek és a hozzajuk tartozé felelosségek
egyértelmlien azonosithatok legyenek, illetve, hogy elkerlilhetévé valjanak a jogosulatlan hozzaférések,
ezaltal csokkenthetéek a jogosulatlan hozzaférésekbél szarmazé informacidbiztonsagi incidensek.

A szikséges jogosultsagokat a felnasznaléknak, az irasos jogosultsag igénylését az adatgazdak hagyjak
jova és a rendszergazda/ktzponti szolgaltats 4ltal kijeléh adminisztrator osztja kiallitja be.

A Hivatal felhasznaldinak kiosztott jogosultsagokrél a nyilvantartas vezetésére kijellt személynek
nyilvantartast kell vezetnie, amelyet legalébb évente egyszer az adatgazdakkal kéztsen felil kell vizsgaini,
a nyilvantartast frissiteni kell barmilyen modositast (pl. személyi véltozast, jogosultsag kiosztasat,
visszavonasat, modositasat) kdvetden.
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3.9.2. Azonositas és hitelesités (hivatalon beliili felhasznalék)

A Hivatal a munkaallomésokon egyedileg azonositja és hitelesiti a Hivatal felhasznéloit, a felhasznaldk altal
vegzett tevékenységekel/ szerepkoroket.

A munkavégzéshez tartozd tevékenységi koroket és az azokhoz szilkséges jogosultsagokat az
elektronikus informéciés rendszer biztonsagéért felelés az adatgazdak és a rendszergazda
kézremikodésével hatdrozza meg. Mas, Hivatali rendszerhez (pl. szerver) valé jogosultsagokat és
tevékenységi kéroket az adott rendszerben kell megadni.

A koézponti szolgéltaté rendszereinek hasznalatdhoz sziikséges azonositasi és hitelesitési eljarast az
Uzemelteté hatarozza meg. ASP-ben a kéffaktoros azonositas elvaras, amely a jelszé (tudas) alapi
hitelesités és a birtoklas alapli {E-személyi) hitelesitésbél all 6ssze, elemei:

a. E-személyi, kartyaolvasé, PIN kod

b. felhasznalonév-jelszd

A tenant szintii jogositdsokat és eszkéz alapu hitelesitéseket az ASP kézpont Uzemeltetsje osztja ki,
maddositja és vonja vissza, a megfeleld igazgatasszervezési feladatok soran meghatarozott rend szerint.

A Hivatalnal tilos a csoportos felhasznaldi azonositok hasznélata.

3.9.4. Azonosito kezelés

A Hivatal a munkadliomasaihoz és az elekironikus informacios rendszerhez, rendszerelemhez valé
hozzaféréshez szilkséges azonositokat szerepkérdk vagy személyek jogosultsagaihoz kéti.

Az dnkormanyzati ASP rendszer hasznalata soran a jo attekinthetség érdekében dsszehangolt szerepkér-
megnevezéseket szikséges alkalmazni. Ugyanannak a felhasznalonak tébb szerepkére is lehet.

A munkadllomashoz, rendszerelemhez, elekironikus informéciés rendszerhez, tériéné hozzaférést
biztosité azonositokat biztositdk:

a. arendszergazda (munkaallomashoz, rendszerelemhez/eszktzhéz),

b. az énkormanyzati ASP adminisztrator (bérlé fidk, tenant szintii felhasznaléd kezelés)

¢. az dnkormanyzat szakrendszeri adminisztrator(ok) (szakrendszer szintii jogosultsagkezelés)
d. egyéb kdzponti szolgaltatéd (pl. anyakdnyv) altal kijelélt adminisztrator

Az elektronikus informacios rendszerekhez toérténd hozzaférést biztosité azonositékat — informatikai
rendszertdl figgben — a felhasznalé vagy a rendszergazda hozza létre. Az azonositék ismételt
felhasznalasa tilos. A rendszer altal meghatérozott ids, vagy 3 hénap inaktivitéas utan az azonositokat a
rendszergazdanak le kell tiltania, az azonosito ismételt engedélyezést kévetden aktivalhatd ismét.

3.9.5. A hitelesitésre szolgalé eszk6zok kezelése
Az ASP rendszer kétfaktoros azonositast alkalmaz:

a. jelszo (tudas) alapu hitelesitést,
b. birtoklas alapl (token) hitelesités (az e-Személyi igazolvannyal)

Az Onkormanyzati ASP Kézpont a felhasznaléi azonositasra egységes SSO (Single Sign-On, egyszeri
bejelentkezés) szolgaltatast biztosit, melynek célja, hogy a felhasznaldnak egyszer kell magéat azonositva
belépnie a Keretrendszerbe, majd sikeres bejelentkezés utén eléri a hozzarendelt szakrendszereket.
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Az elektronikus Ugyintézéshez szilkséges a Kézponti Azonositasi Ugynoken keresztiili azonositas:

a.

b.

Ugyfélkapu: olyan azonositasi szolgéltatas, amely lehetévé teszi, hogy a felhasznals
biztonségosan léphessen kapcsolatba az elektronikus kozigazgatasi Ggyintézést nydjté
szervezetekke|

Elektronikus személyazonosité igazolvany, e-Személyi

Amennyiben a felhasznalé nem a fenti médon hitelesiti magat, a Hivatal:

ellenérzi a hitelesitésre szolgald eszkdzdk kiosztdsakor az eszkozt atvevs egyén, csoport,
szerepkdr vagy eszkéz jogosultsagat,

meghatérozza a hitelesitésre szolgalé eszkdz kezdeti tartaimat,

biztositja a hitelesitésre szolgalé eszkéz tervezett felhasznalasanak megfeleld jogosulisagokat,
dokumentalja a hitelesitésre szolgalé eszkézok kiosztasat, visszavonasat, cseréjét. az elvesztett,
vagy a kompromittalodott, vagy a sériilt eszkzoket,

megvaltoztatia a hitelesitésre szolgéald eszkdzok alapértelmezés szerinti ériékét az elektronikus
informacios rendszer telepitése soran,

meghatérozza a hitelesitésre szolgéld eszk&zok minimalis és maximalis hasznalati idejét, valamint
ismételt felhasznélhatésaganak feltételeit,

a hitelesitésre szolgald eszkdz tipusra meghatarozoft idénként megvéltoztatia vagy frissiti a
hitelesitésre szolgald eszkoztiket,

megvédi a hitelesitésre szolgald eszkdzdk tartalmat a jogosulatlan felfedéstél és maédositastdl,
megkéveteli a hitelesitésre szolgald eszkozok felhaszndl6itél, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét,

lecseréli a hitelesitésre szolgalé eszkdzt az énntett fiokok megvaltoztatasakor.

3.9.5.2. Jelsz6 (tudas) alapu hitelesités

A jelszavak afelhasznalé szamitogépes szolgaltatasokhoz vald hozzaférési jogosultsaganak hitelesitésére
szolgalnak. A jelszékezelé rendszernek hatékonyan és interaktivan kell biztositania a megfeleld szinvonall

jelszavak hasznalatat.

A Hivatal az alabbi elvarasckat érvényesiti a jelszavak kezelésével kapcsolatosan:

a.

a munkadllomasok, rendszerelemek, rendszerek hozzéféréséhez szilkséges jelszavakat a
jelszavak erfissegének irdnyelve alapjan kell megadni;

a munkaalloméasokhoz, rendszerelemekhez, informaciés rendszerekhez kiadott kezdé jelszavakat
kotelezd az elsd bejelentkezés alkalimaval megvéltoztatni;

a jelszavak erfsségének iranyelve: a jelszavak minimalis hossza 6 karakter, tartalmazniuk kell kis-
es nagybetiiket, specialis és numerikus karaktereket egyarant. Tilos olyan jelszavakat alkalmazni,
melyek kdnnyen kitalalhatéak, mint példaul a személyes adatok, egyértelm(i datumok, gépnévre
vagy a felnasznaléi névre utaléak vagy altalanos, szotari szavak {pl. ,admin’, ,password™), illetve
amelyek gyéri bedllitas(, alapértelmezett jelszavak;

afelhasznélok és megbizott harmadik felek felelések a személyes jelszavaik megfelelt védelméeért
és annak kvetkezményeiért, ha a jelszavaik masok altal ismertté valnak;
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e. a jelszavakat azonnal meg kell valtoztatni, ha a felhasznalé (gy gondolja, hogy azok mas
tudomaséra jutottak, vagy valami szokatlant tapasztaltak a szamitégépes rendszerikben (ezt
kdvetben értesiteni kell a rendszergazdat és az elektronikus informaciés rendszer biztonsagéaért
felelés személyt);

f. a jelszavakat rendszeres idék&zonként, legaldabb 3 havonta cserélni kell (lehettiség szerint
automatikusan kikényszeritve), illetve az elektronikus informacios rendszer altal kikényszeritett,
vagy az lzemeltetdk altal meghatarozott idékézénként;

g. Uj jelszénak nem szabad az utolsé 5 régebbi kdzll egyiket sem megadni;

h. ajelszavakat alapvetéen tilos lefrni;

i. nem tehetd a jelszo egy automatikus bejelentkezési folyamat részéveé,

j. tilos a felhasznalSknak bejelentkezni a Hivatal rendszereibe olyan felhasznélonévvel, melyet
eredetileg nem nekik bocsatottak ki, és amelyek hasznalatara nem jogosultak;

k. a felhaszndlok a személyes azonositéjukkal és jelszavukkal elktvetett cselekedetekért
feleldsséggel tartoznak;

I.  amennyiben a felhasznalok &ltal hasznélt rendszerek valamelyike a fenticknél alacsonyabb
biztonsagi szintet kdvetelne meg, a felhasznaléknak minden esethen az itt szereplé szabalyok
szerint kell eljarni;

m. ez a jelszo politika érvényes azokra a kilsd (nem a Hivatal altal Gzemeltetett) rendszerekre is,
amelyeket a felhasznaldk a munkajukkal kapcsolatosan elérnek.,

Szikséges meghatarozni a szakrendszerekben a jogositasok kérdését, és a fluktuacio miatt a felhasznalok
fogositdsanak idoszakos, Hivatali szint(l ellendrzését és esetleges korrekcigjat. A folyamatos (igymenet
biztositasa érdekében be kell allitani az egyes szakrendszerekben a helyettesitéseket, amennyiben erre
lehetbség van, pl. ASP szakrendszerek esetén, vagy biztositani kell, hogy az egyes szakrendszerekhez
tébb felhasznalénak legyen kiosztva jogosultsaga.

Torekednie kell a legkisebb jogosulisag kiosztéasahoz a felhasznalok kérében, a 3.70.6. Legkisebb
Jogosultsag elve alapjan. Valamenny felhasznalé munkavégzése soran a szilkséges és elégséges
hozzéférés elve alapjan kizarolag a feladat ellatasahoz szikséges hivatali adat, informéacio megismerésére,
tovabba az adat- és rendszerhozzéférésre a munkavégzéséhez szilkséges leheté legrévidebb ideig és
szllkséges legkisebb jogosultsagi szint alkalmazasaval jogosult.

A kézponti szolgaltaté kételezd elvarasokat érvényesit a jelszé megadasaval kapcsolatban. Az ASP
Kdézpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal jaré
jogosults&g-kiosztasat szamon kérheti.

Azon informatikai rendszerei esetén, ahol jogosultsag kizarélag egy felhasznalé szamara oszthaté ki, ott
ezeket a Jelszavakat — informatikai rendszerenként és felhasznalonként — nyilvéan kell tartani, azokat zart,
a felhaszndl6 altal a lezaras mentén alairt, datummal és névvel ellatott, a jegyzd altal meghatarozott,
tlzbiztos, megfeleld mechanikai védelemmel sellatott pancélszekrényben kell tarolni. A folyamatos
Ogymenet biztositasa érdekében, indokolt esetben, a szervezeti vezeté altal engedélyezett esetekben,
dokumentalt modon térténd felbontast kdvetten a felhasznalénak a megismert jelszavakat azonnal meg
kell valtoztatni, Jelszavakat egyéb helyen tilos leirni.

A hitelesitésre vonatkozé kévetelményeket valamennyi rendszerelemre vonatkozdan érvényesiteni kell.
A menedzselhetd haldzati aktiv eszkéz tekintetében az eszk8z gyari, alapértelmezett bejelentkezési
azonositéi (név, password) keriiljenek megvaltoztatasra,
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Csak elére kijel6lt, privilegizalt felhasznaloknak legyen lehetésége bejelentkezni a kérdéses eszkdzokbe.

A fenti szabélyok az elektronikus informacios rendszerek &ltal technikailag kikényszerithetd részét a
rendszergazdanak kell bedllitani.

3.9.5.3. Birtoklas alapi hitelesités

A Hivatal az elektronikus informaciés rendszer hardver token alapl hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott mindségi kdvetelményeknek,
vagy az elektronikus informacios rendszer nyilvanos kulcsu infrastruktira alapu hitelesités esetén
6sszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

A hitelesitésre szolgald hardver alapl eszkézok kiosztasét, visszavonasat (az E-személyi kivételéevel} a
rendszergazdanak, az elektronikus informacids rendszerek biztonségaért felelésnek vagy az erre kijelslt
felelésnek nyilvan kell tartani.

3.9.5.5. Személyes vagy megbizhaté harmadik fél altali regisztracioé

A Hivatal szikség esetén meghatérozott hitelesitt eszkéz atvételéhez olyan regisztréacics eljarast kovetel
meg, melyet meghatarozott regisztraciés szervezet folytat le a Hivatal altal meghatarozott személyek vagy
szerepkérék jovahagyasa mellett.

3.9.6. A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informaciés rendszernek fedett visszacsatolast kell biztositani a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétél, felhasznalasatol.

A Hivatalnal alkalmazott hitelesitési modszerek érdemi informéciéval nem szolgalnak az esetleges
tamadoknak. A sikertelen belépést kévetéen, a rendszer minimalis Uzenetet kiild vissza a felhasznalonak
(pl. elrontott felhasznalénév vagy jelszé esetén: belépés sikertelen, elfelejtett jelszé” stb.)

3.9.8. Azonositas és hitelesités (hivatalon kiviili felhasznalék)

Az elektronikus informaciés rendszernek egyedileg kell azonositania és hitelesitenie a Hivatalon kivali
felhasznaldkat és a tevékenységiiket.

Kuls6 partnerek (szerzédétt partnerek, harmadik személyek) vonatkozasaban a Hivatal IT rendszereihez
valé hozzéférés csak szerzédés alapjan biztosithato.

Klsé partnerek esetén a hozzaférési jog maximum a szerzédés lejarataig adhato.

A Hivatal IT rendszereihez hozzéférési jogot kapott természetes személyek, jogi személyek &s jogi
személyiséggel nem rendelkez6 szervezetek a hozzaférési jogot a velik kotott szerzédés/ megéallapodas
és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.9.8. Hitelesitésszolgaltatok tanasitvanyanak elfogadasa

A halozati kapcsolatok titkositasahoz csak a Nemzeti Média- és Hirkézlési Hatosag elektronikus alairassal
kapcsolatos nyilvantartasaban szereplé hitelesités szolgaltaték altal kibocsatott tanGsitvanyokat lehet
felhasznalni.

Informatikai Biztonsagi Szabalyzat; v1.1 78198



Szirmabesenydi Polgarmesteri Hivatal

3.10. HOZZAFERES ELLENORZESE
3.10.1. Hozzaférés ellendrzési eljarasrend

A Hivatal vezetbje megfogalmazza, dokumentélja és kihirdeti a hozzaférés ellenérzési eljarasrendet, mely
a hozzaféres ellendrzési szabélyzat és az ahhoz kapcsolodd ellenérzések megvaldsitasat segiti elé.
A jogosultsag kezelés soran figyelembe veszi a kozponti szolgaltatd (a jogszabély altal kijelslt
kézpontositott informatikai és elektronikus hirkszlési szolgaitaté) elbirasait. Az  elektronikus
informéciébiztonsaggal kapcsolatos egyedi engedélyezési hozzaférési szabélyokat szikség esetén
Informatikai biztonsagi eljarasrendben kezeli.

Az elektronikus informécios rendszer, rendszerelem hasznaldja kizardlag olyan munkatérs vagy a Hivatallal
szerzbdéses jogviszonyban &ll6 szerzéddtt partner, harmadik személy lehet, aki a munkavégzéshez
szukseges feltételekkel az 1.6.3. A személyek ellenérzése fejezetnek megfelelden rendelkezik. Megismerte
jelen szabalyzatot, a ra vonatkozd rendelkezéseket, és ennek megfelelden hozzaférési jogosultségot kapott
az elektronikus informaciés rendszerek hasznélatahoz (a tovabbiakban: felhasznalé}

A kdzponti szolgaltatok szakrendszereihez térténé hozzaféréseket az (izemeltetd altal meghatarozott
szabalyok alapjan kell kezelni.

A hozzéférési jogosultsagokat az adatgazda engedélyezi a hataskérébe tartozé elektronikus informaciés
rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok beallitasat adott
rendszertdl fliggéen a rendszergazda, vagy a kézponti szoigéltaté altal kijelslt adminisztrator végazi.
A kiadott jogosultsagok engedélyezéséhez kapcsolédé feljegyzéseket meg kell &rizni.

A Hivatalndl jelenlévi felhasznéléknak kiosztott jogosultsagokrél a rendszergazdanak vagy a kijelolt
felelésnek nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kezosen feliil
kell vizsgalni. Frissiteni kell tovabba, barmilyen médositast kévetden.

A hozzaférési jogosultsagok megszintetésérdl az alabbi esefekben szilkséges intézkedni:

dolgozé kilépése esetén,

ha a Hivatal munkavallaléjat a Hivatalon belill thelyeziék,

ha a munkavallal6 szervezeti egységen belill marad, de a munkakére jelentésen megvaltozott,
ha a killsé partner szerzédése lejart vagy megsz(int,

tartés betegség, tavollét, illetve helyettesités esetén,

visszaélés gyanuja vagy hasonlo sulyos biztonsagi esemény felmeriilése esetén.

-0 Q0 oTp

A jogosultsagok visszavonasat adott rendszertél fliggéen a rendszergazda, a magasabb jogosultsaggal
rendelkezd szervezeti egység vezett vagy a kizponti szolgaltaté altal kijelslt adminisztrator végzi.

Az elektronikus informacios rendszerekrél, eszkdzokrdl, jogosultsagokrdl kizarélag a jegyzé, az altala
kijelolt szemely vagy az elektronikus informaciés rendszerek biztonsagaért felelés szolgaltathat adatokat.

3.10.2. Felhasznaléi fickok kezelése

A Hivatallal szerzbdéses jogviszonyban all6 szereplék, a szerzédésben meghatarozott szerepkorokre
kaphatnak jogosultsagot. Kizarélag csak a 1.6.3. A személyek ellendrzése fejezet kévetelményeinek
teliesiilése esetén lehet jogosultsagot kiosztani.

Az elektronikus informéaciés rendszer felhasznaléi fidkjait és tipusait (ahol megengedett) a rendszergazda,
vagy a kézponti szolgaltaté altal kijellt adminisztrétor hatarozza meg.
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A felhasznaloi fickok kezelése a rendszergazda, vagy a kézponti szolgaltatd altal kijelslt adminiszirator
feladata. Meghatdrozzak a munkacsoportokhoz/ szerepkdrokhdz tartozé felhasznaléi feltételeket.
Meghatarozzak és dokumentaltan kezelik az elektronikus informaciés rendszerhez hozzaférési
jogosultsaggal rendelkezok korét, a munkacsoporthoz/ szerepkérhéz tartozd jogosultsagokat, valamint
(szilkség esetén) a felhasznaldi fiokok tovabbi jellemzoit.

Hozzaferést csak a szlkséges mértékben és idotartamra lehet engedélyezni, figyelembe véve a
szerepkorhoz tartozo feladatokat. Tartomanyba |éptetett eszkdzok esetén célszer(i bedllitani a fidkok
automatikus tiltasat, maximum 5 rontott jelszo, illetve 2 hét inaktivitast kévetéen.

A rendszergazda, vagy a kozponti szolgaltatd altal kijelolt adminisztrator létrehozza, engedélyezi,
maodositja, letiltja és eltavolitia a felhasznaléi fickokat a Hivatal, valamint a kézponti szolgaltaté altal
meghatéarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a koézponti szolgaltaté altal kijelolt adminisztrator ellenéirzi a fethasznaldi fickok
hasznalatat.

A rendszergazdat, vagy a kizponti szolgaitatd altal kijeldlt adminisztratort értesiti kell, ha:

a. a felhasznaldi fiokokra mar nincsen szikseg,
a felhasznaldk kiléptek vagy athelyezésre keriiltek,
az elektronikus informéacids rendszer hasznalata vagy az ehhez szlkséges ismeretek
megvaltoztak.

A munkaallomasokon a felhasznaldknak nem lehet adminisztratori joguk. Ha az elektronikus informaciss
rendszerek zavartalan miikédésehez szikségesek az emelt szintili jogok, a rendszergazdai jogosuitsagot
a rendszergazda javaslatara a szervezeti egység vezetd engedélyezheti a szilkséges ideig, kizardlag a
szakrendszerek hasznalatahoz, mely nem hasznalhaté programok telepitésére, beallitasok
megvaéltoztatasara.

Minden felhasznalonak sajat felhasznaloi azonositéval kell rendelkeznie, az ehhez szikséges jelszavakat
az alkalmazott jelszé szabalycknak megfeleléen kell képezni. Az elsé bejelentkezést kdvetben a
felhasznaléknak meg kell valtoztatniuk a jelszavukat, a jelszé szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznaloi azonositok hasznalatat,

A Hivatalnal tébb szerepkort betdlté személyek jogosultsagai, a szerepkoréknek megfelelen kilén-kilén
kell, hogy kialakitasra keriijén,

A rendszergazda meghatarozott gyakorisaggal (a kézponti szolgaltato altal kijelélt adminisztrator a kézponti
szolgaltatd eldirasai alapjan), minimalisan évente felillvizsgalia a felhasznaldi fidkokat, ellenérzi a
fibkkezelési kévetelményekkel vald dsszhangot.

3.10.3. Hozzaférés ellendrzés érvényesitése

Az elektronikus informacios rendszer és a szabalyzatok kézotti 5sszhangot szilkséges megteremteni annak
érdekében, hogy az elektronikus informacios rendszer érvényesitse a jdvahagyott jogosultsagokat az
informaciékhoz és a rendszer eréforrasaihoz vald logikai hozzaféréshez,
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3.10.5. A felelésségek szétvalasztasa

A Hivatal meghatérozza a felhasznélék szerepkoreit s az azokhoz tartoz6 feladatokat, felelésségeket, és
ezt dokumentaltan a munkakéri lefrasokban (killsé szerzédétt partner esetében a szerzédésben) kezeli,
Minden szerepkdérhdz killén-kiilon meghatarozza a hozzaférés jogosulisagait, a feleldsségek
szétvalasztasa érdekében.

3.10.6. Legkisebb jogosultsag elve
A hozzaférés biztositasanak alapelvei:

a. hozzéaférést csak a szilkséges mértékben és iddtartamra szabad engedélyezni, olyan személyek
szamara, akiknek a feladataik ellatasa és/vagy jogaik gyakorlasa érdekében indokolt. A szukséges
mertékre és idétartamra torténd korlatozas nemesak a hozzaférés kockazatat minimalizalja, hanem
a hozzaféré személy altal viselt felelésséget is;

b. a felhasznalénak a tble elvarhaté gondossaggal kell eljgmia az adatkezeles soran. Meg kell
akadalyoznia a kapott hozzaférési jogokkal vald visszaélést azaltal, hogy megérzi a hozzaférési
adatok titkpssagat;

c. a Hivatal altal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsagkezelési folyamat
betartasaval adhato hozzaférés;

d. kilsé parinerek (vallalkozdk, hatésagok stb.}) vonatkozasaban a Hivatal rendszereihez,
rendszerelemeihez vald hozzaféres csak szerzddés alapjan biztosithato;

e. kilsé partnerek esetén a hozzaférési jog maximum a szerzédés lejarataig adhaté;

f. a Hivatal rendszereihez, rendszerelemeihez hozzéférési jogot kapott természetes személyek, jogi
személyek és jogi személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a velitk kotétt
szerzGdés, megallapodas vagy titoktartasi nyllatkozatok alapjan gyakorolhatjak;

g. a hozzaférési jogosultsagokkal térténd visszaélés gyanija esetén a Hivatal minden dolgozéja és
szerzGdéses partnere koteles értesiteni az informacidbiztonsagi feleldst,

h. a felhaszndld elszamoltathatd minden clyan tevékenységért, amelyet a sajat felhasznalbi
azonositéjaval végzett, vagy végeztek;

i. az elektronikus informéciés rendszerekrdl és eszkozokrdl kizardlag a jegyzé, az altala kijeldlt
szemely vagy az elektronikus informécios rendszer biztonsagaért felelés szolgaltathat adatokat;

j- jelen szabalyzattél eltérni az elektronikus informécios rendszer biztonsagaért felelds engedélye
esetén lehetséges (ilyen esetekben is szlkséges a folyamat megfeleld dokumentalasa).

A kdzpont szolgaltaté rendszereiben szintén torekedni kell a legkisebb jogosultsag kiosztasoséra a
felhasznalok kbrében. Az adminisztratornak a jogosultsagok kiosztasanal javasolt figyelembe vennie a
Szervezeti és Mlikodési Szabalyzatot, amely nem kertlhet ellentmondésba sem jelen szabalyzattal, sem
a kozponti szolgaltaté eléirasaival.

Az ASP Kozpont egy esetleges biztonsagi incidens soran a tenant adminisztratoroknak privilégiumokkal
jaré jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit sorén, ha az indokoltnal magasabb hozzaférés
allapithatd meg egyes felhasznalok esetében, annak oka jegyzokonyvben kell, hogy szerepeljen.
A jogosultsagok kiosztdja is feleléssé tehetd a gondatlansagbél bekdvetkezett biztonsagi események
kapcsan.
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3.10.6.2. Jogosult hozzaférés a biztonsagi funkciokhoz

A Hivatal a szerepkoroknek megfelelben hozzaférési jogosultsagokat biztosit a biztonsagi funkcidkhoz és
biztensagkritikus informaciékhoz.

3.10.6.3. Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

A Hivatal kételez6vé teszi, hogy a Hivatal biztonsagi funkciéihoz vagy biztonséagkritikus informéaciéihoz

kilénleges jogosultsaghoz kétdtt - Ggynevezett privilegizalt - fickjukat vagy szerepkérilket hasznaljak.

3.10.6.4. Privilegizalt fiokok

A Hivatal az elekironikus informacios rendszer privilegizalt fiokjait meghatarozott személyekre vagy
szerepkértikre korlatozza. Minden olyan jogosultsag ebbe a korbe tartozik, amely a felhasznaloi jogoknal
t6bb jogot jelent (pl. backup operéator, rendszeradminisztrator stb.).

Fabb szabalyok a privilegizalt jogosultsagokkal kapesolathan:

a. a rendszerek adminisztracidjahoz kellé rendszergazdai jogosultsagot (eléjogokat) csak a
rendszergazdai feladatkérben foglalkoztatott munkatars kaphat és csak a feladatkérnek megfelelé
rendszerekre érvényesen. A rendszergazdai jogosultsagok (eljogok), ahol ennek kifejezett
miiszaki akadalya nincsen, legyenek egyértelmlen szemelyhez kotottek, a csoportos azonositék
hasznélata mindenképpen kertlendd;

b. a rendszergazda az elbjogokat biztositd azonositéjat csak a munkavégzéshez feltétlenil
szilkseges mértékben hasznalia, minden mas esetben a normal felhasznaléi azonositdjaval
dolgozzon;

c. mindenképpen keriiini kell olyan rendszerek Ozembedllitasat, amelyek nem rendszergazda
munkakérben dolgozé felhasznalék rendszergazdai jogosultsagokkal tériéné felruhdzéasat
igényelnék;

d. a kézponti szolgaltatd egy esetleges bizionsagi incidens sordn az adminisztratoroknak
privilégiumokkal jaré jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit soran, ha az
indokoltnédl magasabb hozzaférés allapithatd meg egyes felhasznélok esetében, annak oka
jegyz6kényvben kell, hogy szerepeljen. Altalanossagban megallapithaté, hogy a jogosultsagok
kiosztéja is felelssé tehetd a gondatlansagbdl bekovetkezeit biztonségi események kapesan,

3.10.10. A munkaszakasz zarolasa

A rendszergazdanak a munkadlloméasokon szilkséges automatikus képernyévédelmet beallitani, hogy
kizérasra kerUljdn az illetektelen hasznalat. A képernyéivédelmet Ogy kell bedllitani, hogy felhasznélbi
inaktivitast kévetéen meghatarozott idétartalom utan automatikusan zarclia a munkadllomast.
Az idétartamot kockazatelemzést kdvetSen a rendszergazda hatdrozza meg, mely a hatésag altal
elvartaknak megfelelen alapesetben nem lehet tébb, mint 3 perc.

Az ismételt bejelentkezés kizarolag a felhasznalé azonositasaval és hitelesitésével tdrténhet
(felhasznalénév és jelsz6 megadasa).
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3.10.10.2. KépernysStakaras

A rendszergazda gy éallitfa be a munkaallomast, hogy a munkaszakasz zéroléasakor a képernyén kerabban
lathaté informacio egy nyilvanosan lathaté képpel (vagy Ures képernydvel), vagy a bejelentkezési felulettel
- ami a zarolé személy nevét is tartalmazhatja - legyen eltakarva.

3.10.11. A munkaszakasz lezarasa

A rendszergazda a Hivatal sajat hatékérébe tartozo elektronikus informéciés rendszereket ugy allitia be,
hogy az automatikusan lezéria a munkaszakaszt a Hivatal dltal meghatarozott feltételek vagy a
munkaszakasz szétkapcsolast igénylé események megtorténte utan.

3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett
tevékenységek

Az azonositas és hitelesités nélkil végrehajthaté felhasznaldi tevékenységeket dokumentalni kell,
indokolni kell a rendszerbiztonsagi tervben, vagy mas szabalyzatban.

A Hivatalban jelenleg nincsenek azonositas és hitelesités nélkiil engedélyezett tevékenységek.

3.10.14. Vezetéek nélkiili hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkilli kapcsolaton keresztiili csatlakozast az
elektronikus informacids rendszeréhez, eljarasrendjében megjeldli a konfiguralasra és csatlakozasra
vonatkozd kévetelményeket, valamit technikai Gtmutatdt ad ki, A vezeték nélklli hozzaférés feltételeként
ehgedélyezesi eljarast folytat le, felhasznaléi korlatozasokat vezet be.

Azokon az eszkdzdkén, amelyeken énkermanyzati ASF rendszer van hasznalatban, vagy adat tovabbitodik
ra, nem engedélyezhett vezeték nélkiili hozzaférés.

3.10.15. Mobil eszk6z6k hozzaférés ellendrzése

A Hivatal belsé eljarasrendben felhasznalasi korlatozasokat, konfiguralasra és kapcsolddasra vonatkozé
kovetelményeket, valamint technikai Otmutatoét ad ki az &ltala ellenérzstt mobil eszkézékre, engedélyhez
kéti az elektronikus informaciés rendszereihez mobil eszkézékkel megvaldsitott kapesoladést.

A mobil eszk6zdk hasznalatdt, Hivatalbdl térténé kiszallitasat minden esetben elézetes jegyzdi vagy
szervezeti egység vezetbi engedélyezésnek kell megeléznie.

Az igenylést, kiadast, visszavételt, nyilvantartast, javitést, esetleges elvesztésére vagy a selejtezésére
vonatkozé szabalyokat eljarasrend tartalmazza,

3.10.15.2. Titkositas

A Hivatal a mobil eszkdz6k adattarolé egységein (laptopok, adathordozék, pl. kilsé HDD) lehetéiség szerint
hardveres titkositast, mas esetben fizetett szoftveres titkositast alkalmaz, a mobil eszkézékon tarolt
informacidk bizalmassaganak és sértetlenségének a védelmere, illetve az informaciok hozzaférhetetlenné
tételére. Tovabba a mobil eszkézéket hitelesitési eljarassal védi {pl. BIOS jelszo).

A Hivatalbdl kiszéllitott mobil eszkdztk esetén teljes eszkoztitkositast, tarolé alapu titkositast, vagy mas
technoldgiai eljarast kell alkalmazni (pl. Win10 Pro esetén BitLocker, ESET Endpoint Encryption).

Kizardlag hardveres titkositasu pendrive hasznalat engedélyezett,
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3.10.16. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal vezetfje a rendszergazda és az elektronikus informéciés rendszer biztonsagaért felelbssel
egylttmiikddve meghatarozza, hogy milyen feltételek és szabalyok betartasa mellett jogosult a felhasznald
kiilsé rendszerbl hozzaférni a Hivatal sajat hatdkérébe tartozé elektronikus informaciés rendszeréhez.
Kiilsé rendszerbél valé hozzaférés esetén is biztositani kell azokat a feltételeket, amelyeket a Hivatal a
Hivatali belsd rendszerek biztonsaga érdekében megvaldsit (pl. naprakész viruskeresé, naprakész
operacidsrendszer, tiizfal, biztonsagos protokoll hasznalat stb.).

Az engedélyezett killsé rendszerek hasznélatat dokumentalni szilkséges.

Azokon az eszk6zdkén, amelyeken Snkormanyzati ASP rendszer van hasznalatban, vagy adat tovabbitodik
ra, tilos olyan alkalmazast hasznalni, amely az eszkdzt az ASP Kézponton kivili harmadik féllel koti 6ssze,
és amellyel lehetdség van tavoli tamogatasra, vezérlésre, tavoli hozzaférésre, képernyd atvételére stb, (pl.
TeamViewer, rAdmin, VNC).

3.10.16.2. Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi jogosult felhasznaléknak egy kulsé elektronikus informacios
rendszer felhasznalasat az elektronikus informacios rendszerhez valo hozzaférésre, az altala ellendrzétt
informaciok feldolgozasara, tarolaséra vagy tovabbitaséra, ha elozetesen ellenérzi a szilkséges biztonsagi
intézkedések meglétét a kilsé rendszeren sajat eljarasrendjének megfelels médon, vagy jovahagyott,
biztonsagos kapcsolat van az elektronikus informacios rendszerek kézétt, vagy megéllapodas szilletett a
kllsé elektronikus informacios rendszert befogadé szervezettel.

3.10.16.3. Hordozhatd adattarolo eszkdzodk

A Hivatal sziikség szerint korlatozza vagy megtiltja az ellenérzott hordozhato taroléeszkizok hasznalatat
kilsd elektronikus informaciés rendszerben is jogosultsaggal rendelkez6 felhasznalék szamaéra.

3.10.17. Informacié megosztas

A Hivatal elésegiti az informaciomegosztast azzal, hogy engedélyezi a jogosult felhasznaléknak eldsnteni,
hogy a megosztasban résztvevd parinerhez rendelt jogosultsagok megfelelnek-e az informaciora
vonatkozé hozzaférési korlatozasoknak, olyan meghatarozott informéaciémegosztasi kérilmények esetén,
amikor felhasznal6éi megitélés szdba johet (tehat a jogosult felhasznalé elddntheti, hogy akivel az
informaciot megosztana, az jogosult-e arra, hogy az informacié birtokéba jusson). Lehetéség szerint
automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget nyujtson a
felnasznaloknak az informaciomegosztasi vagy egylttmiikédési déntések meghozatalaban.

3.10.18. Nyilvanosan elérhet6 tartalom

Nyilvanosan hozzaférhetd rendszerként definidlja a Hivatal a publikus weboldalat.

A Hivatal vezetdje kijel6li a weblap tartalom felelést, aki a jogszabalyi kévetelményeknek és a Hivatal belsé
szabalyainak megfelelden a tartalom feltdltési &s karbantartasi feladatok ellatasaért felelds, Tilos a hatalyos
tdrvénybe, jogszabalyba, belsé szabalyzatba Utk6z6, vagy a Hivatal érdekeit, a j6 izlést és kdzerkslesot
sértd tartalmat kézzétenni.

A Hivatal weboldalan elsdsorban hirkézlé, informaciés, tajékoztatd jellegli adatokat kézél, a telepillést
mutatja be, aktualis hireket és informacickat kézbl az allampolgérok szamara.
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Havonta legalabb egyszer, illetve adatfelttltés utén szikséges a honlapot atvizsgalni, és az esetlegesen
nem nyilvanos adattartalmakat eltavolitani.

Az elektronikus informécids rendszer biztonsagaért felelésfeladata, hogy a nyilvanosan kézzé tehets
adatokrdl oktatast tartson, a nem nyilvanos adattartalmak kézzétételének elkerilése érdekében.

Amennyiben a Hivatallal szerzédéses jogviszonyban &llé kilsd szolgaltaté rendelkezik technikai
hozzéféressel, szamara a jegyz6 vagy megbizottja adhat at dokumentalt médon Irdsban — nyilvanos
kdzzétételre szant, ellenérzétt — informaciot.

3.11. RENDSZER- ES INFORMACIO SERTETLENSEG
3.11.2. Rendszer- és informaciosértetlenségre vonatkozé eljarasrend

Az elektronikus informaciés rendszerek, illetve az adatok sértetlenségére vonatkozéan a kévetkezé
efjarasrendet kell alkalmazni.

Az eljarasrend célja, hogy a Hivatal altal hasznalt elektronikus informécios rendszerben, rendszerelemben
bekdvetkezett valtozasok gy, mint: hibajavitas, frissités, Gj hardver (zembe helyezése, vagy a
rendszerben bekovetkezett barmi nem( moédositas esetén, az informacitsértetienséget biztositani tudja.
A felsorolt valtoztatdsokat a Hivatal sajat hatokdrében kizarélag a rendszergazda végezheti.
A rendszergazdanak kell gondoskodnia arrdl, hogy a rendszer mikodéséhez szilkséges alkalmazasok,
programok mindig naprakészen miikédjenek. Gondoskodnia kell a mikédéshez szikséges hardver
elemekrél, ezek bévitésérél, cseréjérdl, selejtezésérdl. Az ehhez szllkséges frissitéseket, konfiguracios
besllitasokat/médositasokat/javitasokat tervezetten kell elvégeznie.

A modositasok folyaman gondoskodnia kell arrél, hogy a felhaszndléi adatok ne sériljenek, és
illetéktelenek ne tudjanak hozzéférni. A rendszerben bekdvetkezett valtozasokat dokumentdltan kell
kezelni, illetve a médositasoknak megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitésiftelepitési
Utmutatok, konfiguracios beallitasok).

Kézponti szolgaltatas esetében, a kézponti szolgaltaté hatarozza meg, hogy ki jogosult fejlesztsi,
Uzemeltetdi, mikddtetdi, tesztelési tevékenységet végezni a kdzponti rendszer tekintetében.

3.11.3. Hibajavitas

A miszaki sebezhetSségek ellendrzés alatt tartasa érdekében, a rendszerek mliszaki sebezhetéségeit
jelentds késedelem nélkill, tervszerien és ellendrzétt médon ki kell javitani a gyartok altal biztositott
frissitések (pl operéciés rendszer szintli patchek, BIOS, ROM, FIRMWARE), patchek, megkeriié
megoldasok hasznalataval. A felhasznalok haladéktalanul jelzik felettestiknek vagy a rendszergazdénak,
ha az informatikai rendszerben fennakadast, ledllast, zavart észlelnek. Az ellenérzést, azonositast, javitast
és jelentést a rendszergazda biztositja.

Az operacios rendszerek vagy Uzletileg kritikus alkalmazasok verzidfrissitése csak megtervezett médon
térténhet meg. A biztonsagkritikus szoftvereket a frissitéstk kiadésat kéveté meghatarozott idétartamon
bell telepiteni szkséges (a frissitések térténhetnek automatikusan is az adott operaciés rendszer frissitési
bedllitasainak megfeleléen). Egyéb biztonsagi kockazatot nem jelents frissitéseket csak abban esetben
kell telepiteni, ha azok Uzieti szempontbdl lényeges hibak, sérilékenységek kijavitasat, funkcidbévitést
eredményeznek. A valtozast eldzetesen tesztelni kell egy a Hivatali kémyezethez hasonlé teszt
rendszerben minden kritikus szolgaltatds és alkalmazas vonatkozasaban a kompatibilitas, az alkalmazasok
helyes miikédése szempontjabél. A valtozast kovetden ellendrizni kell a valtozas eredményét és hatasat.
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A rendszerben bekovetkezett valtozasokat dokumentaltan kell kezelni, illetve a modositasoknak
megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitésitelepitési Utmutatok, konfiguracios
beéllitasok).

A verzibvaltassal jaré alapszoftver modositassal egy idében a valtozasokat a dokumentacioban is at kell
vezetni (Munkalap vagy egyéb feliegyzés alapjan az Alapkonfiguracié nyilvantartasban). Ha nem a
mdbdositast elvégzé rendszergazda felelés a nyilvantartas aktualizalasaért, akkor a Munkalapot el kell
juttatni az elektronikus informaciés rendszer biztonsagaért felelés felé.

Egyes kdzponti szolgaltatasu rendszer esetében (ASP) a felhasznaléknak lehetéséglk van a rendszerrel
kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési felillete a hibabejelentd rendszer.

3.11.4. Kartékony kodok elleni védelem

Informacié feldolgozo rendszerek biztonsagos Uzemeléséhez és a feldolgozott informacio biztonsagos
kezeléséhez, a sértetlenség és a bizalmassag megérzéséhez nélkildzhetetlen, a hatékony védekezés a
virusok és a kémprogramok ellen, ezért:

a. minden szolgétatas fejlesztéséhez, Uzemeltetéséhez, tamogatasahoz stb. hasznalt asztali és
mobil szamitdgépet, valamint szervert védeni kell a virusoktdl folyamatosan frissiild virusvedelmi
rendszer mikosdtetésével. Ezen felll, ha mdszakilag lehetséges és informacidbiztonségi
szempontbdl indokolt egyéb mobil eszkézokre is megfelels védelmet kell biztositani {okos
telefonok);

b. a virusvédelmi rendszer kivalasztidsa, &s megfeleldségének ellenérzése, a rendszergazda
feladata, figyelembe véve, hogy az ingyenes alkalmazasok nem teljesitik a kdvetelményeket;

c. akivalasztasnal figyelembe kell venni, hogy a védendd rendszer eszkézeinek teljesitményét csak
elfogadhaté mértékben korlatozza, a hatékony munkavégzést ne gatolja;

d. a virusvédelmi rendszert gy kell Uzemeltetni, beallitani, és szabalyokat (hazirendeket)
meghatarozni, hogy az akadalyozza meg a virusok adathordozén, vezetékes vagy vezeték nélkoli
hal6zaton, elektronikus levelezésben, vagy internet hasznalat soran t&rténd bejutasat a
rendszerekbe;

e. akartekony kodok ellen védelmet tgy kell bedllitani, hogy rendszeres ellenérzéseket hajtson végre
a belépési/kilépési pontokon, amikor a fajlokat letsitik, megnyitjak, vagy elinditjak;

f. a virusvédelm! rendszert (gy kell beéllitani, hogy szlikség esetén automatikusan riassza a
rendszergazdat vagy a meghatarozott tovabbi személy(eke)t

g. az esetlegesen mégis bejutott virusok kartételének meggatlasa céljabdl a rendszereket lehetéleg
automatikusan, a felhasznélo beavatkozésat nem igénylé médon, heti rendszerességgel at kell
vizsgalni, és a bejutott kartékony kédokat meg kell semmisiteni;

h. a kartékony kédok észlelése és megsemmisitése soran jelentkezd esetleges téves riasztasokat
rendszergazda ellenérzi;

i. @ rendszer konfiguralésa a rendszergazda, a vonatkozé hazirendek kialakitasa, azok megfelelé
mikédesének ellendrzése és dokumentalasa az elektronikus informacios rendszer biztonsagaért
felelésfeladata;

J.  a szolgaltatd altal kiadott frissitéseket a rendszergazda a konfiguracidkezelési eljarasnak
megfelelben hajtia végre;

k. aHivatal minden munkatarsa kételes az altala hasznalt eszkézsksn a virusvédelmet hasznalni, azt
semmiféle okbdl ki nem kapcsolhatja;
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. kartekony kod észlelése esetén a kartékony kodokat azonnal karanténba kell helyezni, és jelezni
kell a rendszergazdanak;

m. a rendszergazdénak jelentenie kell az elektronikus informécios rendszer biztonsagaért felelés felé
a kartékony kodok jelenlétét a rendszerben;

n. akarnékony kdédok megsemmisitése soran, figyelembe kell venni annak, a rendszer rendelkezésre
allasara vald kihatasat;

0. a kartékony kédok elleni intézkedéseket az informaciébiztonsagi felelésnek dokumentaltan kell
kezelnie és jelentenie kell azt a Kormanyzati Eseménykezeld Kézpont felé,

Az elektronikus postafiokba érkez6, ismeretlen feladétél szarmazé, nem szokvanyos formatumu, gyanis
csatolmanyt tartalmazo, illetve idegen nyelv(i kildeményekkel — a fennéllé virusveszély miatt — fokozott
ovatossaggal kell eliarni. Gyanus kildemény érkezésekor, ilietve a virusvédelmi rendszer riasztésa esetén
a csatolmanyt megnyitni tilos. Tilos lanclevelek inditasa vagy tovabbitasa.

A Hivatalnak meg kell ériznie az elektronikus informaciés rendszerek és az informécié bizalmasséagét,
sérietlenségét és rendelkezésre allasat a kartékony kddok és a kéretlen Uzenetek tAmadasaival szemben.

Az internethasznalatra vonatkozé szabdlyokat az 1.6.9. Viselkedési szabélyok az interneten fejezet
tartalmazza.

3.11.4.3. Automatikus frissités

A kartékony kéodok elleni védelmi mechanizmusokat a rendszergazda (gy konfiguralja, hogy a viruskeresé
adatbézis automatikusan frissdljén,

3.11.5. Az elektronikus informacids rendszer feliigyelete

Felelsségi korén belll a rendszergazda vagy a szolgaltato felugyeli az elektronikus informéaciés rendszert,
hogy észlelie a kibertAmadasokat vagy a kibertamadasok jeleit a meghatarozott figyelési céloknak
megfelelen, és feltarja a jogosulatlan lokalis, halézati és tavoli kapcsolatokat.

A rendszergazda vagy a megbizott felelés, szolgaltatdé a rendszer megfelelé mikodése érdekében
figyelemmel kiséri az elektronikus informacios rendszer, rendszerelemeinek rendelkezésre allasat.
Meghibasodas/rendszer hibauzenet esetén meg kell oldania a problémét. Ellendrzi, és valds esetben javitja
afelhasznaloktol érkezett észrevételeket (pl. mikor a felhasznalé lassunak észleli a rendszert), majd ezeket
kommunikalja feléjok.

Azonositja az elektronikus informacios rendszer jogosulatlan hasznalatét, és védi a behatolas-felugyeleti
eszkdz6kbdl nyert informaciokat a jogosulatlan hozzaféréssel, modositassal és toriéssel szemben. Az
(zembiztonsag érdekében a kiszolgalok operacids rendszereinek telepitdkészleteit tartalék adathordozén
is tarolja, valamint rendszeresen menti az cperacios rendszer beéllitasait.

Erésiteni kell a rendszer felligyeletét minden olyan esetben, amikor fokozott kockazatra utald jel
tapasztalhato.

Meghibasodas/nem megfelelé Uzemelés, esetleges taAmadas esetén kézvetlenill az észlelést kévetben a
rendszer feligyeletébdl gylijtétt informécidkat az elektronikus informécios rendszer biztonsagaért felelds
felé kell kommunikalni.
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3.11.6. Biztonsagi riasztasok és tajékoztatasok

Az elektronikus informéaciés rendszer biztonsagaért felelés folyamatosan figyeli a kormanyzati
eseménykezeld kdzpont altal a kritikus halézatbiztonsagi eseményekrdl és sérillékenységekrdl kdzzétett
figyelmeztetéseket, folyamatosan figyelemmel kiséri a Nemzeti Kibervédelmi Intézet Kormanyzati
Eseménykezeld Kozponttdl érkezd értesitéseket, szilkség esetén belsd biztonsagi riasztast és
figyelmeztetést ad ki, illetve a belsé biztonsagi riasztast és figyelmeztetést eljuttatia az illetékes
személyekhez.

Kialak(tja és mikodteti a jogszabalyban meghatarozott esemény bejelentési kdtelezettség rendszerét, és
kapcsolatot tart az érintett, kilon jogszabalyban meghatarozott szervekkel, megfelelé ellenintézkedéseket
és valaszlépéseket tesz. Az informatikai rendszert érinté biztonsagi eseményeket a Hivatal e kézpont felé
kételes jelenteni. Az informaciocsere és a kézpont k&renyhité intézkedései soran a Hivatal egyittmikédni
kételes. Az ellenintézkedéseket a Hivatal az 1.5.8. Bizfonsdgi eseménykezelési terv fejezetnek
megfelelden végzi el.

Az énkormanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kézpont felé is a Kormanyzati
Eseménykezeld Kézpont mellett (utdbbi esetén az észlelés nem feltétlenul jelentkezik a Hivatalnal, de
kizamni sem lehet). Ennek a bejelentési felllete a hibabejelentt rendszer. A jelentés nem tartalmazhat olyan
szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Az elektronikus informécios rendszer biztonsagéért felelés a biztonsagi riasztasokat és a kapcsolatos
intézkedéseket elektronikus nyilvantartasban vagy egyéb dokumentumban régziti,

3.11.10. Bemeneti informacio ellendrzés

Az elektronikus informécios rendszer ellendrzi az informacio belépési pontok érvényességét.

3.11.12. A kimeneti informacid kezelése és meg6rzése

A Hivatal az elektronikus informéacios rendszer kimeneti informacioit a jogszabalyokkal, szabalyzatokkal és
az lzemeltetési kbvetelményekkel osszhangban kezeli és 6rzi meg.

A kimeneti informéacidk (pl.: nyomtatott dokumnentumok) kezelésével és szétosztasaval kapcsolatban a
kévetkezdk az eldirasok:
a. gondoskodni kell a kimeneti informacio fartalmi ellendrzésérsl,
b. gondoskodni kell arrél, hogy a kimeneti informacichoz térténé fizikai és logikai hozzaférés csak az
arra jogositott személyekre korlatozédjon,
c. gondoskodni kell arrél, hogy a jogosult személyek idSben megkapjédk az elkésziilt kimeneti
informacidkat,
d. biztositani kell, hogy a megsemmisitési eljarasok sorén az kimeneti informécidk tartalma
helyreallithatatianul megsemmisljén.

A kimeneti informacidk kezelése soran figvelembe kell venni az informacid mindsitését. A mindenkori
biztonsagi osztalyok fliggvényében kerlllnek meghatérozasra a szabalyozasok arra vonatkozoan, hogy
miként kell eljarni a bizonyos adatokkal, dokumentumokkal.

Tovabbi elvarasokata 2.1.6. A kimenefi eszkdzok hozzaférés ellendrzése és a Hivatal tovabbi
szabalyzatai tartalmaznak.
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3.12. NAPLOZAS ES ELSZAMOLTATHATOSAG

3.12.1. Naplo6zasi eljarasrend

Azért, hogy a Hivatal elektronikus informaciés rendszerérél, rendszerelemeirl naprakész informécidk
allianak rendelkezésre, gondoskodni kell a rendszer naplozasi bedllitsairdl. A naplozasi beéllitasok
elvégzése a rendszergazda feladata és feleldéssége. A naplézasi bedllitasokat legalabb évente egyszer a
rendszergazdanak kell felillvizsgalni és szilkség esetén modositani, illetve akkor, ha az elektronikus
informaciés rendszerben vaitozas torténik.

Ha a Hivatal az elekironikus informécits rendszernek csak egyes elemeit vagy funkciéit Uzemelteti vagy
haszndlja, a naplézas és elszamoltathatésag kdvetelmeényeit ezen elemek és funkcick tekintetében kell
teliesiteni. Amennyiben kilsé fél végzi a tevékenységet, a szolgaltatds részleteit szerzédésben kell
régziteni.

3.12.2. Naplézhato események

A rendszergazda — az elektronikus informacios rendszer biztonsagaért feleldssel egyeztetve —
meghatarozza a naplézhatd és naplézandé eseményeket, és felkésziti erre az elekironikus informacids
rendszerét. A naplézhatd események meghatarozasakor a rendszergazda lehetéség szerint vegye
figyelembe az érintett munkatarsak informacidigényeit is.

Az adminisztratori tevékenységeket a rendszerek meglévé naplézasi szolgaltatasai rogzitik, ezekrél kildn
gondoskodni jelenleg nem szikséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat naplézzak:

a felhasznaldk be/ki jelentkezését és a profimédositasokat,

a rendszergazdai jogosultsaggal végzett tevékenységeket,

az adatbazisain torténd valtozasokat,

a konfiguracidkezelésnek és a valtozaskévetésnek megfelelen a konfiguracids beallitasokat,
a rendszerben bekdvetkezett hibakat, eseményeket,

hatarvédelem logolasa,

virusbeallitasok.

@ "~ o o0 T W

A rendszergazdanak és az informacidbiztonsagi felelésnek kézésen kell felilvizsgalnia a naplozott
esemenyeket, hogy azok elegendék-e, egy esetlegesen bekévetkezett biztonsagi eseményt kévetd
vizsgalat soran,

3.12.3. Naplébejegyzések tartalma

Az elektronikus informacios rendszer a naplébejegyzésekben gylijtsén be elegendd informaciét ahhoz,
hogy ki lehessen mutatni, hogy milyen események térténtek, mibél szdrmaztak ezek az események, és mi
volt ezen események kimenetele. (pl. felhasznalok azonositdja, esemény idépontja, hibakdd, virustamadas
stb).

3.12.8. Idébélyegek

A szerverek, a munkaallomasok és a tlizfalak belsd orajat a naplobejegyzések kévethetésége érdekében
ugy kell beallitani, hogy azok az internetrdl automatikusan szinkronizalddjanak a szokésos internetes
idészolgaltatasok (NTP) egyikérdl. Az éraszinkronizalashoz sziikséges protokoll atengedését a tiizfalakon
biztositani kell.
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3.12.9. A napléinformaciok védelme

Az elektronikus informécios rendszert, szervereket és munkaalloméasokat ugy kell konfiguralni, hogy csak
a rendszergazdai jogosultsaggal rendelkezék tudjanak a naploinformacidkhoz hozzaférni. Tovabbs az
adatvédelemmel kapcsolatban az e szabalyzatban foglaltak alapjan kell mindenkor eljarni.

3.12.11. A naplébejegyzések megdrzése

A rendszergazda gondoskodik a naplébejegyzések megérzésérdl, hogy azok segitségiil szolgaljanak az
esetleges biztonsagi események bekdvetkeztét kovetd kivizsgalaskor. A naplézasi szolgaltatasokat Ugy
kell beallitani, hogy azok lehetdség szerint (amennyiben a rendelkezésre all6 tarhely lehetévé tesz)
legaladbb 1 évre visszamendleg rendelkezésre alljanak. Amennyiben nem &ll rendelkezésre megfelelé
méret(i tarhely az eseménynapl6k 1 évre visszamend megérzéséhez, Ugy az eseménynaplét a biztonsagos
miikédést nem veszélyeztetd maximumban kell beallitani.

3.12.12. Naplégeneralas

Az elektronikus informéaciés rendszernek biztositania kell a naplébejegyzések eléallitasi lehetdségeit a
3.12.2 Naplozhato esemeények fejezetben meghatarozottaknak megfeleléen Lehetévé kell tegye, hogy a
rendszergazda kivalassza, mely naplézhaté események legyenek naplézva az informacios rendszer egyes
elemeire.

A rendszernek biztositania kell a naplébejegyzések elballitasat a 3. 72.2 Naplozhatt események fejezetben
meghatarozottak szerinti eseményekre, a 3.72.3 Naplobejegyzések tartalma pontban meghatarozott
tartalommal.

3.13. RENDSZER- ES KOMMUNIKACIO VEDELEM
3.13.1. Rendszer- és kommunikacié védelmi eljarasrend

A Hivatalon bellli kommunikacié, informacioaramias célja, hogy a munkatarsak hozzéjussanak mindazon
informéciokhoz, mely a Hivatal hatékony miikédéséhez szilkséges. Kilénés tekintettel vonatkozik ez a
szakmai jellegli informaciok, informacidbiztonsagi elbirasok atadasara, eljuttatasara a Hivatal minden
érintett munkatarsa szamara.

A Hivatalon belill az informéacidk atadasa az alabbi modszerekkel tériénhet:

a. értekezletek megbeszélések,
b. elekironikus levelezési rendszerben kildstt izenetek,
¢. megosztolt mappak.

Az eértekezlet(ek)rdl feljegyzésiegyzdkdnyv készll, amelyek esetében minden munkatérs sajat
feleléssége, hogy az értekezleten elhangzott informacidkat bizalmasan kezelje, munkaja soran alkalmazza,
és a feladatokat végrehajtsa.

Az elekironikus informacios rendszer biztonséagaért felelés feladata, hogy minden érintett szereplovel
kapcsolatban, a jelen szabalyzatban leirt kommunikaciéra és rendszervédelemre vonatkozé biztonsagi
kévetelmények teliesiilését ellenérizze, ide értve az 1.6.9. Viselkedési szabéalyok az inferneten fejezetben
leirtakat is.

Jelen szabalyozasok felllvizsgalata €s indokolt esetben térténd frissitése az elekironikus informaciés
rendszer biztonsagaért felelts feladata, legalabb évente egyszer.

Informatikai Biztonsagi Szabdlyzat; v1.1 90/98



Szimabesenydi Polgamesteri Hivatal

A szolgaltaténak gondoskodnia kell a biztositott szolgaltatés elvartak szerinti miikédésérsl, ehhez
kartékony szofivereket és illetéktelenek aftali behatolasokat elharité biztonsagi hatarvédelmi
megoldasokat, szokseg esetén pedig a megfelelé incidenskezelési &s analizisre szolgalé eszkozoket kell
alkalmaznia,

A szolgéltaté feladata (ahol értelmezheté):

a. virtualis gépek alkalmazasa esetén a virtualis gépek mas gépek felél, a fizikai hoszirél és halozat
felél érkezd tamadasok elleni védeime;
nyomon kdvetni a halézati eréforrasokhoz, alkalmazasokhoz és adatokhoz valé hozzaféréseket:
az alkalmazasi szintig eléré sebezhetiség esetén az alkaimazas-specifikus védelmi megoldasokat
biztositani (pl. levelezéprogram, spamsz(ir6, béngészé biztonsagi frissitése);

d. az alkalmazdi szoftverek alatti rétegeket érinté sebezhettségi pontokat megfelelé eszktzokkel
vedeni {tlizfalak, béngészok frissitése stb.);

e. az akalmazas biztonsagosan futtathaté iizemmédra konfiguralasa (pl. titkositas kliens-szerver
kommunikéaciéban), és integraldsa az alkalmazast igénybe vevé meglévé technikai biztonsagi
intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok) Az erre szolgald technikai
eszkdzdk a széles kdrben hasznalt szabvanyoknak megfeleléek legvenek (SSH, SFTP, SSL/TSL).

3.13.6. A hatarok védelme

Az informatikai halézati hatarvédelem soran a Hivatal informatikai halozataban az internetkijarat, valamint
minden kilsd, nem megbizhaténak itélt haldzat felé térténd kommunikacié soran a belsd halézat és az oft
elhelyezkedé elektronikus informacios rendszerek és adatok védelme érdekében biztonségi és védelmi
megeldasckat kell alkalmazni.

Gondoskodni kell a halézat fizikai elemeinek védelmérsl, igy kildndsen:
a. vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,

b. szikseges nem hasznélt portok ftiltasaréi/porthasznédlat sziikitésrél adott ip/ip tartomdnyra,
figyelembe véve a 3.3.6.7 Legszikebb funkcionalitas kéveielményeit

c. a vezeték nélkili kapcsolatok megfelelé titkositasarél (WPA2/PSK vezeték nélkili titkositas
szlikséges)

d. az eszkézhdz vald illetéktelen hozzaférés megakadalyozasarsl

Az elektronikus informacids rendszernek feliigyelni és ellenérzi kell a kilsd hatarain térténd, valamint a
rendszer kulcsfontossagld belsé hatarain  t6rténd kommunikaciét. A nyilvanosan hozzaférhetd
rendszerelemeket fizikailag vagy logikailag al-hélozatokban kell elhelyezni, elkilldnitve a belsé Hivatali
halozattdl. A hatdsagi elvarasoknak megfelelden szilkséges a szakrendszereket hasznélé szamitégépek,
a nyilt internetet hasznalé szamitégépek és a nyilvanos (vendég-} halzatot hasznélé szamitdgépek fizikai
(Switch-el térténd elszepardléssal) vagy logikai elktionitése (VLAN) killén, atjarhatatlan alhalézatokban.

Az elektronikus informéciés rendszer csak a Hivatal biztonsagi architektirajaval dsszhangban elhelyezett
hatarvedelmi eszkbz6kén feligyelt interfészeken keresztill kapcsolodhat kilsé halézatokhoz vagy kilss
elektronikus informacias rendszerekhez,

Mind a bels, mind a killsé halézati szolgaltatékhoz torténd hozzaférést a kévetkezé modon kell ellendrizni:

a. megfeleld interfészt kell alkalmazni a Hivatal és mas szervezet tulajdonaban 1évé, vagy nyilvanos
haldzat kozott;
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b. a felhasznalokat jelszéval megfelelden hitelesiteni kell;
c. ellenérizni kell a felhasznaldk informacioszolgaltatashoz valé hozzaférését.

Az informatikai hatarvédelemmel, tizfallal kapesolatos elvarasok:
a. aszervezet internethez valo csatlakoztatéasa a kozponti tizfalon keresztill térténjen meg
b. atizfal szabalyokat szikség esetén egyeztetni kell a kézponti szolgaltatoval (NISZ Zrt.)
c. atlizfal szabalyok dokumentalasa és azok zéarhato helyen térténé tarolasa legyen biztositva

A rendszergazda feladata:

a. hatarvédelmi rendszerek szoftvereinek naprakészen tartdsa, hatarvédelmi eszkozok
feketelistajanak frissitése

d. halézati nyomtaté megosztasanak jelszavas védelme, vagy a szkennelt mappa ttemezett tériése

e. tizfal logok elemzése

3.13.10. Kriptografiai kulcs eléallitasa és kezelése

A kriptografiai eszkzok bevezetése esetén ki kell dolgozni az eszkézok biztonsagos hasznaiatat garantalé
szabélyozast, melynek a kovetkezbket kell tartalmaznia;

a. az eszkdzdk védelmét biztositd eléirasok;
b. az eszktzok felhaszndlaséra vonatkozd kévetelmények:
¢. akulcsok generalasara, elosztasara, tarolasara és megsemmisitésére vonatkozd szabalyok;

Titkositas hasznélata esetén a szolgaltatonak kriptografiai kulcsok menedzselésére, védelmére, az
azokhoz valé hozzaférési szabalyokra vonatkozé eljarasrendet kell kidolgoznia és alkalmaznia, igazodva
az alkalmazott kulcsok jellegébdl kévetkezd technikai kévetelményekhez (pl. nyilvanos kulcsu titkositas
esetén a kulcsparoknak megfeleld kezelése, szimmetrikus kulcsu titkositasnal a kulcskiosztas
bizalmassaga, az ezeket garantalé technikai eszkdzék igénybe vételével).

3.13.12. Egyiittmiikédésen alapulé szamitastechnikai eszkdzok

Az elektronikus informaciés rendszernek meg kell gatolnia az egyiittmiksdésen alapuld szamitastechnikai
eszkdzok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha a Hivatal engedélyezte azt, és kdzvetien
kijelzést nyujt a tavoli aktivitasrél azoknak a felhasznaldknak, akik fizikailag jelen vannak az eszkéznél,

A Hivatal nem alkaimaz a kézponti szolgaltatdsu elektronikus informaciés rendszerben tavolrél elérhetd
eszkdzdket, kdvetkezésképpen nincs lehetdség tavoli aktivalasra. A rendszergazda feladata Hazirendben
a hozzaférések szabalyozasa, vagy driver-ek eltavolitasa, hardvertiltas besllitasa,

3.13.22. A folyamatok elkiilonitése

Az elektronikus informécios rendszernek elkildnitett végrehaijtasi tartomanyt kell fenntartani minden
vegrehaijto folyamatra.

Az elektronikus informécios rendszernek elkulbnitett végrehajtasi tartomanyt kell fenntartani minden
végrehajté folyamatra (halézati tamadastdl valé védelem érdekében a szakrendszeri munkaallomasok
kuldnallé védett halézatba elhelyezése (vlan) iasd 3.13.6. A hatdrok védelime fejezet.
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Kapcsolodo mellékletek

Melléklet szama Mellékiet megnevezése
" 1. sz. melléket ' Biztonsagi osztalyba és szintbe sorolas |
1 S U |
2. sz. melléket Titoktartasi és megismerési nyilatkozat minta [
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Alapfogalmak

adat: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa, amely az
emberek vagy automatikus eszkdzdk szamara kézlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatgazda: annak a szervezeti egységnek a vezetéje, ahova jogszabdly vagy kézjogi szervezetszabélyozo
eszk6z az adat kezelését rendeli, illetve ahol az adat keletkezik;

adatfeldolgozas: az adatkezelési miveletekhez kapcsolodd technikai feladatok elvégzése, fuggetlenil a
miveletek végrehajtasahoz alkalmazott modszertél és eszkéztél, valamint az alkalmazas helyétél, feltéve
hogy a technikai feladatot az adatokon végzik;

adatfeldolgozo: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd gazdasagi
tarsaség vagy egyéni vallalkozo, akifamely az adatkezeld részére adatfeldolgozast végez;

adatkezel¢s: az alkalmazott eljarastol fuggetientl az adatokon végzett barmely miivelet vagy a miveletek
Osszessége, igy kilbnSsen az adatok gylijtése, felvétele, régzitése, rendszerezése, tarolasa,
megvéltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, bsszehangolasa vagy
dsszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel keszitése, valamint a személy azonositasara alkalmas
fizikai jellemzok rogzitése;

adatkezelf: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé szervezet,
aki vagy amely onalléan vagy masokkal egyltt az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felnasznalt eszkozt) vonatkozo déntéseket meghozza és végrehaijtja, vagy az
adatfeldolgozdval végrehajtatja;

adminiszirativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedések,
tovabba a védelemre vonatkozé oktatas;

alapkonfiguracié (baseline): egy adott idépillanatban a konfiguraciés elemek jellemzéinek és azok
kapcsolatanak allapota, amely hivatkozasi alapként felhasznalhaté egy késébbi idépontban:

archivilds: a Hivatali alaptevékenység szempontjabdl lényeges azon informacick és dokumentumok
tarolasanak céljat szolgalja, amelyekre a folyamatban lévé feladatok teljesitéséhez mar nincs szikség, de
jogi kdvetelmények miatt vagy més célokra bizonyos iddpontig (tarolasi idétartam) megérzenddk;

archivalt adatok: informaciék és dokumentumok, amelyek archivumban keriiltek elhelyezésre (Az archivalt
adatokat idéallcan és igazolhatéan, alkalmas technolégiak segitségével kell tarolni, pl. elektronikus,
magneses, optikai vagy kinyomtatott formaban.);

archivaldsi rendszer: az archivilashoz felhasznalt, hardver- és szoftver-elemekbél allé technikai rendszer;
auditalas: elbirdsok teljesitésére vonatkozé megfeleléségi vizsgalat, ellenérzés;

backup (adatmentés): az informacioknak az esetleges adatvesztéssel szembeni védelmét szolgald
kiegészité tarolé kozegen torténd mentése (lly médon biztositia a backup az informaciok rendelkezésre
allasat és integritasat.);

bizalmassag: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informécidt csak az arra jogosultak €s csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasardl;

biztonsagi esemény. nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informéaciés rendszerben kedvezétlen valtozast vagy egy elézéleg ismeretlen helyzetet idéz
eld, és amelynek hatésara az elektronikus informacios rendszer altal hordozott informécié bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre éllasa elvész, illetve megsérll;

biztonsagi esemény kezelése: az elektronikus informaciés rendszerben bekévetkezett biztonsagi esemény
dokumentalasa, kévetkezményeinek felszdmolasa, a bekovetkezés okainak és feleléseinek megallapitasa,
és a hasonld biztonsagi események jovibeni eléforduldsanak megakadalyozésa érdekében végzett
tervszerd tevékenység;
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biztonséagi osztéaly: az elektronikus informaciés rendszer védelmeének elvart eréssége;

biztonsagi osztélyba sorolas: a kockazatok alapjan az elektronikus informéacids rendszer védelme elvart
eréssegének meghatarozasa;

biztonsagi szint: a Hivatal felkészilltsége az Ibtv. t6rvényben és a végrehajtaséra kiadott jogszabalyokban
meghatarozott biztonsagi feladatok kezelésére;

bizfonsagi szintbe sorolés: a Hivatal felkészlltségének meghatarozésa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

elektronikus informdcids rendszer (az Ibtv. alkalmazéséban): az adatok, informaciok kezelésére hasznalt
eszkézok (kdrnyezeti infrastruktura, hardver, halozat és adathordozék), eljarasok (szabalyozas, szoftver és
kapcselédo folyamatok), valamint az ezeket kezeld személyek egyiittese;

elektronikus informéciés rendszer biztonsdga: az elektronikus informacids rendszer olyan allapota,
amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre Allasa, valamint az elektronikus informaciés rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kér(, folytonos és a kockazatokkal
aranyos;

elektronikus informéciés rendszer biztonsdgéval Gsszefiiggd feladalok ellitasaban részt vevs személy:
allami és dnkormanyzati szervek esetében a szervezeti és mikédési szabalyzat és a munkakéri leirasok
alapjan, az Ibtv. hatalya alé tartozé egyéb szervek esetében a munkakéri leirasban vagy egyéb médon a
feladatok ellatasaval megblzott személy;

elektronikus informécios rendszerek védelméért felelSs vezets. az éllami és dnkormanyzati szervek
esetében a szervezeti és mlkodési szabalyzat alapjan, az Ibtv. hatalya alé tartozé egyéb szervek esetében
munkakdri leirasban vagy egyéb maodon kijelslt vezetd;

életcikius: az elektronikus informacios rendszer tervezeset, fejlesztését, lizemeltetését és megsziintetését
magaba foglalé idStartam, az allapotvéaltozasok meghatarozott menete, amely jellemzé az adott
konfiguraciés elem tipusra;

észlelés: a biztonsagi esemény bekovetkezésének felismerése;

éves lovabbképzés: az elektronikus informacids rendszerek védelméért felelés vezetd, az elektronikus

informéacids rendszer biztonsagaért felelds személy és az elektronikus informacits rendszer biztonsagaval
tsszefliggd feladatok ellataséban részt vevd személy iskolarendszeren kivili tovabbképzése;

felhasznalo: egy adott elekironikus informacios rendszert igénybe vevék kére;

felhasznalo-felismerés: a felhasznélo-felismerés a halézatokon vagy alkalmazasokon belil a felhasznéld
egyértelml beazonositasara szolgal. A felhasznalé-felismeréshez felhasznaléi jogok hozzarendelésére
keril sor;

fenyegetés: olvan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informécios rendszer
vagy az elektronikus informdcios rendszer elemei védettségét, biztonséagat, tovabba olyan mulasztasos
cselekmény, amely sértheti az elektronikus informécios rendszer védettségét, biztonsagat;

fizikai vedelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elieni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az éléerds
védelem, a beléptetd rendszer, a megfigyeld rendszer, a tapdramelldtas, a sugérzott és vezetett
zavarvédelem, klimatizalas és a tlizvédelem;

folytonos védelem: az idében valtozo kérulmények és viszonyok kdzétt is megszakitas nélkill megvalosuld
védelem;

globalis kibertér: a globdlisan &sszekapcsolt, decentralizalt, egyre novekvd elektronikus informacios
rendszerek, valamint ezen rendszereken keresztil adatok és informacitk formajaban megjelend tarsadalmi
és gazdaséagi folyamatok egyiittese;
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illegélis szoffverhasznélat: egy szamitogépes program jogtalan lemasolasa és hasznalata - megsértve a
szerzdi jogi térvényt, valamint a szerzének a szoftver licensz szerzédésben leirt feltéteieit (aki szoftvert
illegdlisan haszndl, az a szerzdi jogi térvény értelmében blntetjogi térvénybe iitkdz6 cselekedetet kévet el);

informéacié: bizonyos tényekrdl, targyakrol vagy jelenségekrsl hozzéférhets formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasét, ismeretkészletét, annak rendezettségét
megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat csokkenti vagy megsziinteti:

Jjogosultsag, hozzaférési jogosultsdg: az informatikai rendszer védelmi mechanizmusainak azon eleme,
amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat sth.} milyen eréforrast
(adatot, adathordozot, szolgaltatast, eszkézt) milyen médon kezelhet (olvashat, irhat, mddosithat, térélhet,
hasznalhat stb. illetve ezek kombinaciéja);

Jjogosulatlan méasolés: a szoftver licensz szerzédés, amennyiben eltéréen nem rendelkezik, a vevének csak
egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti szoftver lemeze
meghibasodna, vagy megsemmisiine (Az eredeti szoftver barmely tovébbi masolasa jogosulatlan
masolasnak minésil, és megsérti a szoftvert védd és hasznalatat szabalyozo licensz szerzédést, valamint
a szerzdi jogi torvényt.),

kiberbiztonsag: a kibertérben létez6 kockézatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi
és tudatossagndveld, valamint technikai eszkézok folyamatos és tervszerii alkalmazasa, amelyek a
kibertérben létezé kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kémyezetté alakitjak
a tarsadalmi és gazdasagi folyamatok zavartalan miikédéséhez és miikodtetéséhez;

kibervédelem: a kibertérbél jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér képességek
megdbrzését;

kockézat: a fenyegetettség mértéke, amely egy fenyegetés bekoévetkezése gyakorisaganak (bekovetkezési
valdszinliségének) és az ez altal okozott kar nagysaganak a fuggvénye;

kockazatelemzés: az elektronikus informaciés rendszer értékének, sérillékenységének (gyenge
pontjainak), fenyegetéseinek, a véarhaté karoknak és ezek gyakorisaganak felmérése utjan a kockazatok
feltarasa és értékelése;

kockazatkezelés: az elektronikus informacios rendszerre hatd kockézatok csdkkentésére iranyuld
intézkedésrendszer kidolgozasa, intézkedések kivalasztasdra és végrehajtisara a kockézat csékkentése
érdekeben;

kockazatokkal ardnyos védelem az elektronikus informéaciés rendszer olyan védelme, amelynek soran a
védelem kdltségei aranyosak a fenyegetések altal okozhaté karok értékével;

korai figyelmezietés: valamely fenyegetés varhato bekovetkezésének jelzése a fenyegetés bekévetkezése
elétt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni:

knitikus adat: az Infotv. szerinti személyes adat, kuldnleges adat vagy valamely jogszaballyal védett adat;

létfontossagu informéciés rendszerelem: az eurbpai vagy nemzeti létfontossagu rendszerelemmé a
létfontossagli rendszerek és létesitmények azonositasardl, kijelolésérsl és védelmeérdl szolé térvény
alapjan kijelélt Iétfontossagu rendszerelemek azon elektronikus informacios l&tesitményei, eszkbzei vagy
szolgéltatasai, amelyek mikodésképtelenné valasa vagy megsemmisillése az eurépai vagy nemzeti
letfontossagu rendszerelemmé kijeldlt rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
miikédéképességiiket jelentbsen csékkentene;

letfontossagl informéciés rendszerelem: az eurdpai létfontossagl rendszerelemmé és a nemzeti
Iétfontossagll rendszerelemmé térvény alapjan kijelslt létfontossagl rendszerelemek azon elektronikus
informacids létesitményei, eszkézei vagy szolgaltatasai, amelyek mikodésképtelenné valasa vagy
megsemmisiilése az eurdpai létfontossagl rendszerelemmeé és a nemzeti létfontossaglt rendszerelemmé
tdrvény alapjan kijeldlt létfontossagl rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy
mik&déképességiket jelentésen csékkentens;
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logikai védelem: az elektronikus informéaciés rendszerben informaciétechnoldgiai eszkozokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem:;

magas biztonsagi kovetelményd elektronikus informacios rendszerek: jelen Informatikai biztonsagi
szabalyzatban hasznalt meghatarozas szerint: 3-as vagy magasabb biztonsagi osztalyba sorolt
elektronikus informacios rendszerek (nem jogszabalyi definicid);

magyar kibertér: a globélis kibertér elektronikus informaciés rendszereinek azon része, amelyek
Magyarorszagon talélhatdak, valamint a globalis kibertér elektronikus rendszerein keresztil adatok és
informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok kozill azok, amelyek
Magyarorszagon térténnek vagy Magyarorszag felé iranyulnak, illetve Magyarorszag érintett benne:

megelGzés: a fenyegetés hatasa bekovetkezésének elkerllése;

megérzési idbtartam:az azon idétartam, amely azzal a nappal zarédik le, amelyen a térvényi vagy egyéb,
a megdrzésre vonatkozd kdvetelmény véget ér;

munkahely: a felhasznalék altal hasznalt vagponti készilék és mobil adathordozé:;

reagalas: a bekdvetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére, a
tovabbi kérok mérséklésére tett intézkedés;

rendelkezésre allas: annak biztositasa, hogy az elektronikus informéaciés rendszerek az arra jogosult
szemely szamara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek:

sértetlenséy: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarital megegyeznek, ideértve a bizonyossagot abban, hogy az, az elvart forrasbol szarmazik {hitelesség)
és a szarmazas ellendrizhettségét, bizonyossagat (letagadhatatlansagét) is, illetve az elektronikus
informaciés rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informacios rendszer eleme rendeltetésének megfeleléen hasznélhato;

sérilfékenység. az elektronikus informécios rendszer olyan része vagy tulajdonsaga, amelyen keresztll
valamely fenyegetés megvaldsulhat;

sériliékenység vizsgélat: az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi rések) és
az ezeken keresztll fenyegetd biztonsagi eseményeknek a feltarasa;

silyos biztonségi esemény: olyan informatikai esemény, amely bekovetkezése esetén az allami mikédés
szempontjabol kritikus adat bizalmassdga, sértetlensége vagy rendelkezésre 4llasa sérlilhet, emberi életek
kerulhetnek koézvetlen veszélybe, személyi sérilések nagy szamban kovetkezhetnek be, sllyos
bizalomvesztés kévetkezhet be az allammal vagy az érintett szervezettel szemben, alapvets emberi, vagy
a tarsadalom mik&dése szempontjabdl kiemelt jogok sérilhetnek;

szamitogépes eseménykezel6 kbzpont: az Eurépai Halozat- és Informéaciobiztonsagi Ugynskség ajanlasai
szerint mikdds, szamitastechnikai  vészhelyzetekre reagdlé egység, amely a nemzetkézi
halézatbiztonsagi, valamint kritikus informacios infrastruktorak védelmeére szakosodott szervezetekben
tagsaggal és akkreditaciéval rendelkezik [{(eurdpai hasznalatban: CSIRT (Computer Security Incident
Response Team), amerikai hasznalatban: CERT (Computer Emergency Response Team)];

szellermi tulajdon: torvények szerint egy eredeti szdmitégépes program az azt létrehozé személy vagy
vallalat szellemi tulajdona és engedély nélklli masolasuk térvénybe (tk6z6 cselekedet;

szoftver licensz szerzédés: egy adott szoftver esetében a licensz szerz6dés hatarozza meg a szerzéi iog
tulajdonosa altal megengedett szoftverhasznalat feltételeit (A szoftverhez adott licensz szerzédésre kiildn
utalas térténik a szoftver dokumentacidjaban, vagy a program inditdsakor megjelené képemyén is. A
szoftver ara tartalmazza a szoftver licenszét, &s megfizetése kételezi a vevét, hogy a szoftvert kizarblag a
licensz szerzédésben leirt feltételek szerint hasznalja.);

tudas alapu hitefesités: olyan hitelesitési eljaras, méd, mely soran a felhaszndlé az altala mésok elétt
titokban tartott ismeret alapjan hitelesiti a rendszerben magét (példaul jelszé, PIN kod);

szervezetl: az adatkezelést végzé, illetve az adatfeldolgozast végzd vagy végeztetd jogi személy vagy
egyéni véllalkozo, valamint az Gzemeltetd;
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teljes kdrii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedé védelem:

Uzemefietl: az a természetes személy, jogi személy vagy egyéni vallalkozé, aki vagy amely az elektronikus
informéciGs rendszer vagy annak részei mikodtetését végzi és a miiksdésért felelos:

lizernzavar. az a helyzet, amelyben az Uzleti folyamatok és/vagy Gzleti rendszerek nem az eléiranyzottak
szerint mlkédnek. Az ebbdl addd6 potencidlis karok csekély mértékiek, mivel a feladat-teljesités csak
lenyegtelen mértékben séril (pl. Uzemzavar a helyi IT rendszerek lokalizait olyan mertékd hibaja, amelyet
a normal IT support a normal SLA idékon belil elhéritani képes. Az elharitas ideje elére jelezhet6 és nem
igényli Uzleti oldali kényszerintézkedések, specidlis eljarasok hasznalatat.);

fechnikal szamlak: a személyhez nem kététt felhasznalo-felismeréseket technikai szamlaknak nevezziik.
Elsésorban olyan funkcidk és feladatok szamara kerillnek bevetésre, amelyek nem igénylik a mindenkori
felhasznalé interaktiv tevékenységét, hanem pl. az IT rendszerek kézétti adatcseréhez szilkségesek;

teljes kdrii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem,
tizemelietd: az elektronikus informacios rendszer vagy annak részeinek mikdadtetését végzi:

valsag: Osszetett és &tlathatatian helyzet rendkivill magas karpotenciallal, amely a Hivatal létét
veszélyezteti. A meglévé vészhelyzeti tervek csak feitételesen hatékonyak. (A valsag eseti, egyedi kezelést
és azonnali ad-hoc dintések meghozatalat kévetelheti a Hivatal vezetésének bevonasaval.);

valtozat (variant). egy olyan konfiguraciés elem, amely alapvetéen egy adott konfiguraciés elem szerint
epiil fel, attol csak kis mértékben tér el.

védelmi feladatok. megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

vészhelyzet. az IT folyamatok, eszkdzék vagy rendszerek nem az eléirasoknak megdfeleléen mikédnek és
funkcidik nem allithatéak helyre a szilkséges idétartamon belul, és az tigymenet oly mértékben sériil, hogy
nagy karszint allhat el6, a Hivatal alaptevékenységének végzése, azonban nem keril veszélybe (pl.
Uzemzavar elhéritdsanak hatarideje nem Iathaté elére, vagy a varhato hataridd tilmutat az SLA szerinti
vallalason és az lizemzavar kévetkeztében a kar enyhitese tzleti oldali lepések megtételét, rendkivili
intézkedéseket, vészhelyzeti forgatékdnyvek aktivalasat teszi szilkségessé);

zart célu efekironikus informécids rendszer. jogszabalyban meghatarozott elkiigniilt nemzetbiztonsagi,
honvédelmi, rendészeti, igazsagszolgaltatasi, kiliigyi feladatokat ellatd elektronikus informaciés,
informatikai vagy hirkézlési rendszer:

zart vedelem: az bsszes szadmitasba vehets fenyegetést figyelembe vevs védelem.
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Szirmabeseny6i Polgarmesteri Hivatal - Cselekvési terv

Szirmabeseny&i Polgarmesteri Hivatal

Cselekvési terv (NEIH adatszolgaltatashoz)

a 2013. évi L. tdrvényben meghatarozott kévetelmények teljesitésére
41/2015. {VII. 15.) BM rendelet szerinti védelmi intézkedések

gzﬁgr?‘t;ménv- Kdvetelmény a 41/2015. (VII. 15.) BM rendelet szerint Eeﬁ\\ggl{ggggek m%gfﬁgtgggzolt Felelts
elvart hatarideje | hatérideje (ha
nem az elvart)
314814, Az elektronikus informaciés rendszer mentései 2018.06.30 Jegyz6
3.1.4.9. Az elektronikus informécids rendszer helyreallitasa és Gjrainditasa 2018.06.30 Jegyz6
3.2.1.3.1.2 Fizikai belépési engedélyek 2018.06.30 Jegyzd
3.2.1.4.1.8. A fizikai belépés ellendrzése 2018.06.30 Jegyzé
3.2.1.4.1.9. A fizikai belépés ellenbrzése 2018.06.30 Jegyzd
3.3.7.2.11. Rendszeres karbantartas 2018.06.30 Jegyz6
3.3.7.21.2. Rendszeres karbantartas 2018.06.30 Jegyz6
337214 Rendszeres karbantartas 2018.06.30 Jegyzd
337.2.18. Rendszeres karbantartas 2018.06.30 Jegyzb
3.3.10.2.1.1. Felhasznaldi fickok kezelése 2018.06.30 Jegyz6
3.3.10.21.2. Felhasznaldi fidkok kezelégse 2018.06.30 Jegyzt
3.3.10.2.1.3. Felhasznaldi fickok kezelése 2018.06.30 Jegyzd
3.3.10.2.1.4. Felhasznaldi fickok kezelése 2018.06.30 Jegyz6
3.3.10.2.1.5. Fefhasznaldi fiokok kezelése 2018.06.30 Jegyz6
3.3.10.2.1.6. Felhasznaldi fickok kezelése 2018.06.30 Jegyz6
3.3.10.21.7.1. Felhasznaloi fidkok kezelése 2018.06.30 Jegyzb
3.3.10.21.7.2. Felhasznaldi fidkok kezelése 2018.06.30 Jegyzt
3.3.10.2.1.7.3. Felhasznaldi fickok kezelése 2018.06.30 Jegyzd
3.3.10.2.1.81. Felhasznalol fickok kezelése 2018.06.30 Jegyzd
3.3.10.21.8.2. Felhasznaldi fiokok kezelése 2018.06.30 Jegyzé
3.3.10.2.1.8.3. Felhasznaldi fiokok kezelése 2018.06.30 Jegyz6
3.3.10.2.1.9. Felhasznaldi fickok kezelése 2018.06.30 Jegyz&
3.3.10.2.1.10. Felhaszndldi fidkok kezelése 2018.06.30 Jegyzd
3.3.11.4.1.1. Kértékony kédok elleni védeiem 2018.06.30 Jegyzé
3.3.11.4.1.32 Kértékony kadok elleni védelem 2018.06.30 Jegyzd
3.3.11.51.1. Az elektronikus informacids rendszer felligyelete 2018.06.30 Jegyzd
3.3.11.51.2 Az elektronikus informacias rendszer felligyelete 2018.06.30 Jegyzd
3.3.11.5.1.3. Az elektronikus informécids rendszer fellgyelete 2018.06.30 Jegyz6
3.3.11.5.1.4. Az elektronikus informacids rendszer feliigyelete 2018.06.30 Jegyz6
3.3.11.51.5. Az elektronikus informacids rendszer feiligyelete 2018.06.30 Jegyzb
3.3.11.5.1.6. Az elektronikus informéacids rendszer felligyelete 2018.06.30 Jegyzd
3.3.12.8.1.1. ldébeélyegek 2018.06.30 Jegyzd
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Szirmabesenydi Polgarmesteri Hivatal - Cselekvési terv

Kiwetelmény- | Kgvetelmény a 41/2015. {VII. 15.) BM rendelet szerint Kéwetelmeny Meghalérozott | Felel6s
azonosité bevezetésének intézkedés
elvart hatarideje | hatérideje (ha
nem az elvart)
3.3129.1. A napléinforméciok védelme 2018.06.30 Jegyz&
3.3.12.11. A naplébejegyzések megbrzése 2018.06.30 Jegyz6
3.3136.1.1. A hatérok védelme 2018.06.30 Jegyzt
3313612 A hatérok védelme 2018.06.30 Jegyzb
3.3.13.6.1.3. A hatérok védelme 2018.06.30 Jegyz6
3.3.13.12. Egyittmikédésen alapuld széamitastechnikai eszkszok 2018.06.30 Jegyzd
| TSR

Dr. Szakos Judit

jeayzé
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Szirmabeseny6i Polgarmesteri Hivatal - Elektronikus informacios rendszerek biztonsagi osztalya

# Rendszer/alkalmazas neve Rendszer/alkalmazas révid neve Biztonsagi osztaly
1 ASP Adé szakrendszer (bevezetés alatt allé informatikai rendszer) |ASP_add 4
5 g?]zs(zigrz)délk()dés' szakrendszer (bevezetés alatt allé informatikai ASP_gazd 3
3 ﬁ?oﬁngr;%ﬁg?péﬁtgzs:rt)er szakrendszer {bevezetés alatt allé ASP_Ing 3
4 g?‘izslgtlv;ezelé szakrendszer (bevezetés alatt 4ll¢ informatikai ASP_irat 3
5 |ASP Keretrendszer (bevezetés alatt allé informatikai rendszer) ASP_keret 4
6 ASP Portalrendszer (bevezetés alatt allé informatikai rendszer) ASP_portai 3
7 ASZA Anyakényvi szolgaltatd rendszer ASZA 2
8 | Cim és korzetnyilvantartas CIMNYILY 2
g |CSTINFO CSTINFO 2
10 |E-adat E_ADAT 2
11 | EAK Elektronikus Anyakonyvi Rendszer EAK 2
12 |Ebnyilvantart6 - nebih.gov.hu EB NEBIH 2
13 |EBR 42 EBR_42 1
14 |EPER (csak lekérdezésre) EPER 2
15 [ Gépjarmi havi valtozas feldolgozasa Gj Havi 2
16 | Helyi Vizual Regiszter H_VIZUAL REG 2
17 | Hivatali kapu HKP 2
18 |IPL KEK KH Integrélt Portal-alapl Lekérdezé Rendszer IPL KEK KH 2
19 |[Karton KARTON 2
20 |Katawin (lekérdezésre) KATAWIN 2
21 [KCR KCR 2
22 KGR K11 KGR_K11 2
23 | KIR (oktatas.hu) KIR 1
24 (KIRA KIRA 2
25 | Kormanyhivatali webfellilet BORSOD_GOV_HU 2
26 | Korona Takaréksztvetkezet Electra Korona_Electra 2
27 |Kozigallas KOZIGA 1
28 |KSA Kézszolgalati Statisztikai Adatgyiijté KSA 1
29 |[KSH Elektra KSH_ELEKTRA 1
30 |[KTK Kézfoglalkoztatasi Tamogatasok Keretrendszere KTK 2
31 [Nemzeti Valasztasi Rendszer NVR 2
32 |NJT NJT 2
33 |NRSZH Tamop projekt Igénylés Kezelé Rendszer NRSZH_TAMOP 2
34 |OBP OBP 1
35 |Onegm ONEGM 2
368 | ONKADOQO (csak lekérdezésre) ONKADO 2
37 |PROBONO PROBONOQO 2
38 |PTR PTR 2
39 |Takarnet TAKARNET 2
40 | TARTINFO Tartalékdllomany informacios rendszer TARTINFO 2
41 TelR Orszagos Terlletfejlesztési és Terlletrendezési Informacios TEIR 1
Rendszer
42 | TER Teljesitmény Ertékels Rendszer TER 2
43 | TEVADMIN TEVADMIN 2
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Szirmabeseny6i Polgarmesteri Hivatal - Elektronikus informécios rendszerek biztonsagi osztalya

# Rendszer/alkalmazas neve Rendszer/alkalmazas réwid neve Biztonsagi osxztaly

44 | TKKI Helyi esélyegyenldségi program TKKI 1

45 [TSZR TSZR 2

46 |VAKIR VAKIR 2

47 | Vizualis Kdzfoglalkoztatasi Piac VIZUAL_KOZFOG_PIAC 1

48 |Winszoc WINSZOC 2
Készitette: Sziicsné Téth Eva Zsuzsanna - elektronikus informacios rendszerek biztonsagéaért feleldés
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Kilencedik napirendi pont;

Huszti Gabor polgarmester:
Juhaszné Molnar Maria képvisel&-asszony ajénlja fel képvisei6i alapjat a rémai katolikus
templom kiilsé feldjitdsahoz.

Hozzaszélasok:

Asztalos Erika képviseld, a Pénzligyi Bizottsag elnéke:
A Bizottsaqg elfogadasra javasolta a hatdrozat-tervezetet.

A napirendi pont keretében egyéb hozzészdlas, kérdés nem volt, annak megtargyalasat a
polgarmester lezarta, inditvanyara a Képviseld-testiilet egyhangulag, 6 f& igen szavazataval,
ellenszavazat és tartézkodas nélkiil meghozta a kévetkezé hatarozatot:

Szirmabeseny6 Nagykdzség Onkormanyzata Képvisels-testiiletének

72/2018. (VI.20.) Kt. hatarozata a képviselGi alap terhére benytijtott tdmogatéasi dontésrél

Szirmabeseny6 Nagykdzség Onkormdnyzata Képviselé-testillete egyhangilag, 6 6 igen
szavazataval, ellenszavazat és tartézkodds nélkil hozzdjdrul Juhdszné Molnar Maria
képviseld asszony képviselSi alapjabdl 150.000,-Ft felhasznéldsahoz a Szirmabeseny&i Rémai
Katolikus Templom kiilsé feldjitasi munkélatai koltségeihez,

A hatarozat utasitja a Gazdalkodasi Csoport vezet&jét az elirdnyzat dtcsoportositasara.

Hataridd: 2018. december 31.

Felelds: Gazdalkodasi Csoport vezetéje

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyzé
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Tizedik napirendi pont:

Huszti Gabor polgarmester:
A téritési dijak nem emelkednek. A lakossag felé ez a legfontosabb.

dr. Szakos Judit jegyzd:

A téritési dijak fellilvizsgalata, azokkal kapcsolatban szadmitédsok végzése minden évben
kotelezettség, akkor is, ha nem valtoznak a dijak.
A bolcsédében emelkedik a tamogatas mértéke.

Juhdszné Molnar Méria képvisel8, a Humantertileti Bizottsag elndke:
A Bizottsag elfogadésra javasolta a rendelet-tervezetet.

Asztalos Erika képviseld, a Pénziigyi Bizottsag elndke:
A Bizottsag elfogadasra javasolta a rendelet-tervezetet.

A napirendi pont keretében egyéb hozzaszolas, kérdés nem volt, annak megtargyalasat a
polgarmester lezarta, inditvanyara a Képviselé-testiilet egyhangulag, 6 f6 igen szavazataval,
ellenszavazat és tartézkodas nélkiil megalkotta a kdvetkezs rendeletet:

Szirmabesenyd Nagykozség Onkormanyzata Képvisel6-testiletének
14/2018. (V1.20.) nkormanyzati rendelete
az intézményi téritési dijakrél sz616 5/2012. (111.29.) onkorményzati rendelet médositasardl

Szirmabeseny& Nagykdzség Onkormanyzata Képviseld-testiilete a szocidlis igazgatasrdl €s szocialis
ellatasokrol sz6l6 1993. évi IIi. térvény 92 § (1) bekezdés a.) pontjdban és a 115 § (1) bekezdésében,
valamint a gyermekek védelmérd| és a gyamUgyi igazgatasré! sz616 1997. évi XXXI. torvény 29 & (1)
és (2) bekezdés e.) pontjaban kapott felhatalmazas alapjan, Magyarorszég helyi dnkormanyzatairol
sz616 2011. évi CLXXXIX. torvény 13 § (1) bekezdésében meghatérozott feladatkérében eljarva, a
Képviselé-testiilet Szervezetl és Mlkodési Szabalyzatardl sz6l6 13/2016. (VI. 24.) 6nkormanyzati
rendelet 29 § (3) bekezdésben biztositott véleményezési jogkérében eljaré Szirmabesenyd
Nagykdzség Onkormdanyzata Képvisel6-testilet Pénziigyi és Huménteriileti Bizottsagai
véleményének kikérésével a kbvetkezdket rendeli el:

1.5

(1) A rendelet 2 § helyébe a kdvetkezd rendelkezés lép:

,2 § A Képviselb-testiilet, mint fenntarté a Napsugar Ovoda és Bolcséde bdlcsédés koru
ellstottjai részére a gondozasi intézményi téritési dijhoz 1.500.-Ft/f6/nap kedvezményt biztosit.

Az étkezésért fizetend§ brutté dij 400.-F/f6/nap.

A gondozasi dij dsszege 0.-Ft/fé/nap.”
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2§

A rendelet 2018. jdlius 1-jén lép hatalyba.

Huszti Gabor s.k. dr. Szakos Judit s.k.

polgarmester jegyzd

Tizenegyedik napirendi pont:

A napirendi pont keretében a kbvetkezé bejelentések hangzottak el:

Szakos Istvan képviseld, a Tertletfejlesztési Bizottsdg elndke:
Kérdésem, hogy az Allomas utca belteriileti szakaszénak felljitasa mikor kezd8dik?
Jo mondjuk-e a lakosség felé, hogy a buszmegallék megépitése utén fog a feldjitds megtdrténni.

Huszti Gabor polgdrmester:

Igen, jol. Most beszéltem a f6épitésvezetével és kértem, hogy vonuljanak fel a mi
projektiinktél fliggetteniil. 3 arajanlatot kértiink és a tervezett 42 milli6 forint helyett 57 millié forint
a legalacsonyabb ajanlati ar, itt tartanak az arak az épitdiparban.

Sikerlt lealkudnunk 43 millié forintra az egyik ajanlatot.

Megprébéljuk elsé kirben letenni a szegélykdveket, amik az ut és az 6blok elvalasztasdra szoigainak,
a sport melletti parkolénal is.

Fontos lenne, hogy haladjon a projekt. Elméletileg az az igéret, hogy akdrmikor fel tudnak vonulni.
Ha masképp nem megy, az iskola elStt utélag berakjuk a jardaszigetet.

Az arajanlatokra is nagyon sokat kell véarni, leterheltek a cégek.

Juhészné Molnér Maria képviseld, a Humanterileti Bizottsag elndke:
Kérdésem, hogy a reformatus templom elétti parkol6 elkésziilése mikorra varhat6?
Lesz ott zebra is?

Ojtozi Attila miiszaki vezeté:
Igen. Még egy atereszt kell betenni a ttisé oldalra.

Huszti Gabor polgarmester:

Felfestett zebra fesz, hogy ne legyen burkolatvaitds. De ez a hosszl tava cél, mert az is
forgalomlassit6. Nehézkesen meggy a gyartas, nincs emberlink, most kbltdztetjlik az egészségiigyet.
Nincs sofériink. A kém(ivesink kdzmunkas segitékkel ennyire tud haladni.

Ojtozi Attila miiszaki vezetG:
Egy kémiivesiink van, 62 éves,
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Juhaszné Molnar Maria képviseld, a Humanterileti Bizottsag elnoke:
Az egészségligy koltdzésérdl a lakossdgot postai Gton is tajékoztatni sziikséges, mert az
idésebbek szdméra az fontos.

Huszti Gabor polgarmester: '

Plakatok is késziilnek, az intézménybe is, A/5 méretben szérélapok, amelyeket eljuttatunk
minden postaldadaba.
A Miivel6dési Hazba a bekdltozés megtdrtént, a fogaszat pedig a Csabai kapui Rendeléintézetben
fog ideiglenesen miikédni. Azt fogjuk bérelni 120 napon keresztill. Ez a rendel régen is fogaszati
rendeld volt.

Juhészné Molndr Méria képvisel6, a Humanterdleti Bizottsdg elndke:
A temetdn nagyon szépen la van vagva a fQ.

Huszti Gabor polgarmester:
Igen és a temetd mogotti dton a katydzas is megvan.
A nonprofit kft-be lett vasarolva egy masfél tonnas padkahenger.

Juhaszné Molnar Maria képviseld, a Humanteriileti Bizottsag elndke:
Ezt a hengert bérbe is iehet venni?

Huszti Gabor polgarmester:

Igen, ezt szerettiik volna, de sajnos nincs kdzmunkasunk és a sajat teleplléstink fenntartasa
is nehézségekbe fog (itkdzni. Dolgozdkat kell jovére felvenniink normalis fizetésért, kertészt, festét,
asztalost, kémiivest.

Bodnaér Krisztian képviseld:
Néhany frekventalt helyen az Gtpadkat meg kell igazftani.

Huszti Gabor polgarmester:
Melyek a frekventait helyek?

Bodnar Krisztian képviseld:
A butiksoron el&tti masik oldalon, a Vérésmarty-Allomas utca kézétt.

Huszti Gaber polgarmester:
A régi olajkut felé is a Kossuth utcan is nagyon rossz az Gt széle.

Ojtozi Attila miszaki vezetd:

3 hét mulva lehet kérilbellil dolgozni a padkahengerrel, mert akkor lesz a szallitisahoz
Jarmda,
Asztalos Erika képviseld, a Pénzligyi Bizottsag elndke:

A Segité Szolgalat el6tti fak kivagasaért nagyon sokan elmarasztalnak benntinket.
Megnézték sokan a fakat és azt mondtak, hogy nem is voltak betegek.
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Huszti Gabor polgarmester:

Nem azért vagtuk ki, mert betegek voltak, hanem mert ment be a gydkeriik az épiiletek és a
jérda ala, a vizelvezetSarokba.
Két id&s elesett a kidllé gyckerekben,

Asztalos Erika képvisel6, a Pénziigyi Bizottsag elnéke:
Ezt nem igy kellett volna csindini. Mellé kellett volna Uitetni kis f4t és a régit kivagni, amikor
az 0j megerdsodik. Ez igy a falukézpontban nagyon cstinya.

Huszti Gabor polgérmester:
Azt gy nem lehet, mert a fa kivigédsa mindig okoz sériilést a kdrnyezetében.
Meg kell nézni egy hatvanas évekbeli fényképet, ott akkor nem volt fa.

Asztalos Erika képviseld, a Pénzligyi Bizottsag elndke:
De most volt és szép volt.

Huszti Gabor polgarmester:

A vasuti parkot tervezé kertészmérndkkel konzultaltunk és hatféle javaslatot adott, hogy
milyen fat tegylink oda. Ma elkezd6ddtt a tuskdk visszamarasa, ezzel a héten végziink és helyre
tudjuk dllitani a parkolét és tudunk még virdgokat is dltetni. Elnyert palyazatunk van a Szolgalat
épliletének feldjitasara és napelemek is lesznek ott.

Juhészné Molnar Maria képvisel6, a Huménteriileti Bizottsag elndke:
Az iskola kézbeszerzése hogyan all?

Huszti Gabor polgarmester:

Jelenleg hianypotlasra keriit, tehat rendkiviili testileti iilés lesz, amire be fogjuk hozni a
Rendezési Terv modositasat is, mert a mai postaval jott meg a jévahagydsa a Kiemelt Fejlesztési
Terllet li-nek.

A cél, hogy a gépészeti felljitds torténjen meg elBszér, fiitéskorszerdsités, kazéncsere, vilagitas és
m(ikédés alatt meg lehet csindini a nyilaszardcserét és a homlokzati hdszigetelést,

Gy6rfi Laszloné iskolaigazgaté:
Mi lesz, ha az dnkormanyzat altal eldéntétt 42 millié forintnal tobbe fog kerllni a kiilsé
munkalat?

Huszti Gabor polgarmester:

Nem tudjuk még az ajénlatokat, van erre vonatkozéan &nkormanyzati dontés, de az
ajanlatok fliggvényében az Gjra gondolhaté.
Talan a kormanyzat is fogja kompenzalni az dremelkedéseket a TOP palyazatok kapcsan. Kiemelkedd
tényez6 a minimalbér emelkedése,
Amit igazgat6 asszony emilitett, az éplilet kiilsé feldjitdsa, azt célozza, hogy az épiilet kilsé
megjelenése olyan legyen, mint a terven és magaban hordozza az aula megnagyobbitssanak
lehetGségét is.

Gyérfi Laszloné iskolaigazgaté:
A sz(il6k felé is azt kommunikaltuk, hogy a belsé munkalatok a nyar folyamén lemennek és a
k(ilsék majd azutdn folyamatosan.
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dr. Szakos Judit jegyz6:
lgazgatd asszony mit tud a tankeriileti kozpont megigért 25 millié forintos tamogatasaré!?

Gydorfi Laszléné iskolaigazgaté:
Nem fogjuk megkapni, ez lett a dontés.

A napirendi pont keretében egyéb hozzdszolas, bejelentés nem volt, annak megtargyalasat
a polgdrmester lezarta.

Az Ulés keretében egyéb hozzészolas, kérdés nem volt, az lilést a polgarmester bezérta.

kmf

/;{.Sza’ os Judit

jegyzé

Jegyzokonyv hitelesitok:

eyl q[(;tct-/ ﬂ\ GJ

Juhdszné Molnar Maria Asztalos Erika
" képviseld képviseld
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A jegyz6kényv mellékletét képezé eldterjesztések és dokumentumok:
1) Meghivé

2) Jelenlétiiv

3.) Jelentés a lejart hataridej( hatdrozatok végrehajtasarol és a két Ulés kézotti iddszak
eseményeirdl

4) Javaslat a Szirmabesenydi Napsugar Ovoda és Bdlcs8de alapitéokiratdnak modositasara

5.) Tajékoztaté az iskola oktaté-nevelé munkajarél

6.) Beszamold az évoda-bdlcsdde neveld munkajarol

7.) Tervezet Szirmabesenyd Nagykézség Onkormanyzata Képviseld-testlletének .../2018. (...
dnkorméanyzati rendelete a kizszolgalati tisztviselék napjardl

8.} Javaslat a hulladékgazdalkodéssal kapcsolatos hatdrozatok elfogadasara

9.) Javaslat Onkormanyzati étkeztetési fejlesztések timogatasara sz6lé palyazat benyljtasara

10.)Javaslat a Szirmabeseny&i Polgarmestert Hivatal Informatikai Biztonsagi Szabdlyzatanak
elfogadasara

11.)Javaslat a képviselétestiileti alap felhasznélasara

12.) Tervezet az intézményi téritési dfj megéllapitasardl sz616 5/2012.(11i.29.) dnkorményzati
rendelet médositasara
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